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$|"“.;: Warum eine ,RFID-Studie® notwendig ist

THE ZEIT

iy WISSEN H'Plnmwnclm.ne

TECHNIK

Schaltkreis in der Milchtiite RFID-Beflirworter: Alles nicht so schilmm, funktioniert eh

nicht
Im Supermarkt der Zukunft wird jedes Produkt per Funk registriert und der 19,11 2000 um 16:32 Uhr

Kunae durchachout Datenschiitzer kritisieren Metros RFID-Strategie

(4,02 2004 m 1330 U

Hﬂ“dﬂiﬂb‘]au Metro entfernt RFID-Chips aus Kundenkarten
L:{}H"l 02,03 2008 um 1618 Uhr

Eeine Angst vor RFID 00 1
Datensshitzer sehen in den RFID-Chips eine potenzielle Gefahr fdr den Schure
persdnlicher Daten. Dia Bundasregierung el dieses Misstrawen allerdings nichit

IT-Mews fir Praofis

Umstrittener Chip elektrisiert die Branche

Der Softwarekonzesn SAF will weite Teile seinsr Produkipaletts aul dis RFID- FoeBub ruft zur Demonstration gegen Metro-

Technodogio ausnchien. Wo es sinnvall ist, warden alle nouen Softeare-Produkte RFID auf

RFID-gnabded” sein, atso die Daten der Funketiketten verarbaiten kinnen”, Kindige s

Claws Heinrkch, Mitglied des Vorstands dar SAP an Aktion gegen den "unkontrollierten RFID-Testversuch®™
des Metro Future Store

FINANCIAL TIMES TELEPOQOLIS

FTD-Serie: Funkchips geraten in die Kritik i B i R G

Wan Martin Yiree!

Pilr Metro war es ein kieines PR-Desaster; Datenschiitoer warnen bel der REID-Technix | 0 "

vor MEgHchkeiien des Missbrauchs. Eine Diskathek in Barcelanas biegiet iheren S2ommghsten Microchipmmplantste an
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Dokumentieren

der derzeitigen technologischen Entwicklung in einem
Teilbereich des Pervasive Computing, namlich des Einsatzes
von Radio-Frequenz-ldentifikationssystemen (RFID)

Prognostizieren
der Entwicklung von RFID-Systemen

Beleuchten
ausgewahlter Anwendungsfelder

Darstellen
der Auswirkungen im Bereich der IT-Sicherheit

Benennen
von Chancen und Risiken des Einsatzes von RFID-Systemen
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# |50 Woraus besteht ein RFID-System?
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Radiofrequenz-
technologie

Dipl.-Ing. H. Kelter

Bundesamt fiir Sicherheit 17. November 2004 5
in der Informationstechnik



# i MoOgliche Klassifizierungen 8.
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Speicher Intelligenz Reichweite Versorgung

[

Speicher mit Close passiv
_ . State-Machine Coupling kontakt
induktiv
ISO 10536 (0,01 m) induktiv
kapazitiv Close Coupling
Remote  ISO 14443 (0,10 m) backscatter
rogram. . imi i .
e Coupling Proximity Coupling aktiv
Mikroprozessor
ISO 15693 (1,00 m) Stutzbatterie
Vicinity Coupling
125 kHz
E2PROM
Long 13,56 MHz
FRAM Range
SRAM 868 MHz (EU) 915 MHz (US)

2,5 GHz und 5,8 GHz
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@ [ o Die RFID-Fiktion oder was man so alles

Bir Sicharhad in der

informatiarstechnik | i eSt

Aus einer Pressemitteilung:

.»[...] Industrie und Handel setzen dabei vor
allem aufpassive Transponder)die keine
eigene Stromversorgurg brauchen. Diese

kénnen ihre Daten dauerhaft speichern, konnen in Sekundenschnelle
wenn die Chips nicht zerstort oder der

Inhalt Gberschrieben wird. Ein REID-
Lesegerat ist in der Lag
@m@us einer Entfernyng
von einem Zentimeter
auszulesen [...]“

200 passive Transponder

aus bis zu maximal 50 m

Entfernung ausgelesen werden.

Das ist so nicht ganz richtig ...
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R [ s Wie funktionieren RFID-Systeme?

tir Sichwarhed in le

ek )9S Belspiel EAS-Label 'Mf\

agnetisches Wechselfeld

L e ﬁ\_ Energie

—r Sensorspule @

EAS-Labe ) —

Receiver
FIu:;Iﬁmrkung

Transmitter
(optional)

Darstellung nach Finkenzeller

Typische Parameter fur LC-Systeme: f; = 8,2 MHz £ 10%
Maximale Feldstarke im Detektionsbereich: 0,9 A/m

Minimale Deaktivierungsfeldstarke: 1,5 A/m

Detektionsrate: ca. 70 %
Dipl.-Ing. H. Kelter
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@ | o Wie funktionieren RFID-Systeme? —
. tir Sicharhed in dn.ar . . . _’_J\:_Jf\
sk Die Induktive Kopplung passiver Systeme 4R

Reichweite: ~ 1 m

_- magnetisches Feld H

* /\ —
Cr Chip
Ci C2
A
Ri
\ Transponder

Lesegerat

Darstellung nach Finkenzeller
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# == Wie Tunktionieren RFID-Systeme? —
: ¥r Sicharhed in dee . _"Jx..Jf\
sk D@ Backscatter-Kopplung R

Reichweite: ~ 10 m

P, P | i s 2 R o T
TX Richtkoppler . Bm' | [%:l:lz 1
—. ._' —_— —
Sende- 447;—- o o jl—c—z— naZE CHIP
empftianger o -,
RX < , —— o o
Lesegerét , AL
~ Dipol Transponder

Darstellung nach Finkenzeller
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o RFID-Systeme - -
$ E'Jl:ﬁil:rﬂrmh:aqlndar . ) _.hj"*-
wemsoecrk \NQS geht wirklich? ( “’jw

- Passive Transponder Ja, werden verwendet

- Auslesenin - Theoretisch ja, prak-
, Sekundenschnelle” tisch eher
problematisch

- 50 m Reichweite - Nein, mit passiven
Systemen nicht

machbar
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# | Lassen sich solche Missverstandnisse EEAN
"EEE vermeiden? 4R

- Forderungen an den RFID-Einsatz

— Grundsatzlich: Mehr Transparenz!
* Welche Objekte/Produkte enthalten Tags?
* Was leisten verwendete Tags?
— Reichweite
— Datenspeicherung
— Rechenleistung
* Welche Hintergrundprozesse gibt es?

— Datenschutzgerechte Gestaltung des RFID-
Einsatzes

» Grundsatz der Datensparsamkeit
» Deaktivieren nicht mehr bendétigter Tags

Dipl.-Ing. H. Kelter
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