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Risiken und Chancen des Einsatzes
von RFID-Systemen

Radio Frequency Identification

Eine Studie des BSI in Zusammenarbeit mit
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Warum eine „RFID-Studie“ notwendig ist
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Was die Studie leisten soll

- Dokumentieren
der derzeitigen technologischen Entwicklung in einem 
Teilbereich des Pervasive Computing, nämlich des Einsatzes 
von Radio-Frequenz-Identifikationssystemen (RFID)

- Prognostizieren
der Entwicklung von RFID-Systemen

- Beleuchten
ausgewählter Anwendungsfelder

- Darstellen
der Auswirkungen im Bereich der IT-Sicherheit

- Benennen
von Chancen und Risiken des Einsatzes von RFID-Systemen
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Was sind RFID-Systeme?

RFID
(Radio Frequency Identification)

Automatisches Identifikations-
und Datenerfassungssystem mit 
kontaktloser Datenübermittlung 
auf Basis der Radiofrequenz-
technologie
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Woraus besteht ein RFID-System?

Radiofrequenz-
technologie

Transponder

RFID-
Schreibgeräte

RFID-System

RFID-
Lesegeräte
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Mögliche Klassifizierungen

Speicher Intelligenz Reichweite Versorgung

1-bit

n-bit

E2PROM

FRAM

SRAM

R

R/W

induktiv

kapazitiv

Speicher mit
State-Machine

program.
Mikroprozessor

passiv

aktiv

induktiv

backscatter

kontakt

Stützbatterie

Close
Coupling

Remote
Coupling

125 kHz

13,56 MHzLong
Range

868 MHz (EU) 915 MHz (US) 

2,5 GHz und 5,8 GHz

ISO 10536 (0,01 m)
Close Coupling

ISO 14443 (0,10 m)
Proximity Coupling

ISO 15693 (1,00 m)
Vicinity Coupling
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Die RFID-Fiktion oder was man so alles 
liest ...

Aus einer Pressemitteilung:

„[...] Industrie und Handel setzen dabei vor 
allem auf passive Transponder, die keine 
eigene Stromversorgung brauchen. Diese 
können ihre Daten dauerhaft speichern, 
wenn die Chips nicht zerstört oder der 
Inhalt überschrieben wird. Ein RFID-
Lesegerät ist in der Lage, 200 Transponder 
in Sekundenschnelle aus einer Entfernung 
von einem Zentimeter bis zu maximal 50 m 
auszulesen [...]“

passive Transponder200

in Sekundenschnelle

bis zu maximal 50 m

können

aus

Entfernung ausgelesen werden.

Das ist so nicht ganz richtig ...
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Wie funktionieren RFID-Systeme?
Das Beispiel EAS-Label

Typische Parameter für LC-Systeme: fG = 8,2 MHz ± 10%

Maximale Feldstärke im Detektionsbereich: 0,9 A/m

Minimale Deaktivierungsfeldstärke: 1,5 A/m

Detektionsrate: ca. 70 %

Darstellung nach Finkenzeller
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Wie funktionieren RFID-Systeme?
Die Induktive Kopplung passiver Systeme

Darstellung nach Finkenzeller

Reichweite: ~ 1 m
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Wie funktionieren RFID-Systeme?
Die Backscatter-Kopplung

CHIP

P1 P1‘

P2 ‘ P2

Darstellung nach Finkenzeller

Reichweite: ~ 10 m
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RFID-Systeme -
Was geht wirklich?

- Passive Transponder

- Auslesen in 
„Sekundenschnelle“

- 50 m Reichweite

- Ja, werden verwendet

- Theoretisch ja, prak-
tisch eher 
problematisch

- Nein, mit passiven 
Systemen nicht 
machbar
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Lassen sich solche Missverständnisse 
vermeiden?

- Forderungen an den RFID-Einsatz
– Grundsätzlich: Mehr Transparenz!

• Welche Objekte/Produkte enthalten Tags?
• Was leisten verwendete Tags?

– Reichweite
– Datenspeicherung
– Rechenleistung

• Welche Hintergrundprozesse gibt es?

– Datenschutzgerechte Gestaltung des RFID-
Einsatzes

• Grundsatz der Datensparsamkeit
• Deaktivieren nicht mehr benötigter Tags
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Vielen Dank für Ihre Aufmerksamkeit!

Harald Kelter

Wissenschaftliche Grundlagen, Trends

Tel.:  01888-9582-331
Fax.: 01888-9582-90331
Mail: harald.kelter@bsi.bund.de


