Grundsatze
fir die Entwicklung einer neuen Chiffrieralgorithmenklasse

1.

Es sind Algorithmen bzw. Algorithmenklasse fiir Staatsge-
heimnisse (Geheimhaltungsstufe Geheim) zu entwickeln.

Ein breites Einsatzspektrum ist anzustreben. Damit sin die
Algorithmen der Klasse so zu gestalten, daB sich filir even-
tuelle Dekryptierangriffe praktisch verwertbare Informationen
nicht auf Bereiche auswirken ko&nnen, in denen andere Algo-
rithmen der Klasse eingesetzt sind (Einbau vom LZS)

Zu entwickeln ist ein 64-Bit Blockchiffrieralgorithmus geméaRB
ISO 8372. Damit sind Schnittstellen und Betriebsarten vom
Grundsatz her definiert.

Fir die Entwicklung des Blockchiffrieralgorithmus sind die
bewahrten Forderungen fiir solche Algorithmen, (vgl. DES
Konstruktionsprinzip) wie Confusion, Diffusion, Ahnlichkeit
von Chiffrierung und Dechiffrierung einzuhalten.

Die perfekte Sicherheit im Sinne von Shannon mull nach einer
gewissen Mindestanzahl von Runden erreicht werden, wenn ein
on linie Schliissel zur Anwendung kommt.

Der Algorithmus muR sowohl fir Softwarerealisierung in
Universalrechnern als auch fir Spezialgerdte (Hardware,
Software und Kombinationen) glinstig realisierbar sein.

Bzgl. Speicherplatz und Zeitverhalten miissen &hnliche Werte
erreicht werden wie mit dem FEAL Algorithmus oder dem von
Massey zu EUROCRYPT 90 vorgeschlagenen Algorithmus.

Es gelingt nicht klare Geschwindigkeitsanforderungen zu formulie-
ren da diese immer von der Hardware abhidngig sind.

gewisse Schallgrenzen liegen bei

9,6 Kb/s
19,2 Kb/s
48,0 Kb/s
64,0 Kb/s (ISDN Kanal)

Quellen

ISO 8372 First edition 1987 - 08 - 15
Information processing - Modes of operations for a 64-bit block
cipher algorithmus

- Kongressmaterial EUROCRYPT 90

- Fumy, RieB Kryptographie, R. Oldenbourg Verlag 1988

LAMBDA 64bit Blockchiffrierung

BESCHREIBUNG LAMBDAl vom 04.

04.1990



1. Einleitung

Der hier beschriebene Algorithmus LAMBDAl kann in den stan-
dardisierten Arbeitsmoden fiir 64 - Bit -Blockchiffrier-
algorithmen gem&B ISO 8372 angewandt werden.

Mit der LAMBDAl Beschreibung erfolgen zugleich verbindliche
Vorgaben fiir weitere Darstellungsvarianten des Algorithmus.

LAMBDA1l wurde aus dem DATA Encryption Standard DES abgelei-
tet. Folgende Anderungen wurden vorgenommen:
- Vergroberung der effektiven Schliisselldnge von 56 Bit
auf 256 Bit;
- Anderung der Art und Weise der Schlisselfolgenerzeugung;
- Addition zweier Schliisselvektoren nach 8 Verarbeitungs-
zyklen;
- Anderung der Anfangspermutation IP.
Zur Anpassung an vorgesehene Realisierungen wurden gegeniiber
der DES-Beschreibung eine leicht modifizierte Darstellung gewahlt.

2. DEFINITIONEN
2.1. Bezeichnungen

Es sei Vp=: {0,1}®, m € N, die Menge aller m-Tupel von Elemen-

ten aus {0,1}. Die Komponentenschreibweise fir X € Vp:
(X(1), X(2), ..., X(m) ).

Operationen lber Vp:
D: Vu x VpoVy V(X, Y, Z) € V3,:
X@PY=2&V JE1m: X(I)+Y ()

Z(j) (mod 2).

Vo X Vo = Vo V(X, Y, 2) € Vi

X Y = Z2 © X(1)2m 14X (2)2™2+ .. +X(m) 20+
+Y (1) e2m 1 +Y (2) e2™ 24+ ... +Y(m) e 20 =
= Z (1) 2™ M+Z(2) 22+ ... +Z(m 0 (mod 2m)

Vo X Vp = Vp V(X, Y, Z) € V3,
X Y = Z X =17 Y.

Es gilt: V(X,Y) € V?Z,
X Y = X (0,0,...,0,1) (Y (1,1,...,1)). (%)
(Im folgenden wird das jeweilige m aus dem Kontext ableitbar sein.

Abbildungen:

E: V32 — Vg V X € V3z:

E(X(1),X(2),...X(32)) =: (X(32),X(1),X(2),X(3),X(4),X(5),X(4),
X(5), ( ), X(7),X(8),X(9),X(8),X(9),Xx(10),X(11),X(12),X(13),

X (12),%X(13),%X(14),X(15),%(16),X(17),X(16),X(17),X(18),X(19),
X(20),X(21),X(20),X(21),X(22),X(23),X(24),X(25),X(24),X(25),
X(26),X(27),X(28),X(29),X(28),X(29),X(30),X(31),X(32),X(1)).
T: Vag = Vag V X € Vyg:

T(X(1),X(2),...,X(48)) =: (X(48),X(1),X(2),...,X(47)).

S=S5(S1,S2, ...,8g) : V4g—>V3y wobei V j € 1,8: Sj: Ve—=Vy.



Fiir beliebige X= X (1),X

( ., X(6)) € Vg,
Y= (Y(1),Y

2),

(2),Y(3),Y(4)) € Vo und J € 1,8
gilt S5(X) = Y genau dann, wenn in der j-ten Tabelle in der
Ziele Nr. X(1)2 + X(6) + 1 und in der Spalte Nr.

X(2)8 + X(3)4 + X(4)2 + X(5) + 1 der Wert
Y(1)8 + Y(2)4 + Y(3)2 + Y(4) steht:

S1
14 1 13 1 21511 8 310 612 5 9 0 7
015 7 414 2 13 1 10 6 12 11 9 5 3 8
4 1 14 8 13 6 2 11 15 12 9 7 310 5 O
S2
15 1 814 611 3 4 9 7 2 13 12 0 5 10
313 4 7 15 2 814 12 0 1 10 6 9 11 5
014 7 11 10 4 13 1 5 812 o6 9 3 2 15
13 10 1 15 4 2 11 6 7 12 0O 5 14 9
S3
10 0 914 6 315 5 1 1312 7 11 4 2 8
13 7 0 9 3 4 610 2 8 514 12 11 15 1
13 ¢ 4 9 315 3 011 1 2 12 5 10 14 7
1 10 13 O 6 9 8 7 41514 3 11 5 2 12
Sa
71314 3 0 o 910 1 2 8 511 12 4 15
13 811 5 615 0 3 4 7 2 12 1 10 14 9
10 6 9 012 11 7 13 15 1 314 5 2 8 4
315 0 610 113 8 9 4 511 12 7 2 14
Ss
2 12 4 7 10 11 o 8 5 315 13 0 14 9
14 11 212 4 7 13 1 5 0 15 10 3 9 8 6
4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 14
11 8 12 7 14 2 13 15 0 9 10 4 5 3
Se
12 1 10 15 9 2 6 8 0 13 3 414 7 5 11
10 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8
9 14 15 5 2 8 12 3 7 0 4 10 1 13 11 6
4 2 12 9 1510 11 14 1 7 6 O 13
S7
4 1 21415 0 8 13 312 9 7 510 6 1
13 0 11 7 4 9 110 14 3 5 12 2 15 8 6
1 411 1312 3 7 14 1015 6 8 0O 5 9 2
611 13 8 1 410 7 9 5 015 14 2 3 12
Sg
13 8 4 o6 1511 110 9 314 5 0 12 7
11513 810 3 7 412 5 6 11 0 14 9 2
711 4 1 912 14 2 0 6 10 13 15 3 5 8
2 114 7 410 8 13 1512 9 0O 3 5 o6 11

2.2. Abbildung G



G: V3z X Vug = V3 ist fir eine gegebene Permutation
P: 1,32-1,32 folgendermaBen definiert:

V (X,Z2) € V23, VY € Vyg: G(X,Y) = Z genau dann, wenn
Z = S(YBE(X(P(1)),X(P(2));...,X(P(32)))).

Vorlaufige Variante fir P:

J 1112|3[4]5]|6|7[{8]9]10[11]12|13]14{15/16
P()|16] 7 [20]121]2912]28]17| 1 |15|23|26| 5 [18/31/10:

J [17]18]19]2021{22[23]24]25|26[27|28]29|30]31[32
P()| 2| 8 [24]14|32|27| 3 | 9 [19|13|30] 6 [22|11] 4 25

Bemerkung: Die Abbildung G unterscheidet sich in ihrer Wirk-
kungsweise von der Abbildung f der DES-Beschreibung.
(Anwendung von P an anderer Stelle).

2.3. Schliissel

B = (B(1),B(2),...,B(256)) € Vy5¢ sei der verwendete Schliissel.
Daraus werden die folgenden Vektoren gebildet:

K1 (B(1),B(2),...,B(48)) € Vug

Ko= (B(49),B(50),...,B(96)) € Vg

K3= (B(97),B(98),...,B(144)) € Vug
Ky=: (B(145),B(146),...,B(192)) € Vug
V j € 5,12: Ky =: T'*'(Kj-4)

V j € 13,16: Ky =: T'!' (Kzs-3)

Ki7=: (B(193),B(194),...,B(224)) € V3,
Kig=: (B(225),B(226),...,B(256)) € Vj;.

2.4. Die Folge (Ls,R3), j=0,1,2,...,16

Fir gegebene (Lg,Rp) € V?3; wird definiert:
V § € 1,16: L; € V3AR;EVs,
(LiRy) = (Ri1,Li1@®G(Rj1,Kp)) | € {8,16}
Vj € 1,16: (Ls,Rs) = (R7 K17,(L7®G(R7,K8)) K18)
(Lis,Ri6) =: (L1s@G(R15,Ki6),R15).

2.5. Die Gesamtabbildung und deren Umkehrung

Es sei A = A(1),A(2),...,A(64)) € Vg ein umzuformender
64-Bit-Block. Im Ergebnis der Gesamtabbildung entsteht
daraus der 64-Bit-Block C = (C(1),C(2),...,C(64)) € Vegq.
Es sei (Lg,Rg) =: A.

Bilden (Ls,Ry fir J=1,2,...,16 gemdl 2.4.

Dann ist C = (LigsRig) -

Umkehrung: Es sei C = (C(1),C(2),...,C(64)) € Vg, gegeben.
Bilden (L'g,R'p) =: C und

V j€Ee 1l,16: K'y =: Ky7-5

K'i7=: (0,0,...,0) Kig=™(0,0,...,0,1) (Kig®B(1,1,...,1))
K'ig=: (0,0,...,0) Ky¢7=™M(0,0,...,0,1) (K7D (1,1,...,1)).

Berechnen analog zu 2.4.:



(LR%) = (R1,L1@G(R-1,K)) ] € {8,16}
Vj € 1,16: (L's,R’s) =: (R"7 K'i7,(L7"PG(R"7,K's)) K'is)
(L'ls,R'm) = (L'ls@G(R'ls,K'ls),R'ls).

Dann erhalten wir A = (L'16,R"16) .
3. Skizzen
Die Skizzen sind kein Bestandteil der Definition.

Sie sollen lediglich den Ablauf der Umformungen veranschau-
lichen
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I. Verallgemeinerung der DES-1like function fiir LAMBDA1
I.1. Allgemeine Bezeichnungen und Definitionen

a) V, - Vektorraum der Dimension n tber GF(2)

b) Sy - Gruppe aller Permutationen iber eine Menge X
c) Ax - Gruppe aller geraden Permutationen iiber eine

Menge X (alternierende Gruppe)
d) k-Funktion auf V,

k+1
sei {i} Cin fVi-W
=l
Eine Funktion ¢ folgender Gestalt

(all---/aik+1r--r an) ¢ =
= (a1, ...,2ix.Df (231, .« .,Qik) s -+ ., 3n)

heiBt k-Funktion.
Bemerkung: ¢? = I (I-Identitat).

e) Gg,n: Mit Gk,n bezeichnet wir die Gruppe
von Abbildungen, die durch die Menge der k-Funktion erzeugt wird.

f) DES-like functions:
Sie £ : Vy = V,, (X,Y) €V2%,
Eine Funktion &f folgender Gestalt

(X,Y) 8= (Y, XD (Y))

heiBt DES-like function.
Bemerkung: 0f kann auch wie folgt dargestellt
werden: Of = C¢f * O, wobei

(X,Y)e= (Y,X),
(XIY) Ct= (X@f(Y)rY) .

Es gilt: ©°2

= I, sz: I.

g) DESzn: Mit DES;, bezeichnen wir die
Gruppe von Abbildungen, die durch die Menge der DES-1like functions
erzeugt wird.

h) 2-restricted DES-like function
Sei z € V,. Seien i,3Ji1,J2 drei paar-
welse verschiedene natiirlich Zahlen
aus 1l,n. Sie g : Vp; — Vj.
Sie £ : Vo, » V, eine Funktion folgender Gestalt

f(z) = (Ol---/Olg(zjlljZ)/OI---/O)-
R R R

i-1 n-i



Dann heiRlt & 2-restricted DES-1like function.

ex
i) Abbildungg
i
ex
Sei die Permutation ¢ = : Vap—Vap
i
wie folgt definiert:
ex
(@1,.,8j, ooy @2n G = (Q1,00y@jye.eyiyee s B2n),
i

wobei (i,]j) € 1,2n.
(Vertauschung der Bit i und 7j).

I.2. Resultate von EVEN, GOLDREICH fiir den DES

Lemma 1: V, > 1: © ist eine gerade Permutation.

Lemma 2: V, > 1, Vf: V, = Vj:
Cr 1st nie eine gerade Permutation.

Beweis: siehe Artikel von EVEN, GOLDREICH.

Folgerung 1: V, > 1, Vf: V, = Vp:
O¢f ist eine gerade Permutation.

Folgerung 2: DESzy C Ay, (I)

Lemma 3: V i€l,n; V j € n+l,2n:
¢i,n®* kann als eine Folge von 2 restricted DES-like
functions dargestellt werden.

Lemma 4: V >1: Jede 2-Funktion auf V;, kann als eine Folge
von 2-restricted DES-1like functions dargestellt werden.

Beweis: siehe Artikel.

Forderung 3: V,l: Die Gruppe der Permutationen, die
durch die 2-restricted DES-like functions erzeugt wird,
fallt mit Gz,2n zusammen.
Da die Menge der 2-restricted DES-like functions eine
Untermenge der DES-like functions ist, folgt

Forderung 4: Gz,2n C DESz, (II)

Satz 1: (COPPERSMITH, GROSSMAN)
Vo=4, 2 <ks=n-2:Gx,n=Avn. (III)

Beweis: siehe Artikel von COPPERSMITH, GROSSMAN
Aus (I), (II) und (III) folgt das gesuchte Resultat.

Satz 2: V,>1: DESy, = Ay,

I.3. Resultate fir LAMBDAl




I.3.1. Bezeichnungen/Definitionen

a) hcicp-Funktion
SieV(x,y,c1,c2) € V* die Funktion
hey, e, wie folgt definiert:

(X, y¥)heico= (x cq1, ¥y c2).

b) LAMBDA-like functions
Sei &f eine DES-1like function.
Sie (ci,cp) EVZ,.
Mit LAMBDA-like functions bezeichnen wir die Funktionen

me,cZ: df O hey,er d. h.
(2, Y)Yie, = (v c1(x@E(y)) c2).

c) LAMBDAjn:
Mit LAMBDA;, bezeichnen wir die Gruppe von
Abbildungen, die durch die Menge der LAMBDA-like functions
erzeugt wird.

I.3.2. Resultate

Lemma 5: V(cy,Cp)€EV?,, Vp>1:
hey,c; 1st eine gerade Permutation.

Beweis:
Wir stellen he,c, als Hinteranderausfiillung
vor vier Permutationen dar:

hey,c2 = hey, 0 © 0 he, 0 6, wobei
(le)hC1 = (X Clly) .

Nach Lemma 1 ist © fir alle n>1 eine gerade Permutation.
Die Abbildung hg ist aber ebenfalls eine gerade
Permutation (siehe Anhang, Lemma I fur

f(x) = x he,e, = const)

Folgerung 5: Vf:Vh = Vi, V(cy,c,) EVZ4:
Yfci,c; 1st eine gerade Permutation.

Folgerung 6: LAMBDA;;, C Ay,. (IV)

Andererseits gilt: Die Menge aller DES-like functions
ist eine Untermenge der Menge aller LAMBDA-like functions.
Fir cq,c2 = 0 fallen beide
Mengen zusammen.
Folglich: DESz, C LAMBDAz,. (V)
Vermittels Satz 2, (IC) und (V) erhalten wir das Hauptresultat

Satz 3: V,>1: LAMBDA;, = A,



IV. Untersuchungen zu schwachen und Semischwachen Schliisseln fiir LAMBDAl

IV.1. Allgemeine Bezeichnungen

Sei B=: (B(l),...,B(256)) € V,5 der verwendete Schliissel.
Daraus werden folgende Vektoren (Rundenschliissel) gebildet:

Ki=: (B(1l),...B(48)) € V.g,
Ko=: (B(49),...B(96)) € Vi,
Ks=: (B(97),...B(144)) € Vg,
Kse=: (B(145),...B(192)) € Vig,

Vi € 5,12: Kyj=: T * (Kja),
Vi € 13,16: Kj=: T** (Kps-5),

Ki;=: (B(193),...B(224)) € Vs,
Kig=: (B(225),...B(256)) € Va,.

Mit E(B,X) bezeichnen wir die Chiffrierabbildung LAMBDAl
mit den Schliissel B fiir den Klartextvektor X € Vg,.
Analog sei D(B,X) die entsprechende Dechiffrierabbildung.

Laut def. soll X = D(B,E(B,X)) gelten (1)
Fir gegebene (Lo, Rg) € V2?3, wird die
Chiffrierabbildung E (B, (Lg,Rg) wie folgt definiert:

(LiesR16) =: E(B, (Lo,Ro) ),
Vj 61,16: (Lj,Rj) € V232,
(LiR)) =: (Rj,Lj-DG(R;-1,Ky), j € {8,16},
Vi€ 1,16: (LS,RS) = (R7 K17,(L7@G(R7,K8)) Kls),
(L16,R16) = (Lls@G(Rls,Kw),Rls).
Flir gegebene (L'o,R'g)EV?23; wird die Dechiffrierabbildung

D(B, (L'g,R"p)) wie folgt definiert:
(L"16/R"16) =: D(B, (L'0,R"0)),
(LIJ-1R’J-) = (R’j'lv ’j'l@G(R’j'vilj))’j € {8116}1
v € 1,16: (L's,R%s) =: (R7 K'7,(L7"BG(R7,K’)) K'is),
(L'ls,R'ls) = (L'ls@G(R'ls,K'ls),R’ls).
Dabei sei V31,16: K'; = Ki7-5,
K'17 = O Kisg,
K'ig = O Ky7.

G sel eine Abbildung: G:V3;X Vug — Vzz.

Setzen wir (L'o,R'g) = (Li6,R46), ist dann in der Tat(l) erfiullt.
Wir fihren weiter noch folgende Bezeichnungen ein:

Sei 0,(0,..,0) € V, der Nullvektor und
1n = (1,...,1) € V, der Einsvektor aus dem Vektorraum Vj.

IV.2. Schwache Schlissel

Definition 1:

Ein Schlissel B heifBt schwacher Schlissel, genau dann,
wenn VX € Vgs: D(B,X) = E(B,X).



Folgerung 1:
Fir einen schwachen Schlissel B gilt:

VX € Ves: E(B,E(B,X)) = X.

Beweis:
Sei X € Vg4, beliebig, aber fixiert.

Sei g = E(B,X), laut Definition: X = D(B,qg).

Wegen D(B,X) = E(B,X), V X € Vg,

folgt dann:

V X € Vgg: X = D(B,g) = E(B,g) = E(B,E(B,X)).
Satz 1:

Sei B derart, dab

'Vi €1,16: Ki=Kq7-i, und Kq7 Kig: = 033.

Dann ist B ein schwacher Schliissel.

Bewels: Offensichtlich Vi € 1,16: Ki=Kj7-i=K'{17-i.
= Vi €1,16: Ki=K'; und K'=03; Kig, K'18=032 Ki7.

Sei (Lo,Ro) = (L'o,R'o)EVzgz, belleblg.
Dann gilt laut Definition:

(L1i,R1) = (Ro,LoDG(Ro,K1)) = (R'o,L'oBG(R"g,K"1)) = (L'{,R"y)

(Ly,R7) = (R, L7DG(Rg,K7)) = (R'6,L'6BG(R'6,K'7)) = (L'7,R'7)

(Lg,Rg) = (Re Ki7, (LyDG(R7,Kg)) Kig) = (R; Kig, (LyDG(R7,Kg)) Kyy7) =
= (R'7 K'17, (L'78G(R"7,K'g)) K'1s) = (L'g,R'g)

(Li6sR1g) = (L1s®G (RisKie) yR1s) = (L' 1s@DG(R"15,K"16) yR"15) = (L'16,R"16) -

Da (Lg,Rg) € VZ?3; beliebig gewahlt werden kann, folgt sofort
VX € Vgs: D(B,X) = E(B,X) und damit die Behauptung des Satzes.

Definition 2: Alle schwachen Schliissel B € V,5¢, die den Be-
dingungen von Satz 1 geniigen, nennen wir schwache Schlissel
mit palindromischer Struktur.

Satz 2: Es gibt genau 23* schwache Schliissel mit
palindromischer Struktur

Beweis: Wir betrachten zun&dchst die Bedingung
Vi €1,16: Ki=Kq7-i.
Mit den Formeln fiir die Schlisselgenerierung erhalten wir

K1 = K16 = T33K1
Kz = K15 T33K2
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T33K;
Ky = Kiz3 = T33K,
T11K; = Kg = Kyp = T?2K,
T11K, = Kg = Kq1 = T2%Ks
T11K; = Ky = Ky = T2%K,
T11K, = Kg = Kg = T?2K,
T22K; = K9 = Kg = T22K,
T22K, = Ky9 = K; = T22Kg
T22K; = Ky; = K¢ = T22%K,
T22K, = Ky = Kg = T22K,
T33K, = Kg3 = Kg
T33K; = Kyq = Ks
T33K, = Ki5 = Ky
T33K; = Ki6 = Kip.

Wie man leicht sieht, sind die letzten acht Gleichungen identisch
zu den ersten acht. Aus letzteren erhalten wir:
a) Ky = T33K; e) T11K; = T22K,
b) K, = T33K, f) T!''K, = T22Kj
c) K3 = T33Kg g) T!!'Ks = T22K,
d) Ky = T33K, h) T''K, = T22K,.
Aus e) und h) folgt sofort: (Man beachte: T*® = TI)
Ki = TI1K,
Ks=T2K,4
Ki = T1K,
Andererseits
Ks = T1K,
Ki = T2K,.
Ks = THK;
Analoge Gleichungen erhdlt man vermittels f) und g)
auch fir K;, Ks.
Unter Beachtung von a) - d) folgt daraus die notwendige
Bedingung:
Vi €1,4: Ky = T22K; = T33K;
=> Vi € 1,4: K; = T'K;
=> Vi € 1,4: Ki = 048 oder
Ki = l4sg.
Unter Beachtung von e) - h) folgen dann genau vier Moglich-
keiten fur die Wahl von Ki,...,Ks:
"Ki Kz Ks Ke

No. ]
1 048 048 048%
2 048 148 148%
3 148 048 O48£
4 148 148 148£

Sei nun Ky7; € V3, beliebig, aber fest.
Aus der Bedingung Ki; Kig = 0, folgt
dann sofort der Wert fir Kig.




Damit gibt es genau 2322 Moglichkeiten fiir die Wahl von
Ky7 und Kig.

Damit erhalten wir genau 4 - 232 = 23* schwache
Schliissel mit Palindromstruktur.

Frage: Gibt es auch schwache Schliissel mit komplizierter Struktur?

IV.3. Semischwache Schlissel

Definition 3: Ein Schliissel B heilt semischwacher Schliissel,
genau dann wenn

J B * € Vys¢, so dab
VX € Vgs: D(B,X) = E(B*,X).

Folgerung 2: Sei B ein semischwacher Schlissel.
Dann gilt VX € Vg,:

1) D(B*,X) = E(B,X)
(d. h B* ist ebenfalls ein semischwacher Schliissel.)

2) X = E(B*,E(B,X)) .
Beweis:
1) Es gilt VX € Vgs: E(B*,X) = D(B,X)
= VX € Vgs X = D(B*,E(B*,X)) = D(B*,D(B,X)) .

Andererseits
= VX € Vgg X = E(B,D(B,X)) = E(B,E(B*,X)).
= VX € Vg D(B*,D(B,X)) =E(B,E(B*,X)).

Sei g = D(B,X) = E(B%*,

Aufgrund der Eineindeutigkeit der Chiffrenabbildungen
folgt dann:

Vg € Vgs: D(B*,g) = E(B,qg).
2) Sei VX € Vgi: D(B*,X) = E(B,X).
= VX € Vg: X = E(B*,D(B*,X)) = E(B*,E(B,X)).

Satz 3: Seien (B,B*) € VZ?4 derart, daB

Vi € 1, 16: Ki = K*17_i
und Ki7 = 03z K*yg,
Kis

032 K*17,
Dann sind B und B* semischwache Schliissel.

Beweis: Der Beweis verlduft analog dem Beweis von Satz 1.
Offensichtlich gilt Vi € 1,16:

Ki = K'17-1 = K*"q7-.5 = K*y,
und

Ki7 = 032 K*j3 = K*'47,



Kig = O3z K*17 = K*'yg.

Sei nun (Lo,Re) = (L*'g,R*'g) € V23, beliebig.
Dann gilt laut Definition

(L1,R1) = (Ro, LoDG (Ro,K1))
= (R*"g,L*"oDG(R* "o, K* "y

~

) = (L*"y, R*"q).

(L7,R7) = (R6/L6®G(R6/K7>> =
= (R*'6,L*"6DG(R*"6,K*"'7)) = (L*';,R*';).
(Lg,Rg) = (R7 Ki7, (Ly,Kg)) Kig) =
= (R*'; K*'y7, (L* ' ;@G (R*';,K*"'g)) K*'1g)
= (L*'g,R*'g)
(Li6sR16) = (L1sDG(Rys,Kys) ,Ris) =

= (L*"15sDG(R*"15,K* "16) R* "15) =L*'16,R*"1¢) .

Da (Lo,Ro) € V2?3, beliebig gewdhlt wurden kann,
folgt sofort VX € Ves: D(B*,X) = E(B,X)
und damit die Behauptung des Satzes.

Definition 4: Alle semischwachen Schliissel B € V;se,
die den Bedingungen von Satz 3 genligen, nennen wir semischwache
Schliissel mit Palindromstruktur.
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Satz 4: Es gibt genau semischwache Schliissel

mit Palindromstruktur.

Beweis: Wir betrachten zundchst die Bedingung

V i €l,16: Ki = K¥17-5.

Mittels der Formel fiir die Schliisselgenerierung erhalten wir:

Ki = K*¥16 = T3?3K*;
Ky, = K¥yg = T22K*,
Kz = K*qq = T33K*,
Ky = K*y3 = T23K*%,
T11K, = Kg = K¥*;5 = T22K%,
T11K, = Kg = K¥;; = T22K*,
T11K, = K, = K*qp = T22K*,
T11K, = Kg = K*q = TZ?2K*,
T22K, = Ko = K*g = T22K*,
T22K, = Ky9 = K*, = T22K*4
T22K, = Kq9 = K*g = T22K*,
T22K, = Ky = K*¥s = T22K*,;
T33K, = Ky3 = K*,
T33K, = Kyq = K*s
T33K, = Kig = K*,
T33K, = Ky = K*y.



Diese Gleichungen fassen wir wie folgt zusammen:

K1:
KZZ

T33K*; A T33K, =
T33K*, A T33K,
Kz = T33K*3 A T33K3 =
Ky = T33K*, A T33K,
T11K; = T22K*, A T2?2K,
T11K, = T22K*; A T22K, =
T11Ky = T22K*, A T22K,
T11K, = T22K*; A T22K, =

K*ll
K*ZI
K*3I
K*4I
TL1IK*,,
T11K*,,
T11IK*,,
T1IK*,.

oQ H 0 O QO W

Vermittels a) erhalten wir

K* = T33K,

K*1 = T®K,

K*, = THK,

K*s = T1K,

Unter Beachtung von T
Ky = T'°Ky = T?2K;.

und e)

K; = T2K, = T*K,

66 = 718 erfolgt

Auf analoge Art und Weise erhdlt man:

Vi €1,4: K; = T'®K; = T22K;
und K*; = T8K*; = T22K;.

(2)

Durch Vergleich der entsprechenden Schliisselbits erhdlt man,

daB (2) nur genau fiir die vier Vektoren

O4g = (0,...,0) € Vug,

0148: (Olllollr~ooyoyl,o,l) EV48

1048 = (lIOIlIOI"'IlIOIlIO) € V4—8

lag = (1,...,1) € Vg

erfillt ist, d. h.
Vi 61,4: Ki = 048 V K; = 1048 V Ki = 1048 V Ki = 148/

K*i = 04.3 V K*i = 104-8 V K*i = 104-8 V K*i = 14-8-

Aus a), d) und h) erhadalt man weiter
Ky = T33K*; = T22K, = T’K*,

Analog

Ky, = T33K*, = T22K; = T’K*,

Daraus erhalten wir fir die Wahl von Ky,
lediglich folgende vier Moglichkeiten:

Ki K*1Ks K*
048 048 048 048
014510450145 1045
1048 0148 1048 0148
148 148 148 148

Eine analoge Tabelle erhdlt man fir die Wahl von K, K*j,
Damit gibt es genau 16=2* Méglichkeiten fiir die Wahl von

K*1, K4, K*y4

K3I

K*,.



Ki, K*;,i €1,4.

Wahlt am nun (Ki7 Kig) € V23, beliebig,
aber fest, dann erhdlt man vermittels

K*1g = 032 Kj7 und K*37 = 032 Kis
sofort die Werte fir K*;7; und K*ig.

Damit gibt es also genau 22-232.232. = 268

verschiedene Moglichkeiten fiir semischwache Schliissel mit Palindromstruktur.

Frage: Gibt es auch semischwache Schliissel komplizierter Struktur?

Abteilung 2 Berlin, 22, Juni 1990
Referat 21

Sachbestandsbericht LAMBDA1

1. Gegentand des Berichtes

Anfang Marz 1990 ergab sich die dringende Notwendigkeit, umgehend
einen neuen Chiffrieralgorithmus hoher Sicherheit bereitzustellen.
Die Ubergabe des Algorithmus fiir die technische Realisierung er-
folgte bereits am 12. 3. 1990 /3/. Um das Einsatzrisiko méglichst
gering zu halten, eine griindliche und umfassende Analyse war nicht
mdglich, erfolgte der Rickgriff auf bewdhrte Grundstrukturen
(Feistelchiffren).

Eine modifizierte Version des amerikanischen Data Encryption
Standard DES /1/ erschien aus verschiedenen Grinden fiur den
vorgesehenen Einsatz in den Gerdten T316 und T325 geeignet. Die
vorgenommenen Modifizierungen erfolgte mit dem Ziel, die aus der
offenen Literatur und durch eigene Untersuchungen bekannten bzw.
vermuteten Schwachstellen des DES zu vermeiden. Der Bericht be-
inhaltet die wesentlichsten, seit Marz, erzielten Analyseergeb-
nisse zu der mit LAMBDAl bezeichneten modifizierten DES-Version.

2. Der LAMBDAl Algorithmus

LAMBDA1l kann in standardisierten Arbeitsmodi fiir 64-Bit Block-

chiffrieralgorithmen gemdf ISO 8372 /2/ eingesetzt werden. Die

exakte Beschreibung des Algorithmus findet man in /3/. Im Ver-

gleich zum DES wird

- die effektive Schlisselldnge von 56 auf 256 Bit vergrolert,

- der als Schwache bzw. als trapdoor vermutete Zusammenhang
zwischen S-Boxen und Schliisselfolgeerzeugung ist aufgehoben,

- nach 8 Verarbeitungszyklen (Runden) wird ein Schlisselvektor
mit einer Lange von 64 Bit im Algorithmus verarbeitet, um
analytische Zusammenh&nge entscheidend zu veradndern,

- die Anfangs- und Endpermutationen IP bzw. IP-! wurden im Interes-
se einer effektiven Implementierung geadndert.

3. Methodik der Untersuchungen

Die im nachhinein durchzufiihrende kryptologische Analyse verlauft



in 2 Phasen:

In der ersten Phase erfolgen auf der Basis der ausgewerteten
Verdffentlichungen zur DES-Analyse, analoge Untersuchungen zu
LAMBDAl (ca. 70 Quellen).

Dazu wurde die vorhandene Literaturiibersicht zur Analyse von
Blockchiffren (insbesondere zum DES) vervollstandigt und zielge-
richtet ausgewertet.

Tiefergehende Arbeiten sind in der zweiten Phase als Parallelun-
tersuchungen zu den Analysearbeiten fiir die Algorithmen der DELTA-
Klasse /4/ vorgesehen.

4. Eingesetzte Krafte/Kapazitidten

Mitte Marz begann die kryptologische Analyse. An ihr sind 9
Diplommathematiker beteiligt. Wobei alle Mitarbeiter nur ca. 30 %
ihrer Arbeitszeit fiir diese Arbeiten verwenden.

Flir experimentelle Untersuchungen stehen ESER PC und ein AT zur
Verfigung.

Diese Untersuchungen sind unter den gegebenen Bedingungen sehr
aufwendig.

Flir einen Versuch bendtigt man auf dem ESER PC ca. 10 Stunden.

Auf dem zur Verfiigung stehenden AT, der unter heutigen Bedingungen
als Einsteiger-Hardware einzustufen ist, werden pro Versuch nur
ca. 2 Stunden benotigt.

Die Programme laufen hauptsdchlich auf ESER PC. Die insgesamt
bisher verbrauchte Rechenzeit betrdgt ca. 400 Stunden. Die
Nutzung der Rechner in einer Nachtschicht tragt zwar zur Entspan-
nung der Situation bei, ist aber unter Beriicksichtigung der oben
aufgefihrten Zeitrelationen unbefriedigend.

Mit durchaus handelsiiblicher schneller 16-Bit Technik l&gen die
Zeiten bei etwa 10 - 15 Minuten. Somit erweist sich die Lei-
stungsfahigkeit der zur Verfligung stehenden Rechner als ein ent-
scheidender EngpaB, der sich generell hemmend fir die Analyse
(auch im Rahmen der DELTA-Analyse) auswirkt. Die rechentech-
nichen Kapazitdten der Abteilung 2 sind durch die Programmierar-
beiten am Chiffrierverfahren KRAKE und die mathematisch-kryptolo-
gische Analyse ilberfordert.

5. Ergebnisse

5.1. In Anlehnung an die in /5/ untersuchten DES-like functions,
ergaben Untersuchungen der Gruppe der LAMBDAl-like func-
tions, daB auch hier die alternierende Gruppe vorliegt.

5.2. Alle schwachen und semischwachen Schliissel mit Palindrom-
charakter /6/ wurden eindeutig bestimmt. In Relation zum
Schliisselumfang von 22°¢ ist ihr Auftreten jedoch um GrdBen-
ordnungen geringer als beim DES.

5.3. Automorphismen
Es wurden Aussagen bewiesen, die die Anzahl und die Art der
Automorphismen in einem grundlegenden Automatenmodell
wesentlich einschrédnken. Damit sind mehrere Klassen



kryptologisch evtl. verwendbarer algebraischer Strukturen
ausgeschlossen.

5.4. Zweifache Transitivitat
Die zweifache Transitivitdt ist eine wesentliche
algebraische Eigenschaft fiir Gruppen von Abbildungen, die in
Blockchiffren verwendet werden. Die Uberpriifung dieser
Eigenschaft ist auch fliir die Analyse von LAMBDAl von Inter-
esse. Die theoretischen Grundlagen fiir eine rechnerge-
stiitzte Prifung wurden ausgearbeitet.

5.5. In der Literatur gibt es eine Reihe verschiedener
statistischer Untersuchungen, mit denen versucht wird, uner-
winschte GesetzmdBigkeiten im Chiffrieralgorithmus zu
entdecken. /7/

Geplant und zum Teil begonnen wurden Experimente zum Ava-
lanche-Effekt und zum strikten Avalanch-Effekt und der Te-
stung spezieller Bitabhdngigkeiten. Aufgrund der geringen
Leistungsfahigkeit der zur Verfiigung stehenden Rechner,
konnte bisher nur wenige Versuche durchgefithrt werden, eine
endgliltige Wertung ist z. Zt. nicht moéglich. Die bisherigen
Versuche zeigen jedoch keine Auffilligkeiten.

6. Wertungen

Alle Aussagen/Wertungen sind durch die sehr kurze Zeit fir die
Analysearbeiten zu relativieren. In der Regel sind fiir solche
komplizierten Arbeiten mindestens 2 Jahre vorzusehen. - Mit dem
Einsatz ist nach wie vor ein gewisses Risiko verbunden. Daraus
ergibt sich die Notwendigkeit, die Analyse weiterzufilhren.

6.1. Es wurden bisher keine kryptologisch schlechten Eigenschaften
gefunden.

6.2. Man kann davon ausgehen, daBl praktisch nutzbare Schwachstel-
len, falls sie existieren, nur mit groBem Aufwand auffind-
bar sind.

6.3. Mit den durchgefithrten bzw. noch vorgesehenen Analysearbei-
ten wird das Niveau der in der offenen Literatur dargelegten
Analyseergebnisse zum DES erreicht. Arbeiten zu Automorphis-
men und zur 2-fachen Transitivitat gehen dariiber hinaus.

6.4. Alle bisherigen Analyseergebnisse unterstiitzen die These,
dal der LAMBDAl Algorithmus nicht schlechter als der DES ist.

7. SchluBfolgerungen

7.1. In Ubereinstimmung mit dem in /3/ enthaltenen Vorschlag

gibt es aus heutiger Sicht keine Einwdnde fiir den bis I/91

begrenzten Einsatz von LAMBDAl in Datenchiffriertechnik bis

zum Geheimhaltungsgrad GVS.
7.2. Fir das III. Quartal 1990 sind folgende Arbeiten geplant:

+ Prufung, ob weitere Aussagen aus der offenen Literatur auf
LAMBDAl ibertragbar sind.

+ die Weiterfihrung der begonnen Experimente zum Ava-
lanche-Effekt.

+ Arbeiten zum Nachweis der 2-fachen Transitivitat der Grup-
pe des Automaten und darauf aufbauend der Nachweis, daB
die alternierende Gruppe erzeugt wird.

+ Suche nach méglichen Automorphismen.

7.3. Die Analyse ist langfristig parallel zur Entwicklung des
neuen Blockchiffrieralgorithmus weiterzufiihren. Ergebnisse



sind zum Termin I/91 in einem Dokument zusammenzufassen und
zu werten.

Es ist durch die hierfiir verantwortlichen Mitarbeiter der
Verwaltung zu prifen, ob fiir die vorgesehenen Experimente
(auch und insbesondere zur Algorithmenklasse DELTA) lei-
stungsfahigere Rechentechnik (z. B. AT mit 80386 Prozessor)
zur Verfigung gestellt und die angespannte Situation bzgl.
der rechentechnischen Kapazitédt in der Abteilung 2 entspannt
werden kann.

In diesem Zusammenhang méchte ich auf unser Schreiben
vom 08. 05. 1990, zu bendotigter Hardware, hinweisen.
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