Ubersetzte Version von SP800-22rev1.txt

Special Publication 800-22
Revision 1

Ein statistischer Test Suite fur
Zufallige und Pseudorandom
Number Generators fur
Cryptographic Applications

AndrewRukhin, JuanSoto, JamesNechvatal, Miles
Smid, ElaineBarker, StefanLeigh, MarkLevenson, Mark
Vangel, DavidBanks, AlanHeckert, JamesDray, San Vo

Uberarbeitet: August2008
LawrenceEBasshamlll

NIST Special Publication 800-22
Revision 1

ATION 800-22

Revision 1

Ein statistischer Test Suite fur die Zufalls-und
Pseudo-Zufallszahlen-Generatoren fir
Cryptographic Applications

Andrew Rukhinl, Juan Soto2, James
Nechvatal2, Miles Smid2, Elaine
Barker2, Stefan Leighl, Mark
Levensonl, Mark Vangell, David
Bankenl, Alan Heckertl, James Dray?2,
San Vo2

Uberarbeitet: August 2008
Lawrence E Bassham 1112

COMP UTER SECURITY

1Statistical Technik Division2Computer Security Division
Laboratorium fur Informationstechnologie

National Institute of Standards and Technology

Gaithersburg, MD 20899-8930

Uberarbeitet: August 2008

U. S. Department of Commerce



Carlos M. Gutierrez, Secretary
National Institute of Standards and Technology

James M. Turner, stellvertretender Direktor

Analyse
Berichte tGber Computer Systems Technologie

Die Information Technology Laboratory (ITL) am National Institute of Standards and
Technology

(NIST) fordert die US-Wirtschaft und Gemeinwohl, indem sie technische Fuhrung fir die
Nation

Mess-und Normen-Infrastruktur. ITL entwickelt Tests, Testmethoden, Referenzdaten,
Nachweis der

Konzept-Implementierungen und die technische Analyse, die Entwicklung und den
produktiven Einsatz des Vorschusses

Informationstechnologie. ITL seinen Aufgaben zahlt die Entwicklung von technischen,
physikalischen,

Verwaltungs-und Management-Standards und Richtlinien fir die kostengunstige
Sicherheit und Privatsphéare

sensible Informationen klassifiziert in Federal Computer-Systeme. Dieses Special
Publication 800-Serie

Berichte Uber ITL-Forschung, Beratung und aufsuchende Bemihungen in
Computer-Sicherheit und ihre Zusammenarbeit

Aktivitaten mit der Industrie, Regierung und akademischer Einrichtungen.

National Institute of Standards and Technology Special Publication 800-22 Revision 1
Natl. Inst. Stand. Technol. Spec. Publ. 800-22rev1, 131 Seiten (August 2008)

Bestimmte gewerbliche Einrichtungen, Geraten oder Materialien kénnen in dieser
identifiziert werden

Dokument um ein experimentelles Verfahren oder Konzept adaquat zu beschreiben.
Eine solche Identifizierung ist nicht beabsichtigt, Empfehlung oder Billigung durch die
implizieren

National Institute of Standards and Technology, noch ist es zu verstehen, dass die
Personen, Materialien oder Geréte sind unbedingt die beste fur diesen Zweck verfigbar.

Analyse

Table of Contents



1. Introduction to Random Number Testing ........ 1-1

1.1 Allgemeines 1-1

11111

1.1.2 Unvorhersehbarkeit ..........cooveveeieiieiiiiaien.. 1-1

1.1.3 Random Number Generators (RNG )......... 1-2

1.1.4 Pseudo-Zufallszahlen-Generatoren (PRNGS) ........covvviiiiiiiiiiiiiiiiiiiiine oo 1-2

1.1.5 Testing 1-2

1.1.6 Uberlegungen zur Zufélligkeit, Unvorhersehbarkeit und-priifung .................... 1-5

1.2 Begriffsbestimmungen 1-5

1.3 Abkirzungen 1-8

1,4 mathematische Symbole ..............cooooviinnnnin. 1-8
2. Random Number Generation Tests ................ 2-1
2.1 Haufigkeit (Monobit) Test ........ccccceeeveveveenennn. 2-2

2.1.1 Testen 2-2

2.1.2 Function Call .....coveoniei e 2-2



2.1.3 Teststatistik und Reference Verteilung .....2-2

2.1.4 Testen 2-2

2.1.5 Entscheidungsregel (auf dem 1% Level) ..2-3

2.1.6 Fazit und Interpretation der Ergebnisse ....2-3

2.1.7 Input Size Empfehlung ...........cccciiiiiiiinnnnes 2-3

2.1.8 Beispiel 2-3

2,2-Frequenz-Test innerhalb eines Blocks ......... 2-4

2.2.1 Testen 2-4

2.2.2Function Call ......oooonveni e 2-4

2.2.3 Teststatistik und Reference Verteilung .....2-4

2.2.4 Testen 2-4

2.2.5 Entscheidungsregel (auf dem 1% Level) ..2-5

2.2.6 Fazit und Interpretation der Ergebnisse ....2-5

2.2.7 Input Size Empfehlung ...........cccciiiiiiiiiiinnns 2-5

2.2.8 Beispiel 2-5

2,3 Runs 2-5



2.3.1 Testen 2-5

2.3.2FuUnction Call ......oovenviei i 2-6

2.3.3 Teststatistik und Reference Verteilung ...... 2-6

2.3.4 Testen 2-6

2.3.5 Entscheidungsregel (auf dem 1% Level) ...2-7

2.3.6 Fazit und Interpretation der Ergebnisse .....2-7

2.3.7 Input Size Empfehlung ...........coooiiiiiiiiiinne 2-7

2.3.8 Beispiel 2-7

2.4 Prufung fur den Longest Run of Ones in einem Block ...,
..................... 2-7

2.4.1 Testen 2-7

2.4.2 Function Call ......cooonienii e 2-8

2.4.3 Teststatistik und Reference Verteilung ....... 2-8

2.4.4 Testen 2-8

2.4.5 Entscheidungsregel (auf dem 1% Level) .... 2-9

Analyse



2.4.6 Fazit und Interpretation der Ergebnisse ...... 2-9

2.4.7 Input Size Empfehlung ........ccccccoiiiiiiiiiiinnn, 2-9

2.4.8 Beispiel 2-9

2,5 Binary Matrix Rank TesSt ..........cccccviiiiiniieeeeennn. 2-10

2.5.1 Testen 2-10

2.5.2 Function Call ......cooveeieeee e e, 2-10

2.5.3 Teststatistik und Reference Verteilung ....... 2-10

2.5.4 Testen 2-10

2.5.5 Entscheidungsregel (auf dem 1% Level) ....2-11

2.5.6 Fazit und Interpretation der Ergebnisse ...... 2-12

2.5.7 Input Size Empfehlung ........ccccceviiiiiiiiiiinne, 2-12

2.5.8 Beispiel 2-12

2,6 Diskrete Fourier-Transformation (Spectral) Test .........cccvceiieiiiiiiiiiiieeeeeeeee,
.................. 2-12

2.6.1 Testen 2-12

2.6.2 Function Call ........oouveeieee e 2-12

2.6.3 Teststatistik und Reference Verteilung ........ 2-13



2.6.4 Testen 2-13

2.6.5 Entscheidungsregel (auf dem 1% Level) .....2-14

2.6.6 Fazit und Interpretation der Ergebnisse ....... 2-14

2.6.7 Input Size Empfehlung ...........ccoiiiiiiiiiiiiinnnnnes 2-14

2.6.8 Beispiel 2-14

2,7 Nicht Uberlappende Template Matching-Test . 2-14

2.7.1 Testen 2-14

2. 7.2 FUnction Call ......coooniieie e e, 2-14

2.7.3 Teststatistik und Reference Verteilung ......... 2-15

2.7.4 Testen 2-15

2.7.5 Entscheidungsregel (auf dem 1% Level) ...... 2-16

2.7.6 Fazit und Interpretation der Ergebnisse ........ 2-16

2.7.7 Input Size Empfehlung ...........cccviiiiiiiiiiinnn. 2-16

2.7.8 Beispiel 2-16

2,8 Overlapping Template Matching-Test ............... 2-17

2.8.1 Testen 2-17



2.8.2 FUNCLON Call ...oeeeieee e e 2-17

2.8.3 Teststatistik und Reference Verteilung .......... 2-17

2.8.4 Testen 2-17

2.8.5 Entscheidungsregel (auf dem 1% Level) ....... 2-19

2.8.6 Fazit und Interpretation der Ergebnisse ......... 2-19

2.8.7 Input Size Empfehlung .......cccccoeiiiiiiiiiiiiiii 2-19

2.8.8 Beispiel 2-19

2.9 Maurers "Universal Statistical" Test ................... 2-20

2.9.1 Testen 2-20

2.9.2 FUNCHON Call ...oneieeee e eeeas 2-20

2.9.3 Teststatistik und Reference Verteilung ........... 2-20

2.9.4 Testen 2-20

2.9.5 Entscheidungsregel (auf dem 1% Level) ........ 2-23

2.9.6 Fazit und Interpretation der Ergebnisse .......... 2-23

2.9.7 Input Size Empfehlung .......cccccceiiiiiiiiiiiii 2-23

2.9.8 Beispiel 2-23



2,10 lineare Komplexitat Testen ........ccccceeeeeveveeeeeennn. 2-24

2.10.1 Test- 2-24

2.10.2 Function Call ........c.ooeveeiiiiiiiieeeee e e 2-24

v

Analyse

2.10.3 Teststatistik und Reference Verteilung ....... 2-24

2.10.4 Test Beschreibung ..........ccccvveiiiiiiiinnnn, 2-24

2.10.5 Entscheidung Rule (auf dem 1% Level) ...... 2-25

2.10.6 Zusammenfassung und Interpretation der ErgebniSSe ..........cccccccvveiiiiiiiiiiiiiinnnnne.
.......... 2-26

2.10.7 Input Size Empfehlung ..........cccoooeiiiiiiiiinnee, 2-26

2.10.8 Beispiel 2-26

2,11 Serielle 2-26

2.11.1 Test- 2-26

2.11.2 Function Call .....oovvnniiee e 2-26

2.11.3 Teststatistik und Reference Verteilung ....... 2-26

2.11.4 Test Beschreibung .............oovviiiiciiiiiiiiinnnnn. 2-27



2.11.5 Entscheidung Rule (auf dem 1% Level) ...... 2-28

2.11.6 Zusammenfassung und Interpretation der Ergebnisse ..........ccccocoiiiiiiiiiii i,
.......... 2-28
2.11.7 Input Size Empfehlung .........ccccovviiiiiiiiiinnnnnes 2-28

2.1.1.7 Beispiel 2-28

2,12 Ungefahre Entropy-Test ......cccooeveveiviiiieeennnnnn. 2-28

2.12.1 Test- 2-28

2.12.2 Function Call ........cooeveeiiiiiiiiiieee e 2-29

2.12.3 Teststatistik und Reference Verteilung ...... 2-29

2.12.4 Test Beschreibung ...........ccccoocviiiiiienn. 2-29

2.12.5 Entscheidung Rule (auf dem 1% Level) .....2-30

2.12.6 Zusammenfassung und Interpretation der Ergebnisse .........cccccooeiiiiiiiiiiiin s
.......... 2-30

2.12.7 Input Size Empfehlung ........cccccoeeeeiiiiiinnnnnnnn. 2-30

2.12.8 Beispiel 2-30

2,13 Summenwerte (Cusum) Test ......cccceeveiiinenennn. 2-31

2.13.1 Test- 2-31

2.13.2 Function Call ......oouveniieee e 2-31



2.13.3 Teststatistik und Reference Verteilung .....2-31

2.13.4 Test Beschreibung ...........cooovvvviiiiiiiiiiinennn. 2-31

2.13.5 Entscheidung Rule (auf dem 1% Level) ....2-32

2.13.6 Zusammenfassung und Interpretation der Ergebnisse ............ccccccvviviviiiiiieiiiiinnnns
.......... 2-33

2.13.7 Input Size Empfehlung ..........ccccevvvvvviriinnnnns 2-33

2.13.8 Beispiel 2-33

2,14 Zufallige Ausfliige Testen ..........ceeeeeeeeeee.n. 2-33

2.14.1 Test- 2-33

2.14.2 Function Call ......oovveniiie e .2-33

2.14.3 Teststatistik und Reference Verteilung ....2-34

2.14.4 Test Beschreibung ..........cccccceeeiiiiieiiiiinennn, 2-34

2.14.5 Entscheidung Rule (auf dem 1% Level) ...2-36

2.14.6 Zusammenfassung und Interpretation der Ergebnisse ..........ccccocoiiiiiiiiiiii s
.......... 2-37

2.14.7 Input Size Empfehlung ............cccooiiiinee 2-37

2.14.8 Beispiel 2-37



2,15 Zufallige Ausfliige Variant-Test .................... 2-37

2.15.1 Test- 2-37

2.15.2 Function Call .......cooueieieeeee e .2-37

2.15.3 Teststatistik und Reference Verteilung ....2-38

2.15.4 Test Beschreibung ...........cooovvviiiviiiiiinnnnn. 2-38

2.15.5 Entscheidung Rule (auf dem 1% Level) ...2-39

2.15.6 Zusammenfassung und Interpretation der Ergebnisse ............cccccccviiiiiiiiiiiiiiinnnnn,
.......... 2-39

2.15.7 Input Size Empfehlung ...........cccevvvvivinnnnnns 2-39

2.15.8 Beispiel 2-39

%
Analyse

3. Technische Beschreibung der Tests ............... 3-1
3,1 Frequency (Monobits) Test ........ccccceceveeeeeennns 3-1

3.2 Frequenzschutz-Test innerhalb eines Blocks...... 3-1

3.3 lauft 3-2



3,6 Diskrete Fourier-Transformation (Specral) Test ......cccceevveiiiieiiiieiiiiiiiiiiieeens
..................... 3-6

3,7 nicht-Uberlappenden Template Matching-Test ........ccccceeeveiiiiiiiiieieiieeee
.................... 3-9

3,8 Overlapping Template Matching-Test ........... 3-12

3,9 Maurers "Universal Statistical" Test .............. 3-13

3,10 lineare Komplexitat Testen ..........cccceeeeeeennnn. 3-15

3,11 Serielle 3-18

3,12 Ungefahre Entropy-Test ..........ccoeeeeeeveiennen, 3-19

3,13 Summenwerte (Cusum) Test .......cccevveveveennn. 3-21

3,14 Zufallige Ausfllige Testen ..........cccveeeeeeenes 3-22

3,15 Zufallige Ausfliige Variant-Test ................... 3-24

4. Testing Strategie und Ergebnis Interpretation...... 4-1

4.1 Strategien fur die statistische Analyse der RNG ..........coocoiiiiiiiiiiiiiiieieeeieeies v
4-1

4.2 Die Interpretation der empirischen Ergebnisse ........ccccccovvviiieiiiiiiiiiiieienene .

......................... 4-2



4.2.1 Anteil der Sequenzen eine Prufung ........... 4-2

4.2.2 gleichmafige Verteilung der P-Werte ...... 4-2

4.3 Allgemeine Empfehlungen und Leitlinien .... 4-3

4.4 Anwendung des Multiple Tests ........ccccccueee. 4-5

5. Benutzerhandbuch 5-1

5.1 Uber den Package .........ccccoevvveeeeeereereeanenn, 5-1
5.2 System Requirements .............oceecvvnvvivnnnnnnn. 5-1
5.3Wiefangeichan .........ccocoeviiriiiiiiiiiiiccccnn, 5-2
5,4 Data InpuE_t) tgnd Output der empirischen Ergebnisse ..........cccocvvvvs

5.4.1 Data Input 5-3

5.4.2 Output der empirischen Ergebnisse ....... 5-3

5. 43 TestData Files .....coooevveieeeeeieeei 5-3

5,5 Programm-Layout 5-3

5.5.1 Allgemeines Programm ..............cccceeeee. 5-3

5.5.2 Globale Parameter .........coovveeeieiiiiinen.. 5-4

5.5.3 Mathematische Software ..........cccccevenn.... 5-4



5,6 Ausfiihren der Test Code ......ccocevvvvenieennnnns 5-5

5,7 Interpretation der Ergebnisse ..................... 5-7

Liste der Anhange

Anhang A-Quelle A-1

A.1 Hierarchische Verzeichnisstruktur ............. A-1

A.2 Konfiguration

Anhang B-Empirische Ergebnisse fur Sample Data ...........ccccceveveeiiiiinieninnins

...................... B-1

Vi

Analyse

Anhang C-Erweiterung der Test-Suite ............. C-1

C.1 Einbindung zusétzlicher Statistische TeStS .......cccceeviiiiiiiieiiiiieeieeeeeiees
....................... C-1

C.2 Aufnahme zusatzlicher PRNGS .................. C-2

Anhang D-Description of Reference Pseudo-Zufallszahlengeneratoren .................

D.1 linearen Kongruenz-Generator (LCG)....... D-1

...................... D-1



D.4 Cubic Kongruenz Generator Il (CCG)....... D-2

D.5 Exklusiv-ODER-Generator (Xorg) ............. D-2

D.6 modulare Potenzierung Generator (MODEXPG ).....uuvuiiiiiiiiiiieieeeeeeeieeieeieees cvveiinnnnns

D-2

D.7 Secure Hash Generator (G-SHA1) ........... D-3
D.8 Blum-Blum-Shub (BBSG ).........ccccvvvvvrienee. D-3
D.9 Micali-Schnorr-Generator (MSG) ............. D-4
D.10-Test

Anhang E-numerischen Algorithmus Issues ...E-1

Anhang F-Unterstitzende Software ................ F-1

F.1 Rank Berechnung von Binary Matrices ....F-1

F.2 Bau Aperiodische Templates ................... F-4

F.3 Generation der Binary Expansion der irrationalen Zahlen ................cccccccviiiiiiininnnn,
F-7

Anhang G-Referenzen G-1

vii

Analyse



Abstrakt

Dieses Papier beschaftigt sich mit einigen Aspekten der Auswahl und Prufung zuféllig
und Pseudo-Zufallszahlen-Generatoren.

Die Ausgange dieser Generatoren kdnnen in vielen kryptographischen Anwendungen
eingesetzt werden, wie die Erzeugung von

Schlissel Material. Generatoren fur den Einsatz in kryptographischen Anwendungen
mussen starker treffen

Anforderungen als fur andere Anwendungen. Insbesondere missen die Ausgange
werden in Abwesenheit unberechenbar

Wissen Uber die Eingange. Einige Kriterien fur die Charakterisierung und Auswabhl
geeigneter Generatoren sind

diskutiert in diesem Dokument. Das Thema der statistischen Tests und ihre Beziehung
zur Kryptoanalyse ist auch

diskutiert, und einige empfohlene statistische Tests zur Verfligung. Diese Tests kdnnen
sinnvoll sein, als ein erster Schritt

in der Entscheidung, ob ein Generator fir eine bestimmte kryptographische Anwendung
ist. Allerdings

keine Reihe von statistischen Tests kann absolut bestatigen, ein Generator als geeignet
fir den Einsatz in einem bestimmten

Anwendung, dh, kdnnen statistische Tests nicht als Ersatz fur Kryptoanalyse dienen.
Das Design und die

Kryptoanalyse von Generatoren liegt auf3erhalb des Rahmens dieser Arbeit.

Key words: Zufallszahlengenerator Hypothese zu testen, P-Wert

Zusammenfassung-1

Analyse

1. Introduction to Random Number Testing

Die Notwendigkeit fur zuféllige und Pseudo-Zufallszahlen entsteht in vielen
kryptographischen Anwendungen. Fir

Beispielsweise verwenden gemeinsame Kryptosysteme Tasten, die nach dem
Zufallsprinzip generiert werden mussen. Viele

kryptographische Protokolle erfordern auch Zufalls-oder Pseudo-Eingange an
verschiedenen Stellen, zB fur Hilfs-

Mengen bei der Erzeugung digitaler Signaturen verwendet werden, oder zur Erzeugung
von Herausforderungen in Authentifizierungsprotokolle.

Dieses Dokument beschreibt die Zufalligkeit Prifung von Zufallszahlen und
Pseudo-Zufallszahlen

Generatoren, die fur viele Zwecke verwendet werden kdnnen, einschlie3lich
kryptographische, Modellierung und Simulation

Anwendungen. Der Schwerpunkt dieses Dokuments ist auf Anwendungen, bei denen
Zufall fur erforderlich

kryptographische Zwecke. Eine Reihe von statistischen Tests auf Zufalligkeit ist in



diesem Dokument beschrieben. Die

National Institute of Standards and Technology (NIST) glaubt, dass diese Verfahren
nitzlich sind

Erkennen Abweichungen eine binare Folge von Zufalligkeit. Allerdings sollte ein Tester
fest, dass offensichtlich

Abweichungen von Zufélligkeit kann auf entweder eine schlecht konzipierte Generator
oder um Anomalien, die angezeigt werden

in den bindren Sequenz, die getestet (dh eine bestimmte Anzahl von Fehlern ist in
zufalligen Sequenzen zu erwarten ist

produziert von einem bestimmten Generator). Es liegt an den Tester auf die richtige
Interpretation des Tests bestimmen

Resultate. Siehe Abschnitt 4 fur eine Diskussion der Prifstrategie und die Interpretation
der Testergebnisse.

1.1 Allgemeine Diskussion

Es gibt zwei grundlegende Arten von Generatoren verwendet, um zufélligen Sequenzen
zu erzeugen: Zufallszahlengeneratoren

(RNGs-siehe Abschnitt 1.1.3) und Pseudo-Zufallszahlen-Generatoren (PRNGs-siehe
Abschnitt 1.1.4). Fur

kryptographische Anwendungen, produzieren diese beiden Typen Generator einen
Strom von Nullen und Einsen, dass sein

unterteilt in Teilstrome oder Blocken von Zufallszahlen.

1.1.1 Randomness

Eine zuféllige Bitfolge konnte als das Ergebnis der Flips von einem
unvoreingenommenen "fair" Miinze mit Seiten interpretiert werden

, die "0" und "1", mit jedem Flip mit einer Wahrscheinlichkeit von exakt beschriftet %2
der Herstellung einer "0" oder "1".

Darlber hinaus die Flips sind unabhangig von einander: das Ergebnis einer friiheren
Munzwurf hat keinen Einfluss auf

Zukunft Munzwaurfe. Der unvoreingenommene "“fair" Miinze ist somit die perfekte
zufalligen Bitstrom-Generator, da die "0"

und "1"-Werte werden nach dem Zufallsprinzip verteilt werden (und [0,1] gleichmafig
verteilt). Alle Elemente des

Sequenz sind unabhangig voneinander erzeugt und den Wert des nachsten Elements in
der Reihenfolge

lasst sich nicht vorhersagen, unabhangig davon, wie viele Elemente wurden bereits
hergestellt werden.

Offensichtlich ist die Verwendung von unvoreingenommene Minzen fur
kryptographische Zwecke unpraktisch. Dennoch ist die

hypothetischen Ausgang einer solchen idealisierten Generator einer echten Zufallsfolge
dient als Benchmark fur

die Bewertung der zufalligen und Pseudo-Zufallszahlen-Generatoren.

1.1.2 Unvorhersehbarkeit
Zufallige und Pseudo-Zufallszahlen fur kryptographische Anwendungen erzeugt werden
soll unvorhersehbar.



Im Falle der PRNGs, wenn der Samen ist nicht bekannt, sollte die ndchste Ausgabe
Zahl in der Folge werden

unvorhersehbare trotz aller Kenntnisse der bisherigen Zufallszahlen in der Sequenz.
Diese Eigenschatft ist

bekannt als Vorwarts Unberechenbarkeit. Es sollte auch nicht méglich sein, den Samen
von Wissen bestimmen

der generierten Werte (dh rickwarts Unberechenbarkeit ist auch erforderlich). Keine
Korrelation zwischen einem Samen

und jeder Wert aus, dass das Saatgut erzeugt werden soll evident, jedes Element der
Sequenz sollte erscheinen

werden die Ergebnisse einer unabhangigen zufalligen Ereignis, dessen
Wahrscheinlichkeit ist 1 / 2.

Um sicherzustellen, freuen Unberechenbarkeit ist darauf zu achten bei der Beschaffung
von Saatgut ausgelbt werden. Die Werte von einer produzierten

PRNG sind vdéllig vorhersagbar, wenn das Saatgut und Generation-Algorithmus bekannt
sind. Da in vielen Fallen

1-1
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die Generation Algorithmus ist 6ffentlich zug&nglich, muss die Saat geheim gehalten
werden und sollten nicht ableitbar

aus dem Pseudo-Sequenz, die sie produziert. Darlber hinaus muss das Saatgut selbst
unberechenbar.

1.1.3 Random Number Generators (RNG)

Die erste Art von Sequenz-Generator ist ein Zufallsgenerator (RNG). Ein RNG
verwendet eine deterministische

Quelle (dh, die Entropie-Quelle), zusammen mit einigen Verarbeitung Funktion (dh die
Entropie

Destillation) zu Zufalligkeit zu erzeugen. Die Verwendung einer Destillation benétigt, um
Uberhaupt zu Gberwinden

Schwéche in den Entropie-Quelle, dass die Ergebnisse in die Produktion von
nicht-zufallige Zahlen (zB das Auftreten

von einer langen Kette von Nullen oder Einsen). Die Entropie-Quelle besteht
typischerweise aus einigen physikalischen Groél3e, wie

den La&rm in einer elektrischen Schaltung, das Timing der User-Prozesse (zB
Tastenanschldge oder Mausbewegungen), oder

Quanteneffekte in einem Halbleiter. Verschiedene Kombinationen dieser Eingange
verwendet werden.

Die Ausgange eines RNG kann direkt als Zufallszahl verwendet werden oder kdnnen in
eine Pseudo-zugefihrt werden
Number Generator (PRNG). Um direkt verwendet werden (dh ohne weitere



Verarbeitung), die Ausgabe von RNG

muss strenge Kriterien Zufalligkeit gemessen durch statistische Tests erflllen, um
festzustellen, dass die

physikalischen Ursachen der RNG-Eingéange erscheinen zufallig. Zum Beispiel eine
physikalische Quelle wie elektronische

Larm kann eine Uberlagerung von regelmaRigen Strukturen, wie Wellen oder andere
periodische Ph&dnomene,

die erscheinen mag zufallig sein, die noch zu bestimmenden nicht-zufallige mittels
statistischer Tests.

Fur kryptographische Zwecke, muss die Ausgabe von RNGs unvorhersehbar zu sein.
Doch einige physikalische

Quellen (z. B. Datum / Zeit-Vektoren) sind ziemlich vorhersehbar. Diese Probleme
kénnen durch die Kombination gemildert werden

Ausgange aus verschiedenen Quellen, die als Eingange fur eine RNG verwenden. Doch
die daraus resultierenden Ergebnisse

von der RNG kann noch mangelhaft, wenn sie von statistischen Tests ausgewertet.
Darlber hinaus die Produktion von

hochwertige Zufallszahlen kann zu zeitaufwandig, so dass eine solche Produktion
unerwtinscht, wenn ein

grol3e Menge von Zufallszahlen bendtigt. Um grofRe Mengen von Zufallszahlen zu
erzeugen,

Pseudo-Zufallszahlen-Generatoren kann vorteilhaft sein.

1.1.4 Pseudo-Zufallszahlen-Generatoren (PRNGS)

Der zweite Generator-Typ ist ein Pseudo-Zufallszahlen-Generator (PRNG). Ein PRNG
verwendet eine oder mehrere

Eingange und erzeugt multiple "Pseudo”"-Nummern. Inputs zu PRNGs heil3en Samen. In
Kontexten

in die Unvorhersehbarkeit bendtigt wird, muss das Saatgut selbst zufallig und
unvorhersehbar. Daher wird standardmafig

ein PRNG sollte die Samen von den Ausgangen eines RNG erhalten, dh erfordert eine
PRNG ein RNG als

Begleiter.

Die Ausgange eines PRNG sind in der Regel deterministische Funktionen des
Saatgutes, das heil3t, alles echte Zufalligkeit

beschréankt sich auf Seed-Generation. Die deterministische Natur des Prozesses fuhrt
zu dem Begriff "Pseudo”.

Da jedes Element einer Pseudozufallssequenz reproduzierbar ist aus ihrem Samen,
braucht nur den Samen zu sein

gespeichert, wenn Vervielfaltigung oder Validierung der Pseudozufallssequenz
erforderlich ist.

Ironischerweise Pseudo-Zufallszahlen haufig zu sein scheinen eher zufallig als
Zufallszahlen erhalten aus

physischen Quellen. Wenn ein Pseudozufallssequenz richtig aufgebaut ist, wird jeder
Wert in der Sequenz



hergestellt aus den vorherigen Wert Giber Transformationen, die auf zusatzliche
Zufalligkeit einfihren erscheinen. A

Reihe solcher Transformationen kbnnen eliminieren statistische Auto-Korrelationen
zwischen Eingang und Ausgang. So

die Ausgénge eines PRNG haben bessere statistische Eigenschaften und schneller als
ein Zufallsgenerator erzeugt werden.

1.1.5 Testing

Verschiedene statistische Tests kdnnen zu einer Sequenz angewendet werden, um zu
versuchen, zu vergleichen und bewerten die Sequenz zu einem

wirklich zufalliger Reihenfolge. Der Zufall ist ein probabilistischer Eigentum, das heif3t,
die Eigenschaften eines zufalligen
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Sequenz kann charakterisiert und beschrieben werden in Form von
Wahrscheinlichkeiten. Das wahrscheinliche Ergebnis der statistischen

Tests, wenn ein wirklich zufalliger Reihenfolge angewendet, ist a priori bekannt und
koénnen in probabilistischen beschrieben werden

Bedingungen. Es gibt eine unendliche Anzahl mdglicher statistischer Tests, die jeweils
die Bewertung der Anwesenheit oder Abwesenheit von

ein "Muster", die, wenn erkannt wird, zeigen, dass die Reihenfolge nicht zufallig ist,
ware. Da gibt es so viele

Tests fur die Beurteilung, ob eine Sequenz zufalliger oder nicht, ist keine spezielle
endliche Menge von Tests als "komplett".

Dartber hinaus missen die Ergebnisse der statistischen Tests mit einiger Vorsicht
interpretiert werden und Vorsicht zur Vermeidung

falschen Schllssen Uber einen bestimmten Generator (siehe Abschnitt 4).

Ein statistischer Test wurde entwickelt, um eine bestimmte Nullhypothese (HO) zu
testen. Fur die Zwecke dieses Dokuments,

die Null-Hypothese unter Test ist, dass die Reihenfolge getestet zuféllig ist. Verbunden
mit dieser null

Hypothese ist die Alternativhypothese (Ha), die flr dieses Dokument ist, dass die
Reihenfolge nicht

zufallig. Fur jede Anwendung testen, ist eine Entscheidung oder Schlussfolgerung
ableiten, dass akzeptiert oder verwirft die null

Hypothese, dh ob der Generator (oder nicht) produzieren zufallige Werte, basierend auf
der Sequenz,

produziert wurde.

Fur jeden Test muss eine entsprechende Zufalligkeit Statistik ausgewahlt und verwendet
werden, um die Akzeptanz zu ermitteln oder
Ablehnung der Nullhypothese. Unter der Annahme, des Zufalls, hat eine solche Statistik



eine Verteilung von

maoglichen Werte. Eine theoretische Bezug Verteilung dieser Statistik unter der
Nullhypothese

bestimmt durch mathematische Methoden. Von diesem Verweis Vertrieb, ist ein
kritischer Wert ermittelt

(In der Regel ist dieser Wert "far out” in die Rander der Verteilung, sagen bei der
99%-Punkt). Bei einem Test, einem

Teststatistik Wert wird auf die Daten (die Abfolge im Test) berechnet. Diese
Teststatistik-Wert ist

im Vergleich zu den kritischen Wert. Wenn die Teststatistik-Wert den kritischen Wert
Uberschreitet, wird die Nullhypothese fur

Zufalligkeit wird abgelehnt. Andernfalls wird die Nullhypothese (die Zufalligkeit
Hypothese) nicht verworfen (dh

die Hypothese wird akzeptiert).

In der Praxis ist der Grund, dass statistische Hypothesentests arbeitet, dass der Verweis
Verteilung und die

kritischen Wert abhangig sind und generiert unter eine vorlaufige Annahme der
Zufalligkeit. Wenn der

Zufalligkeit Annahme ist in der Tat gilt fir die Daten zur Hand, dann die daraus
resultierenden berechneten Testgrofe

Wert auf die Daten haben eine sehr geringe Wahrscheinlichkeit (zB 0,01%) tber dem
kritischen Wert.

Auf der anderen Seite, wenn die berechnete Teststatistik-Wert nicht Gbersteigt den
kritischen Wert (dh, wenn die niedrigen

Wahrscheinlichkeit Ereignis wird in der Tat vorkommen), dann aus einem statistischen
Hypothesentest Sicht der niedrigen

Wahrscheinlichkeit Ereignis sollte der Natur nicht vor. Deshalb, wenn die berechnete
Teststatistik Wert tberschreitet

den kritischen Wert, ist der Abschluss gemacht, dass die urspriingliche Annahme der
Zufalligkeit verdachtigen oder fehlerhatft ist.

In diesem Fall liefert statistische Hypothesentests die folgenden Schlussfolgerungen: HO
verwerfen (Zufalligkeit) und

akzeptieren Ha (non-Zufalligkeit).

Statistische Hypothesentests ist ein Abschluss-Generation Prozedur, die zwei mdgliche
Ergebnisse hat, entweder

akzeptieren HO (die Daten zufallig) oder akzeptieren Ha (die Daten nicht zufallig). Die
folgenden 2 by 2 Tabelle bezieht sich

den wahren (unbekannten) Status der Daten zur Hand, um den Abschluss kamen mit
dem Testverfahren.

Wahre Situation

FAZIT

Accept Accept HO Ha (HO verwerfen)

Die Daten werden random (HO wahr ist) ist kein Fehler vom Typ I-Fehler
Die Daten werden nicht random (Ha ist true) Type Il error Kein Fehler



Wenn die Daten, in Wahrheit, zufallig, dann ein Rickschluss auf die Nullhypothese (dh
dem Schluss, dass die Daten

ist nicht zufallig) wird ein kleiner Prozentsatz der Zeit auftreten. Diese Schlussfolgerung
wird als Typ-I-Fehler. Wenn der

Daten ist in Wahrheit, nicht zufallig, dann ein Rickschluss auf die Null-Hypothese (dh zu
akzeptieren, schlieRen, dass die Daten

wirklich zufallig) wird als Typ-II-Fehler. Die Schlussfolgerungen zu akzeptieren, HO,
wenn die Daten wirklich zufallig ist,

und HO ablehnen, wenn die Daten nicht zufallig ist, richtig sind.
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Die Wahrscheinlichkeit fur einen Typ-I-Fehler wird oft als das Signifikanzniveau des
Tests. Diese Wahrscheinlichkeit kann

vor einer Prifung eingestellt werden und wird als a bezeichnet Fir den Test wird eine
ist die Wahrscheinlichkeit, dass der Test zeigen, dass die

Reihenfolge ist nicht zufallig, wenn es wirklich zufallig ist. Das ist, erscheint eine
Sequenz zu haben non-random

Eigenschaften, auch wenn ein "guter" Generator die Sequenz erzeugt. Gemeinsame
Werte eines

in der Kryptographie

sind etwa 0,01.

Die Wahrscheinlichkeit fur einen Typ-ll-Fehler wird als 3 bezeichnet. Fir den Test 3
ist die Wahrscheinlichkeit, dass der Test

zeigen, dass die Reihenfolge zufallig ist, wenn es nicht, das heil3t, produziert eine
"schlechte" Generator eine Sequenz, die

erscheint, um zufallige Eigenschaften haben. Im Gegensatz zu a, 3

ist kein fester Wert. 3

kann auf viele verschiedene Werte annehmen

denn es gibt eine unendliche Anzahl von Mdglichkeiten, wie ein Datenstrom
nicht-zufallige kénnen, und jeder anderen

So ergibt sich eine unterschiedliche (3. Die Berechnung der Type Il error 3

ist schwieriger als die Berechnung einer

wegen der vielen mdglichen Arten von Nicht-Zufalligkeit.

Eines der priméren Ziele der folgenden Tests ist die Wahrscheinlichkeit fir einen
Typ-ll-Fehler, dh zu minimieren,

Minimierung der Wahrscheinlichkeit fir die Annahme einer Sequenz von einem guten
Generator erzeugt, wenn der Generator

war eigentlich schlecht. Die Wahrscheinlichkeiten ein

und 3

sind miteinander und mit der Gréf3e n der getesteten Zusammenhang

Reihenfolge, in der Weise, dass, wenn zwei von ihnen angegeben werden, der dritte
Wert automatisch ermittelt wird.



Praktiker in der Regel wéahlen Sie eine StichprobengrofRe n und einen Wert fir eine
(Die Wahrscheinlichkeit fur einen Typ-I-Fehler - das Niveau

von Bedeutung). Dann ein kritischer Punkt fiir eine bestimmte Statistik ausgewahlt, die
die kleinsten 3 produzieren

(Der

Wahrscheinlichkeit eines Typ-II-Fehler). Das heifldt, eine geeignete Stichprobengrolie
zusammen mit einem akzeptablen ausgewahlt

Wahrscheinlichkeit zu entscheiden, dass eine schlechte Generator hat die Sequenz
erzeugt, wenn es wirklich zufallig ist. Dann wird die

Cutoff-Punkt fir die Akzeptanz ist so gewahlt, dass die Wahrscheinlichkeit eines
falschen Annahme einer Sequenz zufélliger

hat den kleinsten mdglichen Wert.

Jeder Test wird auf einem berechneten Teststatistik-Wert, der eine Funktion der Daten
beruht. Wenn die PrufgréRe

Wert S und der kritische Wert ist t, dann ist die Typ-I-Fehler Wahrscheinlichkeit P (S>t |
| Ho ist wahr) = P (Ho ablehnen |

HO wabhr ist), und der Typ lI-Fehler Wahrscheinlichkeit P (S =

t | | HO falsch ist) = P (akzeptieren HO | HO falsch ist). Der Test

Statistik wird ein P-Wert, der die Starke der Beweise fasst gegen die Null-Berechnung
Hypothese. Fur diese Tests wird jeder P-Wert ist die Wahrscheinlichkeit, dass ein
perfekter Zufallsgenerator wirde

produziert haben eine Sequenz weniger zufallig als Folge, das getestet wurde, da die
Art der nonrandomness

beurteilt durch den Test. Wenn ein P-Wert fir einen Test ist entschlossen, gleich 1 sein,
dann ist die Folge

scheint perfekt Zufalligkeit haben. Ein P-Wert von Null bedeutet, dass die Folge zu sein
scheint

komplett non-random. Ein Signifikanzniveau (a) kann fir die Tests ausgewahlt werden.
Wenn P-Wert = a, dann ist die

Nullhypothese akzeptiert wird, dh die Sequenz scheint zufallig zu sein. Wenn P-Wert <a,
dann ist die Null-

Hypothese wird abgelehnt, dh die Sequenz scheint zu sein nicht zuféllig. Der Parameter
a

bezeichnet die

Wahrscheinlichkeit, dass der Typ-I-Fehler. Typischerweise wird ein

liegt im Bereich [0,001, 0,01] gewabhilt.

*Eina

von 0,001 bedeutet, dass man eine Sequenz in 1000 Sequenzen durch abgelehnt
werden erwartet

der Test, wenn die Sequenz war zufallig. Fur einen P-Wert =

0,001, wirde eine Sequenz als sein

random mit einer Wahrscheinlichkeit von 99,9%. Fur einen P-Wert <0,001, wirde eine
Sequenz als nonrandom werden

mit einer Wahrscheinlichkeit von 99,9%.

*Eina

von 0,01 zeigt an, dass man 1-Sequenz in 100 Sequenzen abgelehnt werden erwartet.



Ein pValue

0.01 wirde bedeuten, dass die Sequenz als ware zufallig zu sein mit einem
Vertrauensniveau von 99%.

Ein P-Wert <0,01 wirde bedeuten, dass die Schlussfolgerung war, dass die Reihenfolge
nicht zufallig ist mit einem Vertrauen

von 99%.

Fur die Beispiele in diesem Dokument, ein

wurde gewéahlt, um 0,01. Beachten Sie, dass in vielen Féallen die

Parameter in den Beispielen nicht zu den empfohlenen Werten entsprechen, die
Beispiele werden zur Veranschaulichung

Zwecken.
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1.1.6

Uberlegungen zur Zufalligkeit, Unvorhersehbarkeit und-priifung

Die folgenden Annahmen werden in Bezug auf Random Binary-Sequenzen zu
prufenden gemacht:

1.

Gleichmafigkeit: An jedem Punkt in der Erzeugung einer Folge von Zufallszahlen oder
Pseudo-

Bits, ist das Auftreten einer Null oder Eins gleich wahrscheinlich, dh die
Wahrscheinlichkeit eines jeden

genau 1/ 2. Die erwartete Anzahl von Nullen (oder eine) ist n/ 2, wobei n = die
Reihenfolge

Lange.

2.

Skalierbarkeit: Jeder Test flr eine Sequenz kann auch auf Teilfolgen angewendet
werden

extrahiert nach dem Zufallsprinzip. Ist eine Folge zufélliger, dann eine solche Teilfolge
extrahiert

sollte auch zufallig sein. Daher sollte jeder extrahiert Teilfolge jeder Test fur pass
Zufalligkeit.

3.

Konsistenz: Das Verhalten eines Generators muss Uber Startwerte konsequente
(Samen). Es ist nicht ausreichend, um ein PRNG auf den Ausgang aus einem einzigen
Samen-basierter Test, oder ein

RNG auf der Grundlage einer Leistung von einem einzigen physikalischen Ausgang
erzeugt.

1.2 Begriffsbestimmungen

Begriff Definition

Asymptotische Analysis ein statistisches Verfahren, dass die Beschrankung der



Naherungen ergibt sich flr Funktionen

von Interesse.

Asymptotische Verteilung Die Begrenzung der Verteilung einer Teststatistik die
entstehen, wenn n gegen

Unendlichkeit.

Bernoulli Zufallige

Variable

Eine Zufallsvariable, die den Wert eins annimmt mit der Wahrscheinlichkeit p und die
Wert von Null mit der Wahrscheinlichkeit 1-p.

Binary Sequence Eine Sequenz von Nullen und Einsen.

Binomialverteilung Eine Zufallsvariable ist binomialverteilt, wenn es eine nattrliche Zahl
n und eine

Wahrscheinlichkeit p, dass die Zufallsvariable ist die Anzahl der Erfolge in n
unabhangige Bernoulli-Experimente, in denen die Wahrscheinlichkeit des Erfolgs in
einem

einzigen Experiment ist S. In einem Bernoulli-Experiment, gibt es nur zwei
moglichen Ergebnisse.

Bit String eine Folge von Bits.

Block A Teilmenge von einem Bit-String. Ein Block hat eine vorgegebene Lange.
Zentraler Grenzwertsatz Fur eine Zufallsstichprobe der Gré3e n aus einer Population mit
Mittelwert pu und

Varianz s2, ist die Verteilung der Probe bedeutet annahernd normal

mit Mittelwert y und Varianz s2 / n als StichprobengrofR3e steigt.

Erganzende Fehler

Funktion

Siehe erfc.

Konfluenten hypergeometrischen

Funktion

Die konfluente hypergeometrische Funktion ist definiert als

Kritischen Wert Der Wert, der durch die Teststatistik mit einer geringen
Wahrscheinlichkeit tberschritten wird

(Signifikanzniveau). Ein "look-up" oder berechnete Wert einer Teststatistik (dh
eine Teststatistik-Wert), dass durch den Bau, hat eine kleine Wahrscheinlichkeit,
auftreten (zB 5%), wenn die Null-Hypothese der Zufalligkeit ist wahr.
Verteilungsfunktion

Function (CDF) F (x)

Eine Funktion gibt die Wahrscheinlichkeit, dass die Zufallsvariable X kleiner oder ist
gleich x, fur jeden Wert x. Das heil3t,

FxX)=P(X=

X).

1-5

Analyse



Entropie ein Mal3 fur die Unordnung oder Zufalligkeit in einem geschlossenen System.
Die Entropie

der Unsicherheit einer Zufallsvariable X mit den Wahrscheinlichkeiten pi, ..., ist pn
definiert werden, um H (X) = werden.

Entropy Source Eine physikalische Quelle von Informationen, deren Ausgang entweder
zu sein scheint

random in selbst oder durch die Anwendung einiger Filter-/ Destillation. Dieser
Ausgang wird als Eingabe entweder eine RNG oder PRNG verwendet.

Erfc Die komplementare Fehlerfunktion erfc (z) wird in Abschnitt 5.5.3 definiert. Dieser
Aufgabe ist es, den normalen cdf verwandt.

Geometrische Zufallige

Variable

Eine Zufallsvariable, die den Wert k annimmt, eine nicht-negative ganze Zahl mit
Wahrscheinlichkeit pk (1-p). Die Zufallsvariable x ist die Anzahl der Erfolge

bevor ein Fehler in einer unendlichen Reihe von Bernoulli-Versuchen.

Globale Struktur / Global

Wert

Eine Struktur / Wert, der zur Verfigung von allen Routinen in den Test-Code ist.
igamc Die unvollstandige Gamma-Funktion Q (a, x) ist in Abschnitt 5.5.3 definiert.
Unvollstandige Gamma

Funktion

Siehe die Definition fir igamc.

Hypothese (Alternative) eine Erklarung Ha, dass ein Analyst als wahr (zB Ha halten
wird: die Reihenfolge

ist nicht zufallig), ob und wann die Nullhypothese bestimmt falsch zu sein.

Hypothese (Null) eine Erklarung Uber die HO angenommen Default-Zustand /
Eigenschaft der

beobachteten Sequenz. Fur die Zwecke dieses Dokuments, die Nullhypothese

HO ist, dal3 die Reihenfolge zufallig ist. Wenn HO ist in der Tat wahr ist, dann die
Referenz

Vertrieb und kritischen Werte der Teststatistik abgeleitet werden kann.
Kolmogorov-Smirnov-Test Ein statistischer Test, mit dem ermittelt werden kann, wenn
eine Reihe von Daten stammen aus

einer bestimmten Wahrscheinlichkeitsverteilung.

Signifikanzniveau (a) Die Wahrscheinlichkeit, dass falschlicherweise die Ablehnung der
Nullhypothese, dh die Wahrscheinlichkeit,

der Schlussfolgerung, dass die Nullhypothese falsch ist, wenn die Hypothese ist, in
Tatsachlich wahr. Der Tester wahlt in der Regel diesen Wert, typische Werte sind 0,05,
0,01 oder 0,001; gelegentlich sind kleinere Werte wie wie 0,0001 verwendet. Die
Signifikanzniveau ist die Wahrscheinlichkeit Schluss, dass eine Sequenz

nicht zufallig, wenn es in der Tat ist zufallig. Synonyme: Typ-I-Fehler, eine

Fehler.

Linear Dependence Im Rahmen der bindren Matrix Rang-Test bezieht sich lineare
Abhéngigkeit von m-

Bit-Vektoren, die als Linearkombination der linear ausgedrtuckt werden kann
unabhangige m-Bit-Vektoren.

Maple Eine interaktive Computer-Algebra-System, das eine komplette bietet
mathematische Umgebung fir die Manipulation und Vereinfachung der



symbolische algebraische Ausdriicke, beliebige erweiterte Genauigkeit der Mathematik,
zwei-und dreidimensionale Grafiken und Programmierung.

MATLAB Eine integrierte, technische Computer-Umgebung, die numerische vereint
Berechnung, moderne Grafik und Visualisierung, sowie ein hohes Maf3
Programmiersprache. MATLAB enthalt Funktionen flr die Datenanalyse und
Visualisierung; numerische und symbolische Berechnungen, technische und
wissenschaftliche Grafiken, Modellierung, Simulation und Prototyping, und
Programmierung, Anwendungs-Entwicklung und ein GUI-Design.

Normal (Gauss)

Verteilung

Eine kontinuierliche Verteilung, deren Dichte ist gegeben durch

, Wo y

und s

sind die Lage und GréRRe

Parameter.
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P-Wert die Wahrscheinlichkeit (unter der Nullhypothese des Zufalls), dass die gewéhlte
Teststatistik Gbernimmt Werte, die gleich oder schlechter sind als die

beobachtet Teststatistik Wert, wenn man die Null-Hypothese. Die pValue

wird oft als der "Schwanz Wahrscheinlichkeit."

Poisson Distribution - § 3.8 Poisson-Verteilungen Modell (einige) diskrete
Zufallsvariablen. Typischerweise

einer Poisson-Zufallsvariable ist eine Zahlung der Anzahl der seltenen Ereignisse, die
treten in einem bestimmten Zeitintervall.

Wahrscheinlichkeitsdichte

Function (PDF)

Eine Funktion, die "local” Wahrscheinlichkeitsverteilung einer Test liefert

Statistik. Von einer endlichen Stichprobenumfang n wird eine
Wahrscheinlichkeitsdichtefunktion werden

naherungsweise durch ein Histogramm.

Wahrscheinlichkeitsverteilung die Zuordnung einer Wahrscheinlichkeit, die moglichen
Ergebnisse (Realisierungen) von

eine Zufallsvariable.

Pseudo-Zufallszahlen

Generator (PRNG)

Eine deterministische Algorithmus, der eine wirklich zufallige binére Folge von
bestimmten

Lange k, eine bindre Folge der Lange I>> k was zu sein scheint

zufallig. Der Eingang zum Generator wird als Samen, wahrend der Ausgang ist
genannt Pseudo-Bit-Sequenz.

Random Number

Generator (RNG)



Ein Mechanismus, der wirklich zufallige Daten generiert vorgibt.

Random Binary Sequence Eine Sequenz von Bits, fur die die Wahrscheinlichkeit jedes
Bit eine "0" oder "1"

ist %2. Der Wert jedes Bit ist unabhéngig von allen anderen etwas in der Reihenfolge,
d.h. wird jedes Bit unberechenbar.

Zufallsvariable Zufalls-Variablen unterscheiden sich von den tblichen deterministischen
Variablen (der Wissenschaft

und Technik) in die Zufallsvariablen ermdglichen die systematische
Verteilungswirkungen Zuordnung der Wahrscheinlichkeitswerte zu jedem moglichen
Ergebnis.

Rank (einer Matrix) Bezieht sich auf den Rang einer Matrix in der linearen Algebra tber
GF (2). Nachdem

reduziert eine Matrix in zeilengestaffelte Form tber elementare Zeilenoperationen, die
viele von Null verschiedene Reihen, wenn tberhaupt, werden gezéhlt, um die
Bestimmung

Anzahl der linear unabhéngigen Zeilen oder Spalten in der Matrix.

Fuhren Sie eine ununterbrochene Folge von Bits, wie (dh entweder nur Nullen oder
Einsen).

Seed Der Eingang zu einem Pseudo-Zufallszahlen-Generator. Verschiedene Samen
erzeugen

verschiedenen Pseudo-Sequenzen.

SHA-1 Der Secure Hash Algorithm in Federal Information Processing definiert
Standard 180-1.

Standard-Normal-

Verteilungsfunktion

Funktion

Siehe die Definition in Abschnitt 5.5.3. Dies ist die normale Funktion fur Mittel =

0 und Varianz = 1 ist.

Statistisch unabhéngig

Events

Zwei Ereignisse sind unabhangig, wenn das Auftreten eines Ereignisses nicht
beeinflusst

die Chancen fur das Auftreten der anderen Veranstaltung. Das mathematische
Formulierung der Unabhangigkeit der Ereignisse A und B ist die Wahrscheinlichkeit des
Vorkommen von sowohl A als auch B gleich dem Produkt der Wahrscheinlichkeiten
vonAundB (d. h. P (Aund B) =P (A) P (B)).

Statistische Test (einer

Hypothesis)

Eine Funktion der Daten (Binary Stream), die berechnet und wird verwendet, um
entscheiden, ob die Nullhypothese abzulehnen. Eine systematische statistische
Regel, deren Zweck es ist, eine Aussage Uber zu generieren, ob die

Experimentator sollte annehmen oder ablehnen die Nullhypothese Ho.

Word-Eine vordefinierte Zeichenkette, bestehend aus einem festen Muster / template
(zB 010,

0110).
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1.3 Abkirzungen

Abklrzung Definition

ANSI American National Standards Institute

FIPS Federal Information Processing Standard

NIST National Institute of Standards and Technology
Random Number Generator RNG

SHA-1 Secure Hash Algorithm

1,4 mathematische Symbole

In der Regel wird die folgende Notation in diesem Dokument verwendet. Doch die Tests
in diesem Dokument

wurden entwickelt und beschrieben von mehreren Autoren, die etwas andere
Schreibweise verwendet haben.

Der Leser wird empfohlen, die Schreibweise fir jeden Test getrennt von Notation in
anderen verwendet betrachten

Tests.

Symbol Bedeutung

. X

Der Boden in Abhangigkeit von x, fur eine gegebene reelle positive X, X..
= X-g, wo. X.

ist eine nicht-negative ganze Zahl ist, und 0 =

g <list.

ein

Das Signifikanzniveau.

d Die normalisierte Differenz zwischen den beobachteten und erwarteten Anzahl der
Frequenz-

Komponenten. Siehe Abschnitte 2.6 und 3.6.

.2

m (obs);

2,2

m (obs)

Ein Mal3 dafur, wie auch die beobachteten Werte mit den erwarteten Wert. Siehe
Abschnitte

2.11 und 3.11.

E [] Der Erwartungswert einer Zufallsvariable.

e

Der urspringliche Eingang Kette von Null und Eins-Bits getestet werden.

ei der i-te Bit in der urspringlichen Reihenfolge e.

HO Die Nullhypothese, dh die Aussage, dass die Reihenfolge zufallig ist.

log (x) Der naturliche Logarithmus von x: log (x) = loge (x) = In (x).

log2 (x)

Definiert als, wobei In der naturliche Logarithmus.



M Die Anzahl der Bits in einem substring (Block) getestet.

N die Anzahl der M-Bit-Blocke zu testen.

n Die Anzahl der Bits in den Bach in der Testphase.

fn Die Summe der Abstande zwischen log2 passenden L-Bit-Vorlagen, dh die Summe
der

Anzahl der Stellen in den Abstand zwischen L-Bit-Vorlagen. Siehe Abschnitte 2.9 und
3.9.

p

3,14159 ..., sofern nicht anders fur einen bestimmten Test definiert.

S

Die Standardabweichung einer Zufallsvariablen =.

s2 Die Varianz einer Zufallsvariable = (Standardabweichung) 2.

Schluchzen Der beobachtete Wert, die als eine Statistik in der Frequenz-Test verwendet
wird.

Sn Die n-te Partialsumme fur Werte Xi = {-1, +1}, dh die Summe der ersten n Werte von
Xi.

S

Die Summation Symbol.

F

Standard-Normal-Verteilungsfunktion (siehe Abschnitt 5.5.3).

. J Die Gesamtzahl der Zeiten, die einem bestimmten Zustand in den identifizierten
Zyklen auftritt. Sehen

Abschnitt 2.15 und 3.15.

Xi Die Elemente der Zeichenfolge, die aus + 1, die auf Zufélligkeit getestet werden soll,
wo

Xi = 2ei -1.
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.2 Die [theoretische] Chi-Quadrat-Verteilung, als Teststatistik verwendet, auch eine
Teststatistik

dass folgt der 0,2-Distribution.

.2 (Obs) Der Chi-Quadrat-Statistik auf den beobachteten Werten berechnet. Siehe
Abschnitte 2.2, 2.4, 2.5,

2,7,2,8, 2,10, 2,12, 2,14, und die entsprechenden Abschnitte des § 3.

Vn Die erwartete Anzahl von Runs, die in einer Folge der Lange n unter einer auftreten
wirden

Annahme des Zufalls siehe Abschnitte 2.3 und 3.3.

Vn (obs) Die beobachtete Anzahl der Durchlaufe in einer Folge der Lange n. Siehe
Abschnitte 2.3 und 3.3.
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2. Random Number Generation Tests

Das NIST-Test-Suite ist ein statistisches Paket, bestehend aus 15 Tests, die entwickelt,
um den Test wurden

Zufalligkeit (beliebig lange) Bindrsequenzen entweder Hardware oder Software
produziert

kryptographische zuféllige oder Pseudo-Zufallszahlen-Generatoren. Diese Tests auf
einer Vielzahl von unterschiedlichen Schwerpunkten

Typen von Nicht-Zufalligkeit, dass in einer Sequenz existieren konnte. Einige Tests sind
in einer Vielzahl von abbaubaren

Untertests. Die 15 Tests sind:

. Die Frequenz (Monobit) Test,

. Frequency-Test innerhalb eines Blocks,

. Die Testlaufe,

. Tests fur die Langste-Run-of-One in einem Block,

. Die binéare Matrix Rank-Test,

. Die Diskrete Fourier-Transformation (Spectral) Test,

. Die Non-uberlappenden Template Matching Test,

. Die Uberlappung Template Matching Test,

. Maurer ist "Universal Statistical" Test,

10. Die lineare Komplexitat Test,

11. Die Serial-Test,

12. Das Ungefahre Entropy-Test,

13. Die Summenwerte (Cusums) Test,

14. The Random Excursions Test, und

15. The Random Excursions Variant Test.

Dieser Abschnitt (Abschnitt 2) besteht aus 15 Abschnitten, einem Teilabschnitt fir jeden
Test. Jeder Unterabschnitt enthalt

ein hohes Niveau Beschreibung des jeweiligen Test. Die entsprechenden Abschnitte in
Abschnitt 3 stellen die

technische Details fur jeden Test.

OCO~NOUIDEWNPE

Abschnitt 4 enthalt eine Erdrterung der Prifstrategie und die Interpretation der
Testergebnisse. Die Reihenfolge der

Anwendung der Tests im Test-Suite ist beliebig. Es ist jedoch empfohlen, dass die
Frequenz-Test

werden zum ersten Mal ausgefthrt, da dies liefert die grundlegende Beweis fiir die
Existenz von Nicht-Zufalligkeit in einem

Sequenz, insbesondere Nicht-Uniformitat. Wenn dieser Test fehlschlagt, ist die
Wahrscheinlichkeit, dass andere Tests fehlschlagen hoch.

(Hinweis: Die meiste Zeit in Anspruch statistischer Test ist die lineare Komplexitat Test,
siehe § § 2,10 und

3,10).

Abschnitt 5 bietet eine Bedienungsanleitung fur die Einrichtung und Durchfiihrung der



Tests und eine Diskussion tber Programm-Layout.
Das Statistik-Paket beinhaltet den Quellcode und Sample-Daten-Sets. Der Test-Code
wurde in ANSI entwickelt

C. Einige Eingénge sind davon ausgegangen, dass die globalen Werte als
Aufrufparameter werden.

Eine Reihe von Tests in die Test-Suite haben die Standardnormalverteilung und der
Chi-Quadrat (! 2) als Referenz

Distributionen. Wenn die Sequenz unter Test ist in der Tat nicht zufallig, werden die
berechneten Testgréf3e im Herbst

extreme Regionen der Referenz-Distribution. Die Standard-Normalverteilung (dh die
glockenférmigen

Kurve) wird verwendet, um den Wert der Teststatistik von der RNG mit dem erwarteten
Wert der erhaltenen vergleichen

der Statistik unter der Annahme der Zufalligkeit. Die Teststatistik fur die
Standard-Normalverteilung ist

der Form z = (x-d) /' s, wobei x der Probe Teststatistik-Wert und y und s2 sind die zu
erwartenden Wert

und die Varianz der Teststatistik. Die! 2distribution (dh, eine linke schiefe Kurve) wird
verwendet, um den Vergleich

der beobachteten Frequenzen einer Probe messen die Gite der Anpassung an die
entsprechenden erwarteten
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Frequenzen der Hypothese Verteilung. Die Teststatistik ist von der Form

I 22 = wo oi und ei den beobachteten und erwarteten Haufigkeiten der MalRnahme bzw.
sind.

Fur viele der Tests in dieser Test-Suite hat die Annahme getroffen, dass die Groél3e der
Sequenzlénge,

n, ist grof3 (in der GréRenordnung von 103 bis 107). Fur solche grol3e Stichproben von
n, asymptotische Referenzverteilungen

abgeleitet wurden und auf die Durchfuihrung der Tests. Die meisten Tests sind fur
kleinere Werte von

n. Wenn jedoch fur kleinere Werte von n verwendet wird, wirde das asymptotische
Referenzverteilungen unangemessen

und muasste durch eine genaue Distributionen, die haufig nur schwer zu berechnen,
ersetzt werden wurde.

Hinweis: Fur viele der Beispiele in Abschnitt 2, sind kleine Probenmengen zur
Veranschaulichung verwendet



lediglich, z. B., n = 10. Die normale Naherung ist nicht wirklich geeignet fur diese
Beispiele.

2.1 Haufigkeit (Monobit) Test

2.1.1

Testzwecken

Der Schwerpunkt des Tests liegt der Anteil von Nullen und Einsen fir die gesamte
Sequenz. Der Zweck dieses Tests

ist, um festzustellen, ob die Anzahl der Einsen und Nullen in einer Folge etwa sind die
gleichen wie wirde

fur eine wirklich zufallige Sequenz zu erwarten. Der Test prift die Nahe des Bruchs von
Einsen zu %, dass

ist, sollte die Anzahl von Einsen und Nullen in einer Serie Uber die gleichen sein. Alle
nachfolgenden Tests abhangen

Im Laufe der diesen Test.

2.1.2
Function Call
Frequency (n), wobei:

n
Die Lange des Bit-String.

Zusatzlicher Eingang von der Funktion verwendet, sondern versorgt die Testing-Code:

e
Die Folge von Bits als durch die RNG oder PRNG getestet generiert, das existiert als
globale Struktur zum Zeitpunkt der Aufruf der Funktion, e

=E1, E2, ..., en.

2.1.3

Teststatistik und Reference Vertrieb

Schluchzen:

Der absolute Wert der Summe der Xi (wo, Xi = 2e

-1 =% 1) in der Reihenfolge verteilt

durch die Quadratwurzel aus der Lange der Sequenz.

Die Referenz-Verteilung fur die Teststatistik ist die Halfte normal (fir grof3e n). (Hinwels:
Wenn z (wo

, Siehe Abschnitt 3.1) als normal verteilt ist, dann | z | ist die Halfte normalverteilt) Wenn
die.

Reihenfolge ist zuféllig, dann die Plus-und Minus bringen wird eher gegenseitig
aufheben, so dass der Test

Statistik wird Gber 0 sein. Wenn es zu viele Einsen oder zu viele Nullen sind, dann ist die
Teststatistik wird tendenziell

grol3er als Null ist.



2.1.4

Test Beschreibung

1)

Die Umstellung auf = 1: Die Nullen und Einsen der Eingabesequenz (e) sind auf Werte
von -1 und umgesetzt

+1 Und sind gemeinsam zu produzieren hinzugefugt

SXXXnn =+ + + wo Xi = 2ei - 1.
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Zum Beispiel, wenn e
=1011010101,dannn=10und Sn=1+(-1)+1+1+(-1))+1+(-1)+ 1+
(-1))+1=2.

(2) Berechnen Sie die Prifgro3e Schluchzen =
Snn

Fur das Beispiel in diesem Abschnitt, schluchzt =
102 = 0,632455532.

(3) Berechnen Sie P-Wert = erfc

$ $%

&

2sobs, wo erfc ist die komplementare Fehlerfunktion im Sinne
Abschnitt 5.5.3.

Fur das Beispiel in diesem Abschnitt, P-Wert = erfc $%
&

2.1.5 Entscheidungsregel (auf dem 1% Level)

Wenn der berechnete P-Wert <0,01, dann folgern, dass die Reihenfolge nicht zufallig ist.
Andernfalls schlie3en

dass die Reihenfolge ist zufallig.

2.1.6 Fazit und Interpretation der Ergebnisse

Da die P-Wert in Schritt 3 des Abschnitts 2.1.4 erhalt man =
0,01 (dh, P-Wert = 0,527089), ist der Abschluss

dass die Reihenfolge ist zuféallig.

Beachten Sie, dass, wenn der P-Wert waren klein (<0,01), dann ist dies durch
verursacht werden wirde

Sn



oder

OBSS
sind grof3.

Grol3e positive Werte von Sn sind bezeichnend fir zu viele Lieben, und grol3e negative
Werte von Sn sind indikativ
zu viele Nullen.

2.1.7 Input Size Empfehlung

Es wird empfohlen, dass jede Sequenz zu prifenden von mindestens 100 Bit bestehen
(dh,n=

100).

2.1.8 Beispiel

(Eingang) e
=11001001000011111101101010100010001000010110100011
00001000110100110001001100011001100010100010111000
(Eingang) n = 100

(Verarbeitung) S100 = -16

(Verarbeitung) Schluchzen = 1,6

(Output) P-Wert = 0,109599

(Schluss) Da P-Wert =

0,01, akzeptieren die Sequenz als zufallig.
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2,2-Frequenz-Test innerhalb eines Blocks

2.2.1 Test-Purpose

Der Schwerpunkt des Tests liegt der Anteil der Einsen in M-Bit-Blocke. Der Zweck
dieser Prufung soll festgestellt werden

ob die Haufigkeit der Einsen in einem M-Bit-Block ist etwa M / 2, wie unter einer zu
erwarten ware

Annahme des Zufalls. Fur Blockgrol3e M = 1, verkommt dieser Test 1 Test, der
Frequenz (Monobit)

zu testen.

2.2.2 Function Call
BlockFrequency (M, n), wobei:

M Die Lange der einzelnen Blocke.
n Die Lange des Bit-String.

Zusatzlicher Eingang von der Funktion verwendet, sondern versorgt die Testing-Code:
e



Die Folge von Bits als durch die RNG oder PRNG getestet generiert, das existiert als
globale Struktur zum Zeitpunkt der Aufruf der Funktion, e
=E1, E2, .., en.

2.2.3 Teststatistik und Reference Vertrieb

2!

(Obs): Ein Mal’ daftr, wie gut die beobachteten Anteil der Einsen in einem bestimmten
M-Bit

Block mit dem erwarteten Anteil (2.1).

Die Referenz-Verteilung fir die Teststatistik ist ein 0,2-Distribution.

2.2.4 Test Beschreibung

(1) Partition der Eingabesequenz in N =
!

#9$
#
Mn

nicht uberlappende Blocke. Entsorgen Sie alle unbenutzten Bits.

Zum Beispiel, wennn =10, M=3und e
= 0110011010, 3 Blocks (N = 3) geschaffen wirden,
bestehend aus 011, 001 und 101. Die endgultige O wirde verworfen werden.

(2) Bestimmen Sie den Anteil pi von Einsen in jeder M-Bit-Block mit der Gleichung
furl=

i =

N.

Fur das Beispiel in diesem Abschnitt, pl =2/3,p2=1/3und p3=2/3.

(3) Berechnen Sie die 0,2-Statistik: .2 (obs) = 4M

(

iN =

!

1PI-v5) 2.
ich

$

Fur das Beispiel in diesem Abschnitt, .2 (obs) = 4 x3 x

000%%
&
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(4)

Berechnen Sie P-Wert =igamc (N / 2, .2 (obs) / 2), wo igamc ist die unvollstandige
Gamma-Funktion fur

Q (a, x) wie in Abschnitt 5.5.3 definiert.

Hinweis: Beim Vergleich dieser Abschnitt gegen die technische Beschreibung in
Abschnitt 3.2 zu beachten, dass

Q (a, x) = 1-P (a, x).

Fur das Beispiel in diesem Abschnitt, P-Wert = igamc $%
&

2.2.5

Entscheidungsregel (auf dem 1% Level)

Wenn der berechnete P-Wert <0,01, dann folgern, dass die Reihenfolge nicht zufallig ist.
Andernfalls schlieRen

dass die Reihenfolge ist zufallig.

2.2.6

Fazit und Interpretation der Ergebnisse

Da die P-Wert in Schritt 4 des Abschnitts 2.2.4 erhalt man =
0,01 (dh, P-Wert = 0,801252), ist der Abschluss

dass die Reihenfolge ist zufallig.

Beachten Sie, dass kleine P-Werte (<0,01) ware eine grol3e Abweichung von der
gleichen Anteil angegeben haben
Einsen und Nullen in mindestens einem der Blocke.

2.2.7

Input Size Empfehlung

Es wird empfohlen, dass jede Sequenz zu prufenden von mindestens 100 Bit bestehen
(dh,n=

100). Note

dass n =

MN. Die BlockgréRe M sollte so gewahlt sein, dass M =

20, M> 0,01 n und N <100.

2.2.8

Beispiel

(Eingang) e
=11001001000011111101101010100010001000010110100011
00001000110100110001001100011001100010100010111000
(Eingang) n =100

(Eingang) M =10

(Verarbeitung) N = 10

(Verarbeitung) .2 =7.2



(Output) P-Wert = 0,706438
(Schluss) Da P-Wert =
0,0, akzeptieren die Sequenz als zufallig.

2,3 Runs-Test

2.3.1

Testzwecken

Der Fokus dieses Tests ist die Gesamtzahl der Durchlaufe in der Sequenz, wo ein Lauf
ist eine ununterbrochene Folge

von identischen Bits. Ein Run der Lange k besteht aus genau k identisch Bits und wird
vor und nach mit beschrankter

ein bisschen von der entgegengesetzten Wert. Der Zweck der Testlaufe ist es,
festzustellen, ob die Anzahl der Pisten
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Einsen und Nullen in verschiedenen Langen als ein zufalliger Reihenfolge erwartet.
Insbesondere wird getestet,
ob die Oszillation zwischen diesen Nullen und Einsen zu schnell oder zu langsam.

2.3.2

Function Call

Runs (n), wobei:

n Die Lange des Bit-String.

Zusatzliche Eingange fur die Funktion, sondern versorgt die Testing-Code:

e

Die Folge von Bits als durch die RNG oder PRNG getestet generiert, das existiert als
globale Struktur zum Zeitpunkt der Aufruf der Funktion, e

= E1, E2, ..., en.

2.3.3

Teststatistik und Reference Vertrieb
Vn (obs):

Die Gesamtzahl der lauft (dh, die Gesamtzahl der Null [&uft + die Gesamtzahl der
one-Laufe) tber alle n Bits.

Die Referenz-Verteilung fir die Teststatistik ist ein 0,2-Distribution.

2.34
Test Beschreibung
Hinweis: Die Testlaufe flihrt eine Frequenz-Test als Voraussetzung.

(1)

Berechnen Sie die Pre-Test Anteil p



der Einsen in der Eingangssequenz:
Zum Beispiel, wenn e
=1001101011,dannn=10und p

= 10.06 = 05.03.

(2)

Bestimmen Sie, ob die Voraussetzung Frequency Test ist bestanden: Wenn
nachgewiesen werden kann, dass ", dann die angezeigt werden

Lauft Test muss nicht durchgefuhrt werden (dh, sollte der Test nicht, weil eine
Verweigerung der Uberfahren worden

Pass-Test 1, die Frequenz (Monobit)-Test). Wenn der Test nicht anwendbar ist, dann ist
die

I P-Wert wird eingestellt

0.0000. Beachten Sie, dass fur diesen Test

wurde in den Test-Code vorgegeben.

Fur das Beispiel in diesem Abschnitt, da

, Dann | p

-1/2|=|13/5-1/2|=0,1<t,

und der Test wird nicht ausgefuhrt.

Da der beobachtete Wert p

ist innerhalb der ausgewahlten Rahmen wird die Testlaufe anwendbar.

(3) Berechnen Sie die Prifgrol3e

obs (V1nlkn + =, wobeir (k) = 0, wenn ek = ek +1, und r (k) = 1 sonst.
Dae

=1001101011, dann

V10 (0bs) = (1 +0 +1 +0 +1 +1 +1 +1 +0) +1 = 7.

4)
Berechnen Sie P-Wert = erfc

#.
$ $%
&

2) (]
2-6

Analyse



1. Fr das Beispiel P-Wert = erfc = 0,147232.

$ $%

2.3.5 Entscheidungsregel (auf dem 1% Level)

Wenn der berechnete P-Wert <0,01, dann folgern, dass die Reihenfolge nicht zufallig ist.
Andernfalls schlie3en

dass die Reihenfolge ist zufallig.

2.3.6 Fazit und Interpretation der Ergebnisse

Da die P-Wert in Schritt 4 des Abschnitts 2.3.4 erhalt man =
0,01 (dh, P-Wert = 0,147232), ist der Abschluss

dass die Reihenfolge ist zufallig.

Beachten Sie, dass ein grof3er Wert fur Vn (obs) wirde eine Schwingung in der
Zeichenfolge, die zu schnell ist angegeben haben, ein

kleinen Wert ware gezeigt, dass die Schwingung zu langsam sind. (Eine Schwingung
wird als sein

Wechsel von einer auf eine Null oder umgekehrt.) Eine schnelle Oszillation tritt auf,
wenn es eine Menge von Anderungen, zB

010101010 schwingt mit jedem Bit. Ein Bach mit einer langsamen Schwingung hat
weniger lauft als ware

erwartet in einer zufélligen Reihenfolge, zB eine Sequenz mit 100 diejenigen, um 73
Nullen, gefolgt von

127 Einsen (insgesamt 300 Bit) hatte nur drei Runs, wahrend 150 lauft zu erwarten
ware.

2.3.7 Input Size Empfehlung
Es wird empfohlen, dass jede Sequenz zu prifenden von mindestens 100 Bit bestehen



(dh, n =
100).

2.3.8 beispiel

(Eingang) e
=11001001000011111101101010100010001000010110100011
00001000110100110001001100011001100010100010111000
(Eingang) n = 100

(Eingang) t

=0,02

(Verarbeitungs-) p

=0,42

(Verarbeitung) Vn (obs) = 52

(Output) P-Wert = 0,500798

(Schluss) Da P-Wert =

0,01, akzeptieren die Sequenz als zufallig.

2.4 Prufung fur den Longest Run of Ones in einem Block

2.4.1 Test-Purpose

Der Schwerpunkt der Prifung ist die langste Abfahrt der Einsen in M-Bit-Blocke. Der
Zweck dieses Tests ist es,

festzustellen, ob die Lange der langsten Piste der Einsen innerhalb der getesteten
Sequenz im Einklang mit den sich

Lange der langsten Piste der diejenigen, die in zuféalliger Reihenfolge zu erwarten ware.
Beachten Sie, dass eine Unregelméafigkeit in

der erwarteten Lange des langsten Lauf von Einsen impliziert, dass es auch eine
Unregelmaliigkeit in der erwarteten

Lange der langsten Piste von Nullen. Daher ist nur ein Test fur diejenigen notwendig.
Siehe auch Abschnitt 4.4.
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2.4.2

Function Call
LongestRunOfOnes (n), wobei:
n Die Lange des Bit-String.

Zusatzlicher Eingang fir die Funktion durch die Erprobung Code geliefert:

Die Folge von Bits als durch die RNG oder PRNG getestet generiert, das existiert als
eine globale Struktur zu

die Zeit der Aufruf der Funktion, e
=E1, E2, ..., en.



M Die Lange der einzelnen Blécke. Der Test-Code wurde so voreingestellt, dass drei
Werte fur Aufnahme

M: M =8, M = 128 und M = 104 in Ubereinstimmung mit den folgenden Werten der
Sequenz

Lange n:

Mindestens n M

128 8

6272 128

750,000 104

N
Die Anzahl der Blocke, ausgewahlte in Ubereinstimmung mit dem Wert des M.

2.4.3

Teststatistik und Reference Vertrieb

.2 (Obs):

Ein Mal3 dafur, wie gut die beobachteten langste Abfahrt Lange im M-Bit-Blocke
entspricht dem erwarteten langste Lange in M-Bit-Blocke.

Die Referenz-Verteilung fur die Teststatistik ist ein 0,2-Distribution.

2.4.4

Test Beschreibung

1)

Teilen Sie die Sequenz in M-Bit-Blocke.

2)

Tabulate die Frequenzen. | der langsten Abfahrten der Einsen in jedem Block in
Kategorien, wobei jede

Zelle enthalt die Anzahl der Durchlaufe von Einsen einer bestimmten Lange.

Fur die Werte von M von der Test-Code unterstitzt wird, wird die vi-Zellen halten die
folgenden zahlen:

viM=8M=128 M =104
v0 =
1=

4 =

10
vi2511
v23612
v3 =
4713
v4 8 14
vb =
915
V6 =

16



Ein Beispiel finden Sie in Abschnitt 2.4.8.
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(3) Berechnen Sie, wo Sie die Werte fur pi in Abschnitt 3.4 zur Verfigung. Sterben
obs (

$

Werte von K und N sind durch den Wert von M in Ubereinstimmung mit der folgenden
Tabelle bestimmt:

MKN

8316

128549

104 6 75

Fur das Beispiel 2.4.8,

(4) Berechnen Sie P-Wert = igamc
$ $%
&

Fur das Beispiel P-Wert = igamc 0,180598.

2.4.5 Entscheidungsregel (auf dem 1% Level)

Wenn der berechnete P-Wert <0,01, dann folgern, dass die Reihenfolge nicht zufallig ist.
Andernfalls schliel3en

dass die Reihenfolge ist zufallig.

2.4.6 Fazit und Interpretation der Ergebnisse

Fur das Beispiel in Abschnitt 2.4.8, da die P-Wert =

0,01 (p-Wert = 0,180609), ist die Schlussfolgerung, dass die

Reihenfolge ist zufallig. Beachten Sie, dass grof3e Werte von .2 (obs) zeigen, dass die
getesteten Sequenz-Cluster hat

diejenigen.

2.4.7 Input Size Empfehlung

Es wird empfohlen, dass jede Sequenz zu prifenden von mindestens Bits besteht, wie
in der Tabelle angegebenen

in Abschnitt 2.4.2.

2.4.8 beispiel
Fir den Fall, K=3 und M = 8:

(Eingang) e



=11001100000101010110110001001100111000000000001001
00110101010001000100111101011010000000110101111100
1100111001101101100010110010

(Eingang) n = 128
(Verarbeitung) Nebensatz M11001100
01101100

11100000

ax-Run

(2)

(2)

3)

Nebensatz M00010101
01001100

00000010

ax-Run

1)

(2)

1)
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01001101 (2) 01010001 (1)
00010011 (2) 11010110 (2)
10000000 (1) 11010111 (3)
11001100 (2) 11100110 (3)
11011000 (2) 10110010 (2)

(Verarbeitung) .0=4;.1=9;2=23;.4=0; .2 =4,882457
(Output) P-Wert = 0,180609

(Schluss) Da die P-Wert =

0,01, akzeptieren die Sequenz als zuféllig.

2,5 Binary Matrix Rank Test

2.5.1 Test-Purpose

Der Schwerpunkt der Prufung ist der Rang disjunkte Untermatrizen der gesamten
Sequenz. Der Zweck dieses Tests ist

um zu Uberprufen, fur die lineare Abh&ngigkeit zwischen fester Lange Teilstrings der
ursprunglichen Sequenz. Beachten Sie, dass dieser Test

erscheint auch in der DIEHARD Reihe von Tests [7].

2.5.2 Function Call
Rank (n), wobei:



n Die Lange des Bit-String.

Zusatzlicher Eingang von der Funktion durch den Test-Code geliefert verwendet:

Die Folge von Bits als durch die RNG oder PRNG getestet generiert, das existiert als
eine globale Struktur zu

die Zeit der Aufruf der Funktion, e

=E1, E2, ..., en.

M Die Anzahl der Zeilen in jeder Matrix. Fur die Test-Suite, hat M auf 32 gesetzt wurde.
Wenn andere

Werte von M verwendet werden, missen neue Annaherungen an berechnet werden.

Q Die Anzahl der Spalten in jeder Matrix. Fur die Test-Suite hat Q auf 32 gesetzt wurde.
Wenn andere

Werte von Q verwendet werden, mussen neue Annéherungen an berechnet werden.

2.5.3 Teststatistik und Reference Vertrieb

.2 (Obs):

Ein Mal3 dafur, wie gut die beobachtete Anzahl der Reihen der verschiedenen
Ordnungen entsprechen den

erwartete Anzahl von Reihen unter der Annahme der Zufalligkeit.

Die Referenz-Verteilung fur die Teststatistik ist ein 0,2-Distribution.

2.5.4 Test Beschreibung

(1) nacheinander teilen die Sequenz in M « Q-Bit disjunkte Blocke, es wird bestehen
Blocke. Ausrangierte Bits wird berichtet, als nicht in die Berechnung in jedem Block
verwendet werden.

Sammeln Sie die M « Q-Bit-Segmente in M von Q-Matrizen. Jede Zeile der Matrix ist
gefullt mit

aufeinanderfolgenden Q-Bit-Blocke der urspriinglichen Sequenz e.
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Zum Beispiel, wennn =20, M=Q =3 und e
=01011001001010101101 und partitionieren dann den Strom

inN =

#$

#

+ 33n = 2 Matrizen der Kardinalitat M » Q (3 » 3 = 9). Beachten Sie, dass die letzten
beiden Bits (0 und 1)

werden verworfen. Die beiden Matrizen sind und

110101010. Beachten Sie, dass die erste Matrix



010011010

besteht aus den ersten drei Bits in Zeile 1, die zweite Gruppe von drei Bits in Zeile 2,
und die dritte Gruppe von

drei Bits in Zeile 3. Die zweite Matrix ist ahnlich konstruiert mit der nachsten neun Bits in
der

Sequenz.

(2)

Bestimmen Sie die Binar-Rang (

IR) jeder Matrix, wo

1 =|. Die Methode zur Bestimmung

der Rang in Anhang A beschrieben

Fur das Beispiel in diesem Abschnitt ist der Rang der ersten Matrix 2 (R1 = 2) und den
Rang der

zweite Matrix 3 (R2 = 3).

(3) Lassen FM = die Anzahl der Matrizen mit

IR

IR = M (vollen Rang),

FM-1 = Anzahl der Matrizen mit = M-1 (vollen Rang -1),
N-FM-FM-1 = Anzahl der Matrizen Ubrig.

Fur das Beispiel in diesem Abschnitt, FM = F3 = 1 (R2 hat die volle Rang 3), FM-1 = F2
=1 (R1 hat Rang
2), und keine Matrix hat keine niedrigeren Rang.

(4) Berechnen Sie

Fur das Beispiel in diesem Abschnitt

= 0,596953.
(5) Compute. Da gibt es 3 Klassen im Beispiel die P-Wert fur die

20bsevalueP "beispielsweise ist gleich
Fur das Beispiel in diesem Abschnitt, P-Wert =

0,741948.

2.5.5 Entscheidungsregel (auf dem 1% Level)

Wenn der berechnete P-Wert <0,01, dann folgern, dass die Reihenfolge nicht zuféllig ist.
Andernfalls schliel3en

dass die Reihenfolge ist zufallig.
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2.5.6 Fazit und Interpretation der Ergebnisse

Da die P-Wert in Schritt 5 des Abschnitts 2.5.4 erhalt man =
0,01 (p-Wert = 0,741948), ist die Schlussfolgerung, dass
die Reihenfolge ist zufallig.

Beachten Sie, dass grol3e Werte von

obs (2!
(Und damit kleine P-Werte) wére eine Abweichung von der angegeben haben,

Rang Verteilung von diesem entsprechend einer zufalligen Reihenfolge.

2.5.7 Input Size Empfehlung

Die Wahrscheinlichkeiten fir M = Q = 32 berechnet wurden und in den Test-Code.
Andere Moglichkeiten der

M und Q kann ausgewahlt werden, aber die Wahrscheinlichkeiten missten berechnet
werden. Die minimale Anzahl von

Bits getestet werden mussen, so dass n = werden

38MQ (d. h. mindestens 38 Matrizen erstellt werden). Fir M = Q = 32, die jeweils
Reihenfolge geprtift werden sollte ein Minimum von 38.912 Bits bestehen.

2.5.8 beispiel

(Eingang) e

= Die ersten 100.000 Binarziffern in den Ausbau der e

(Eingang) n = 100000, M = Q = 32 (Hinweis:. 672 bit wurden verworfen)
(Verarbeitung) N = 97

(Verarbeitung) FM = 23, FM-1 =60, N - FM-FM-1 = 14

(Verarbeitung) .2 = 1,2619656

(Output) P-Wert = 0,532069

(Schluss) Da P-Wert =

0,01, akzeptieren die Sequenz als zufallig.

2,6 Diskrete Fourier-Transformation (Spectral) Test

2.6.1 Test-Purpose

Der Fokus dieses Tests ist die Peakhdhen in der diskreten Fourier-Transform der
Sequenz. Der Zweck

dieses Tests ist es, periodische Eigenschaften (dh, sich wiederholende Muster, die
einander nahe sind) in den getesteten erkennen

Sequenz, die eine Abweichung von der Annahme des Zufalls hinweisen wirde. Die
Absicht ist zu erkennen,

ob die Anzahl der Gipfeln Uber der 95%-Schwelle ist wesentlich anders als 5%.

2.6.2 Function Call

DiscreteFourierTransform (n), wobei:

n Die Lange des Bit-String.

Zusatzlicher Eingang von der Funktion verwendet, sondern versorgt die Testing-Code:



e
Die Folge von Bits als durch die RNG oder PRNG getestet generiert, das existiert als
globale Struktur zum Zeitpunkt der Aufruf der Funktion, e

=E1, E2, ..., en.
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2.6.3

Teststatistik und Reference Vertrieb
d:
Die normalisierte Differenz zwischen den beobachteten und der erwarteten Anzahl von
Frequenzen

Komponenten, die Uber die 95% Schwelle.

Die Referenz-Verteilung fir die Teststatistik ist die Normalverteilung.

2.6.4 Test Beschreibung

1)

Die Nullen und Einsen der Eingabesequenz (e) sind auf Werte von -1 und +1
umgewandelt, um die zu schaffen

Folge X = x1, X2, ..., xn, wo xi = 2ei - 1.

Zum Beispiel, wenn n =10 und e

=1001010011,dann X=1,-1,-1,1,-1,1,-1,-1, 1, 1.

(2)

Tragen Sie eine diskrete Fourier-Transformation (DFT) auf X zu erzeugen: S = DFT (X).
Eine Folge von

komplexen Variablen erzeugt, stellt periodischen Komponenten der Folge von Bits auf
verschiedenen Frequenzen (siehe Abschnitt 3.6 fur eine Probe-Diagramm eines DFT
Ergebnis).

(3)

Berechnen Sie M = E-Modul (S ') =

| S|, wo S'ist der Teilstring aus den ersten n/ 2 Elemente in

S, und der Modul-Funktion erzeugt eine Folge von Peakhohen.

(4) Berechne T = = 95% Peakhohe Schwellenwert. Unter der Annahme einer
Zufalligkeit, sollten 95% der Werte aus dem Test erhaltenen nicht Uberschreiten T.

log10.05

#
$
%
&
‘N
()



Compute NO = .95 n/ 2. NO ist die erwartete theoretische (95%) Anzahl der Peaks
(unter der

Annahme des Zufalls), die weniger als T. sind

Fur das Beispiel in diesem Abschnitt, NO = 4,75.

(6)

Compute N1 = die tatsachlich beobachteten Anzahl der Peaks in M, die weniger als T.
sind

Fur das Beispiel in diesem Abschnitt, N1 = 4.

(7)

Berechnen

i:Ur das Beispiel in diesem Abschnitt
=-1,538968.

(8) Berechnen Sie P-Wert =
Fur das Beispiel in diesem Abschnitt, P-Wert =

0,123812.
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2.6.5 Entscheidungsregel (auf dem 1% Level)

Wenn der berechnete P-Wert <0,01, dann folgern, dass die Reihenfolge nicht zuféllig ist.
Andernfalls schlieRen

dass die Reihenfolge ist zufallig.

2.6.6 Fazit und Interpretation der Ergebnisse

Da die P-Wert in Schritt 8 des Abschnitts 2.6.4 erhalt man =
0,01 (p-Wert = 0,123812), ist die Schlussfolgerung, dass
die Reihenfolge ist zufallig.

A d-Wert zu niedrig ist, wirde zeigen, dass es zu wenige Peaks (<95%) unterhalb von
T, und zu viele
Peaks (mehr als 5%) tber T.

2.6.7 Input Size Empfehlung

Es wird empfohlen, dass jede Sequenz zu prufenden von mindestens 1000 Bit bestehen
(dh, n=

1000).

2.6.8 beispiel



(Eingang) e
=11001001000011111101101010100010001000010110100011
00001000110100110001001100011001100010100010111000
(Eingang) n = 100

(Verarbeitung) N1 = 46

(Verarbeitung) NO = 47,5

(Verarbeitung) d = -0,973329

(Output) P-Wert = 0,330390

(Schluss) Da P-Wert =

0,01, akzeptieren die Sequenz als zufallig.

2,7 Nicht Gberlappende Template Matching-Test

2.7.1 Test-Purpose

Der Fokus dieses Tests ist die Anzahl der Vorkommen von vorgegebenen Ziel-Strings.
Der Zweck dieser

Tests ist es, Generatoren, dass zu viele Instanzen eines gegebenen nicht-periodische
(aperiodische) Muster zu erzeugen erkennen.

Fur diesen Test und fiir die Uberlappung Template Matching Test der Abschnitt 2.8, ist
ein m-Bit-Fenster verwendet werden, um

Suche nach einem bestimmten m-Bit-Muster. Wenn das Muster nicht gefunden wird,
gleitet das Fenster um eine Bit-Position. Wenn der

Muster gefunden wird, wird das Fenster wieder auf das Bit nach dem gefundenen
Muster, und die Suche fortgesetzt.

2.7.2 Function Call

NonOverlappingTemplateMatching (m, n)

m Die Lange in Bits jedes Template. Die Vorlage wird das Ziel-String.
n Die Lange der gesamten Bit-String unter Test.

Zusatzlicher Eingang von der Funktion verwendet, sondern versorgt die Testing-Code:
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e
Die Folge von Bits als durch die RNG oder PRNG getestet generiert, das existiert als
globale Struktur zum Zeitpunkt der Aufruf der Funktion, e

=E1 E2, .., en.

B

Die m-Bit-Vorlage abgestimmt werden; B ist eine Kette von Einsen und Nullen (der
Lange m), die

definiert in einer Template-Bibliothek von nicht-periodische Muster innerhalb der
Test-Code enthalten.



M

Die Lange in Bits der Teilstring von e

getestet werden. M hat 131.072 (d. h. 217) gesetzt
in den Test-Code.

N
Die Anzahl der unabhéngigen Blocken. N hat bei 8 wurde in den Test-Code behoben.

2.7.3

Teststatistik und Reference Vertrieb

.2 (Obs):

Ein Mal} daftr, wie gut die beobachtete Anzahl der Vorlage "hits" entspricht der
erwartete Anzahl der Vorlage "Hits" (unter der Annahme des Zufalls).

Die Referenz-Verteilung fur die Teststatistik ist der 0,2-Distribution.

2.7.4

Test Beschreibung

(1)

Partitionieren Sie die Sequenz in N unabhéangige Blocke der Lange M.

Zum Beispiel, wenn e

=10100100101110010110, dann n = 20. Wenn N = 2 und M = 10, dann die beiden
Blocke wirden 1010010010 und 1110010110 sein.

(2)

Lassen Wj (j = 1, ..., N) die Anzahl der Male, dass B (der Vorlage) kommt innerhalb des
Blocks werden j. Note

dass j=1, ..., N. Die Suche nach Ubereinstimmungen geht durch die Schaffung eines
m-Bit-Fenster auf die Reihenfolge,

Vergleich der Bits innerhalb dieses Fensters gegen die Vorlage. Wenn es keine
Ubereinstimmung gibt, wird das Fenster

gleitet Uber ein Bit, wenn z. B. m = 3 und das aktuelle Fenster enthalt Bits 3 bis 5, dann
die nachste

Fenster enthalt Bits 4 bis 6. Wenn es eine Ubereinstimmung gibt, gleitet das Fenster
Uber m Bits, zB, wenn die

Strom (erfolgreichen) Fenster enthélt Bits 3 bis 5, dann im nachsten Fenster Bits 6 bis 8
enthalten wird.

Fur das obige Beispiel, wenn m = 3 und die Vorlage B = 001, dann die Prifung lauft wie
folgt:

Bitpositionen

Block 1 Block 2

Bits W1 Bits W2

1-3101 01110

2-40100 1100

3-510001000

4-6 001 (hit) Increment auf 1 001 (hit) Increment auf 1



5-7 nicht untersucht nicht untersucht
6-8 nicht untersucht nicht untersucht
09.07 001 Increment zu2 011 1
80-10 010 (hit) 2 110 1

SoW1=2,und W2 =1 ist.

3)

Unter der Annahme, des Zufalls, berechnen den theoretischen Mittelwert p und Varianz
S2:

M=(M-m+1)/2m
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Fur das Beispiel in diesem Abschnitt y = (10-3 +1) / 23 = 1, und
(

(4) Compute.

obs (

$

Fur das Beispiel in diesem Abschnitt

(5) Berechnen Sie P-Wert = igamc $ $%

&

, 2N2. Beachten Sie, dass mehrere P-Werte berechnet wird, dh,

ein P-Wert wird fur jede Vorlage berechnet werden. Fir m = 9, bis zu 148 P-Werte
koénnen

berechnet, fir m = 10, bis zu 284 P-Werten berechnet werden.

Fur das Beispiel in diesem Abschnitt, P-Wert = igamc

$%
&
0,344154.

2.7.5 Entscheidungsregel (auf dem 1% Level)

Wenn der berechnete P-Wert <0,01, dann folgern, dass die Reihenfolge nicht zuféllig ist.
Andernfalls schliel3en

dass die Reihenfolge ist zuféallig.

2.7.6 Fazit und Interpretation der Ergebnisse
Da die P-Wert in Schritt 5 des Abschnitts 2.7.4 erhéalt man =



0,01 (p-Wert = 0,344154), ist die Schlussfolgerung, dass
die Reihenfolge ist zufallig.

Wenn der P-Wert ist sehr klein (<0,01), dann ist die Folge hat unregelmafiige Auftreten
der moglichen Vorlage
Mustern.

2.7.7 Input Size Empfehlung

Der Test-Code wurde geschrieben, um Vorlagen fir m = 2, 3, ..., 10 vorzusehen. Es
wird empfohlen, m = 9 oder

m = 10 angegeben werden, um aussagekraftige Ergebnisse zu erhalten. Obwohl N = 8
in der Test-Code angegeben wurde, die

Code kann auf andere Grol3en verandert werden. Allerdings sollte N so gewéhlt, dass N
= werden

100 bis sichergestellt werden, dass die

P-Werte sind gultig. Der Test-Code wurde geschrieben, um eine Sequenzlange von n =
106 (Uber eine Eingabe Gbernehmen

Aufruf-Parameter) und M = 131072 (hart codiert). Bei anderen Werten als diese
gewinscht sind, sicher sein, dass M>

0,01 enund N=.N/M..

2.7.8 beispiel

Fur eine Vorlage B = 000000001, deren Grofie m = 9:
(Eingang) e

= 220 Bits, die durch die G-SHA-1 Generatorl produziert
(Eingang) n = 220, B = 000000001

(Verarbeitung) p = 255,984375 und s2 = 247,499999

1 in Federal Information Processing Standard (FIPS) 186-2 definiert.
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(Verarbeitung) W1 = 259; W2 = 229; W3 = 271; W4 = 245; W5 = 272; W6 = 262;
W7 =259; und W8 = 246

(Verarbeitung) .2 (obs) = 5,999377

(Output) P-Wert = 0,647302

(Schluss) Da die P-Wert =

0,01, akzeptieren die Sequenz als zuféllig.

2,8 Overlapping Template Matching-Test

2.8.1 Test-Purpose

Der Schwerpunkt der Overlapping Template Matching-Test ist die Anzahl der
Vorkommen des vorgegebenen Ziels

Saiten. Beide dieser Prufung und den Non-uberlappenden Template Matching Test der



Abschnitt 2.7 verwenden Sie ein m-Bit-

Fenster, um fur eine bestimmte m-Bit-Muster zu suchen. Wie bei dem Test in Abschnitt
2.7, wenn das Muster nicht gefunden wird,

das Fenster gleitet eine Bitposition. Der Unterschied zwischen diesem Test und der Test
in Abschnitt 2.7 ist, dass

wenn das Muster gefunden wird, gleitet das Fenster nur ein Bit vor der Wiederaufnahme
der Suche.

2.8.2 Function Call

OverlappingTemplateMatching (m, n)

m Die Lange in Bits der Vorlage - in diesem Fall die Lange des Laufes von Einsen.
n Die Lange des Bit-String.

Zusatzlicher Eingang von der Funktion verwendet, sondern versorgt die Testing-Code:
e
Die Folge von Bits als durch die RNG oder PRNG getestet generiert, das existiert als

globale Struktur zum Zeitpunkt der Aufruf der Funktion, e

=E1, E2, ..., en.

B Die m-Bit-Vorlage abgestimmt werden.

K Die Zahl der Freiheitsgrade. K hat bei 5 in der Test-Code behoben.

M Die Lange in Bits eines Teilstrings von e

getestet werden. M hat bis 1032 wurden in den Test-Code festgelegt.

N Die Anzahl der unabhéngigen Blocken von n. N hat bis 968 wurden in den Test-Code
festgelegt.

2.8.3 Teststatistik und Reference Vertrieb

.2 (Obs):

Ein Mal3 dafur, wie gut die beobachtete Anzahl der Vorlage "hits" entspricht der
erwarteten

Anzahl der Vorlage "Hits" (unter der Annahme des Zufalls).

Die Referenz-Verteilung fur die Teststatistik ist der 0,2-Distribution.

2.8.4 Test Beschreibung
(1) Partition der Folge in N unabhangige Blocke der Lange M.
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Zum Beispiel, wenn e
=10111011110010110100011100101110111110000101101001, dann n = 50.
Wenn K =2, M=10und N =5, dann die funf Blécke sind 1011101111, 0010110100,
0111001011,

1011111000, 0101101001 und.



(2)

Berechnen Sie die Anzahl der Vorkommen von B in jedem der N Blocke. Die Suche
nach Ubereinstimmungen

Erlése durch die Schaffung eines m-Bit-Fenster auf die Reihenfolge, vergleicht die Bits
in diesem Fenster

gegen B und Erhohen eines Zahlers, wenn es eine Ubereinstimmung gibt. Das Fenster
gleitet Uber ein Bit nach

jede Untersuchung, zB wenn m = 4 und das erste Fenster enthalt Bits 42 bis 45, im
nachsten Fenster

besteht aus Bits 43 bis 46. Notieren Sie die Anzahl der Vorkommen von B in jedem
Block durch Inkrementieren

eine Reihe vi (i =0, ... 5), so dass vO erhéht, wenn es keine Vorkommen von B in A ist
substring, v1 ist fur ein Vorkommen von B erhoht, ... und v5 ist fir 5 oder mehr erhdht
Vorkommen von B.

Fur das obige Beispiel, wenn m = 2 und B = 11, dann die Priifung des ersten Blocks
(1011101111)

lauft wie folgt ab:

Bitpositionen Bits Anzahl der Vorkommen von B = 11
1-2100

2-3010

03-04 November (hit) Increment auf 1

November 04-05 (hit) Increment bis 2

5-6 10 2

6-7012

07-08 November (hit) Increment bis 3

NOVEMBER 08 bis 09 (Treffer) Increment bis 4
November von 09 bis 10 (Treffer) Increment bis 5

So, nach Block 1 gibt es funf Vorkommen von 11 ist v5 erhoht, und vO=0,v1 =0, v2 =
0,
v3=0,v4=0undv5 = 1ist.

In gleicher Weise werden die Blocke 2-5 untersucht. In Block 2, gibt es 2 Vorkommen
von 11; v2 ist

erhoht. In Block 3 gibt es 3 Vorkommen von 11; v3 wird erhoht. In Block 4 gibt es 4
Vorkommen von 11; v4 wird erhéht. In Block 5, gibt es ein Vorkommen von 11; v1 wird
erhoht.

Daherv0O=0,vl1=1,v2=1,v3=1,v4 =1, v5 =1 nach allen Blécken untersucht
worden sind.

3

Compute-Werte fir.

und.

das wird benutzt, um die theoretischen Wahrscheinlichkeiten pi zu berechnen
entsprechend den Klassen von VvO:



(M-m +1) / 2m.
2.

Fur das Beispiel in diesem Abschnitt.
= (10-2 +1) / 22 = 2,25, und.
=./2=1,125.

(4)

Berechnen

$

, Wo p0 = 0,364091, pl =0,185659, p2 = 0,139381, p3

=0.100571, p4 = 0,070432 und p5 = 0,139865 wie in Abschnitt 3.8 angegeben.

Fur das Beispiel in diesem Abschnitt wurden die Werte von pi neu berechnet, da das
Beispiel nicht passt

die genannten Anforderungen in Abschnitt 2.8.7. Das Beispiel ist nur zur lllustration
gedacht. Die Werte
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von pi sind: p0 = 0,324652, p1 = 0,182617, p2 = 0,142670, p3 = 0,106645, p4 =
0,077147 und p5 =

0,166269. "(

I'=3,167729.

(5) Berechnen Sie P-Wert = igamc

$ $%

&

, 252.

Fur das Beispiel in diesem Abschnitt, P-Wert = igamc $%
&

0,274932.

2.8.5 Entscheidungsregel (auf dem 1% Level)

Wenn der berechnete P-Wert <0,01, dann folgern, dass die Reihenfolge nicht zufallig ist.
Andernfalls schlie3en

dass die Reihenfolge ist zufallig.

2.8.6 Fazit und Interpretation der Ergebnisse

Da die P-Wert in Schritt 4 des Abschnitts 2.8.4 erhélt man =
0,01 (p-Wert = 0,274932), ist die Schlussfolgerung, dass
die Reihenfolge ist zufallig.

Beachten Sie, dass fur die 2-Bit-Vorlage (B = 11), wenn die gesamte Sequenz zu viele
2-Bit lauft von Einsen, dann: 1)



0,5 wére zu grol3, 2) haben die Teststatistik zu grol3 ware, 3) die P-Wert gewesen wére
klein (<0,01) und 4) eine Schlussfolgerung einer Nicht-Zufalligkeit gefuihrt hatte.

2.8.7 Input Size Empfehlung

Die Werte von K, M und N wurden so gewéhlt, dass jede Sequenz zu prifenden von
mindestens besteht

von 106 Bit (also, n =

106). Verschiedene Werte von m gewahlt werden kann, aber fir den Augenblick,
empfiehlt NIST

m = 9 oder m = 10. Wenn andere Werte gewinscht werden, wahlen Sie bitte diese
Werte wie folgt:

n=
MN.

N sollte so gewéhlt werden, so dass N ¢ (min pi)> 5.

= (M-m +1) / 2m ~
2

m sollte, so dass m gewahlt werden ~
log2 M

Wahlen Sie K, so dass K ~

2 .. Beachten Sie, dass der PI-Werte missten fur Werte neu berechnet werden
K andere als 5.

2.8.8 beispiel

(Eingang) e

= Das binare Ausbau von E bis zu 1.000.000 Bits

(Eingang) n = 1000000, B =111111111

(Verarbeitung) .0 = 329; .1 = 164; .2 =150; .3 =111; .4 =78; und .5 =136
(Verarbeitung) .2 (obs) = 8,965859

(Output) P-Wert = 0,110434
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(Schluss) Da die P-Wert =
0,01, akzeptieren die Sequenz als zufallig.



2,9 Maurers "Universal Statistical" Test

2.9.1

Testzwecken

Der Fokus dieses Tests ist die Anzahl der Bits zwischen tUbereinstimmenden Muster
(eine MalRBnahme, die verwandt ist

Lange eines komprimierten Sequenz). Der Zweck des Tests ist zu erkennen, ob die
Sequenz kann

deutlich, ohne Verlust von Informationen komprimiert. Eine deutlich kompressiblen
Sequenz ist

als nicht-zufallig.

2.9.2
Function Call
Universal (L, Q, n), wo

L

Die Lange der einzelnen Blécke. Hinweis: die Verwendung von L als die Blockgréi3e ist
nicht konsistent mit der

BlockgroRe Notation (M) fur die anderen Tests verwendet. Allerdings ist die Verwendung
von L als die BlockgroR3e

war in der urspringlichen Quelle der Maurer-Test angegeben.

Q

Die Anzahl der Blocke in der Initialisierungssequenz.

n
Die Lange des Bit-String.

Zusatzlicher Eingang von der Funktion verwendet, sondern versorgt die Testing-Code:
e

Die Folge von Bits als durch die RNG oder PRNG getestet generiert, das existiert als
globale Struktur zum Zeitpunkt der Aufruf der Funktion, e

= E1, E2, ..., en.

2.9.3

Teststatistik und Reference Vertrieb
fn:

Die Summe der Abstande zwischen log2 passenden L-Bit-Vorlagen, dh die Summe der
Anzahl der
Ziffern in den Abstand zwischen L-Bit-Vorlagen.

Die Referenz-Verteilung fur die Teststatistik ist die Halb-Normalverteilung (eine
einseitige Variante des
Normalverteilung), wie es auch der Fall fir die Frequenz-Test in Abschnitt 2.1.
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Test Beschreibung

1)

Die n-Bit-Sequenz (e) wird in zwei Segmente unterteilt: eine Initialisierung Segment,
bestehend aus Q

L-Bit nicht Uberlappende Blocke, und ein Test-Segment, bestehend aus
KL-Bit-nicht-tiberlappenden Blocken.

Bits Ubrigen am Ende der Sequenz, die nicht zur einer kompletten L-Bit-Block werden
verworfen.

Die ersten Q-Blocke werden verwendet, um den Test zu initialisieren. Die verbleibenden
K-Blocke sind die Test-Blocke (K =

.N/L.

-Q).
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Zum Beispiel, wenn e

=01011010011101010111,dannn=20.WennL=2und Q =4, dann K =. N/ L.
Q

=.20/ 2.

-4 = 6. Die Initialisierung Segment 01011010; der Test-Segment ist 011101010111.
Die L-Bit-Blocke sind in der folgenden Tabelle dargestellt:

Block Type Inhalt
101

2 Initialisierung 01
3 Segment 10
410

501

6 Test Segment 11
701

801

901

1011

(2)

Mit der Initialisierung Segment ist eine Tabelle fur jede mdgliche L-Bit-Wert (dh die L-Bit
erstellt

Wert wird als Index in der Tabelle verwendet wird). Die Satznummer des letzten
Auftretens der einzelnen L-Bit-

Block ist in der Tabelle vermerkt (dh fur i von 1 bis Q, Tj =i, wobei j der
Dezimaldarstellung

den Inhalt des i-ten L-Bit-Block).

Fur das Beispiel in diesem Abschnitt wird die folgende Tabelle erstellt mit den
4-Initialisierung blockiert.



Mdgliche L-Bit-Wert
00
(Gespeichert in TO)
01
(Gespeichert in T1)
10
(Gespeichert in T2)
11
(Gespeichert in T3)
Initialization 0240

(3

Untersuchen Sie jede der K-Blocke in den Test-Segment und die Anzahl der Blécke, da
die

letzte Vorkommen des gleichen L-Bit-Block (dh i - Tj). Ersetzen Sie den Wert in der
Tabelle mit den

Standort des aktuellen Blocks (also, Tj =1i). Fugen Sie die berechnete Abstand zwischen
re-Vorkommen

die gleiche L-Bit-Block zu einer Anhaufung log2 Summe aller Unterschiede in den
K-Sohlen erkannt

(D. h. sum = sum + log2 (i - Tj)).

Fur das Beispiel in diesem Abschnitt werden die Tabelle und die kumulative Summe wie
folgt entwickelt:

Far Block 5 (1. Test-Block): 5 in der "01" Zeile der Tabelle (dh T1) gelegt, und
sum = log2 (5-2) = 1,584962501.

Fur Block 6: 6 in der "11" Zeile der Tabelle (dh, T3), und die Summe platziert =
1,584962501 +

log2 (6-0) = 1,584962501 + 2,584962501 = 4,169925002.

Fur Block 7: 7 in der "01" Zeile der Tabelle (dh T1), und die Summe platziert =
4,169925002 +

log2 (7-5) = 4,169925002 + 1 = 5,169925002.

Fur Block 8: 8 ist in der "01" Zeile der Tabelle (dh T1) gelegt, und sum = 5,169925002 +
log2 (8-7) = 5,169925002 + 0 = 5,169925002.

Fur Block 9: 9 in der "01" Zeile der Tabelle (dh T1), und die Summe platziert =
5,169925002 +

log2 (9-8) = 5,169925002 + 0 = 5,169925002.
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Fur Block 10: 10 in der "11" Zeile der Tabelle (dh, T3), und die Summe platziert =
5,169925002

+ Log2 (10-6) = 5,169925002 + 2 = 7,169925002.



Die Zustande der Tabelle sind:

Iteration Mdgliche L-Bit-Wert
Block 00 01 10 11

40240

50540

60546

70746

80846

90946

1009410

(4) Berechnen Sie die Teststatistik:, wo =

wird die Tabelle entsprechende Eintrag

die dezimale Darstellung der Inhalte der i-ten L-Bit-Block.
Fur das Beispiel in diesem Abschnitt

=1,1949875.

(5) Berechnen Sie P-Wert = erfc $ $%

& LueexpectedVafn, wo erfc in Abschnitt 5.5.3 definiert ist, und

expectedValue (L) und s

sind aus einer Tabelle mit vorberechneten Werte2 (siehe Tabelle unten) bertcksichtigt.
Unter der Annahme, des Zufalls, bedeutet der Probe wird expectedValue (L), die
theoretische

erwarteten Wert der berechneten Statistik fur den gegebenen L-Bit Léange. Die
theoretische Norm
Abweichung ist gegeben durch!, wo =

L expectedValue Varianz
6 5.2177052 2,954

7 6.1962507 3,125

8 7.1836656 3,238
98.1764248 3,311

10 9.1723243 3,356

11 10.170032 3,384

L expectedValue Varianz
12 11.168765 3,401
13 12.168070 3,410
14 13.167693 3,416
15 14.167488 3,419
16 15.167379 3,421

Fur das Beispiel in diesem Abschnitt, P-Wert = erfc

$ $%



& Hinweis

dass der Erwartungswert und Varianz fur L = 2 sind nicht in der obigen Tabelle
angegeben, da ein Block von

Lange zwei ist nicht zur Prifung empfohlen. Allerdings ist dieser Wert fir L leicht in einer
Anwendung

2 Aus dem "Handbook of Applied Cryptography".
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Beispiel. Der Wert fur den Erwartungswert und Varianz fur den Fall L = 2, wenn auch
nicht
gezeigt, in der obigen Tabelle wurden aus den angegebenen Reference3 genommen.

2.9.5 Entscheidungsregel (auf dem 1% Level)

Wenn der berechnete P-Wert <0,01, dann folgern, dass die Reihenfolge nicht zufallig ist.
Andernfalls schliel3en

dass die Reihenfolge ist zuféllig.

2.9.6 Fazit und Interpretation der Ergebnisse

Da die P-Wert in Schritt 5 des Abschnitts 2.9.4 erhalt man =
0,01 (p-Wert = 0,767189), ist die Schlussfolgerung, dass
die Reihenfolge ist zufallig.

Theoretische Erwartungswerte fir.

wurden berechnet wie in der Tabelle in Schritt (5) von Abschnitt 2.9.4 gezeigt.
Wenn fn unterscheidet sich deutlich von expectedValue (L), so wird der Ablauf
wesentlich komprimierbar.

2.9.7 Input Size Empfehlung

Dieser Test erfordert eine lange Folge von Bits (n =

(Q + K) L), die in zwei Segmenten der L-Bit aufgeteilt werden
Blocke, in denen L gewéhlt werden sollte, so dass 6 =

L=

16. Das erste Segment besteht aus Q-Initialisierung blockiert,
wo Q gewahlt werden sollte, so dass Q = 10 « 2L. Das zweite Segment besteht aus
K-Test Blocke, wobei K =

.N/L.

_Q ~

1000 ¢ 2L. Die Werte von L, Q und n wie folgt gewahlt werden:

nLQ=10-2L

387,840 6 640



904,960 7 1280

2,068,480 8 2560

4,654,080 9 5120

1,342,400 10 10240

22,753,280 11 20480

49,643,520 12 40960

107,560,960 13 81920

231,669,760 14 163840

496,435,200 15 327680

1,059,061,760 16 655360

2.9.8 beispiel

(Eingang) e

= A Binarstring unter Verwendung G-SHA-14
(Eingang) n = 1048576, L =7, Q = 1280
(Hinweis) Hinweis: 4 Bits werden verworfen.
(Verarbeitung) ¢ = 0,591311, s

= 0.002703, K = 148516, sum = 919924,038020
(Verarbeitung) fn = 6,194107, expectedValue = 6,196251, s
= 3,125

(Output) P-Wert = 0,427733

3 Aus dem "Handbook of Applied Cryptography".
4 in FIPS 186-2 definiert.
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(Schluss)
Da P-Wert =
0,01, akzeptieren die Sequenz als zufallig.

2,10 lineare Komplexitat Testen
2.10.1
Testzwecken



Der Fokus dieses Tests ist die Lange eines Linear Feedback Shift Register (LFSR). Der
Zweck dieses Tests ist es,

festzustellen, ob die Sequenz komplex genug, um als zuféllig ist. Zufallige Folgen
werden von mehr LFSRs aus. Ein LFSR zu kurz ist, bedeutet nicht Beliebigkeit.

2.10.2
Function Call
LinearComplexity (M, n), wobei:

M
Die Lange in Bits eines Blocks.

n Die Lange des Bit-String.
Zusatzlicher Eingang von der Funktion verwendet, sondern versorgt die Testing-Code:

e
Die Folge von Bits als durch die RNG oder PRNG getestet generiert, das existiert als
globale Struktur zum Zeitpunkt der Aufruf der Funktion, e

=E1, E2, ..., en.

K Die Zahl der Freiheitsgrade; K = 6 wurde hart in die Test-codiert.

2.10.3

Teststatistik und Reference Vertrieb

.2 (Obs):

Ein Mal3 dafir, wie gut die beobachteten Anzahl von Vorkommen fester L&nge LFSRs
entspricht der erwarteten Anzahl von Vorkommen unter einer Annahme des Zufalls.

Die Referenz-Verteilung fur die Teststatistik ist der 0,2-Distribution.

2.104

Test Beschreibung

(1)

Partition der n-Bit-Sequenz in N unabhangigen Blécken von M Bits, wobei n = MN.
(2)

Mit der Berlekamp-Massey algorithm5, die lineare Komplexitéat Li jedes der N
Blocke (i =1, ..., N). Li ist die L&nge des kirzesten Linear Feedback Shift Register
Sequenz,

erzeugt alle Bits im Block i. Innerhalb einer Li-Bit-Sequenz, eine Kombination von Bits,
wenn

addiert modulo 2, produziert das nachste Bit in der Folge (bit Li + 1).

Zum Beispiel, wenn M = 13 und der Block der getestet werden soll 1101011110001,
dann Li = 4, und die

Sequenz wird durch Addition der 1. und 2. Bits innerhalb eines 4-Bit-Teilfolge zum
nachsten herstellen kdnnen

bit (5. bit). Die Untersuchung verlief wie folgt:

A. Menezes, P. Van Oorschot und S. Vanstone;; CRC Press, 1997 5 in The Handbook
of Applied Cryptography definiert.
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Bit 1 Bit 2 Bit 3 Bit 4 Bit 5

Die ersten 4 Bit und die daraus resultierenden 5. Bit1 1010
Bits 2-5 und die daraus resultierenden 6. Bit 1010 1

Bits 3-6 und die daraus resultierende 7.Bit01 011

Bits 4-7 und die daraus resultierenden 8.Bit1 011 1

Bits 5-8 und die daraus resultierende 9.Bit01111

Bits 6-9 und dem daraus resultierenden 10.Bit 11110

Bits 7-10 und die daraus resultierenden 11.Bit1 1100

Bits 8-11 und die daraus resultierenden 12. Bit 11000

Bits 9-12 und die daraus resultierenden 13. Bit1 000 1

Aus diesem Block arbeitet die Studie Feedback-Algorithmus. Wenn dies nicht der Fall
ware, andere Rickmeldungen

Algorithmen wirden fur den Block (z. B. versucht werden, indem die Bits 1 und 3 bis Bit
5 zu produzieren, oder das Hinzufiigen von

Bits 1, 2 und 3 bis Bit 6, etc. zu erzeugen).

(1)

Unter der Annahme, des Zufalls, die Berechnung der theoretischen Mittelwert p:
+ =

M.
Fur das Beispiel in diesem Abschnitt

+ =

M =6,777222.

Fur jeden Teilstring, berechnen einen Wert von Ti, wo = .
(4)

Fur das Beispiel = (5)

Notieren Sie sich die Ti-Werte in v0, ..., v6 wie folgt:
Wenn:

Ti=

-2,5 Increment vo durch eine

-2,5<Ti=

-1,5 Increment v1 von einem

-1,5<Ti=

-0,5 Increment v2 von einem

-0,5<Ti=

0,5 Increment v3 von einem

0,5<Ti=
1,5 Increment v4 von einer



15<Ti=

2,5 Increment v5 durch eine

Ti> 2,5 Increment v6 von einem

(6) Compute

obs (

$

, Wo p0 =0,01047, p1 =0,03125, p2 =0,125, p3=0,5, p4 =

0,25, p5 = 0,0625, p6 = 0,02078 werden die Wahrscheinlichkeiten durch die
Gleichungen in Abschnitt 3.10 berechnet.

(7)

Berechnen Sie P-Wert = igamc

$ $%

&

, 2K2.

2.10.5

Entscheidungsregel (auf dem 1% Level)

Wenn der berechnete P-Wert <0,01, dann folgern, dass die Reihenfolge nicht zufallig ist.
Andernfalls schliel3en

dass die Reihenfolge ist zuféallig.
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2.10.6 Zusammenfassung und Interpretation der Ergebnisse

Wenn der P-Wert wurden <0,01, wirde dies darauf hin, dass die beobachteten
Haufigkeiten der Ti in gespeichert haben

. die ich bins von den erwarteten Werten variiert, es wird erwartet, dass die Verteilung
der Haufigkeit der Ti

(In der. Ich bins) sollte proportional zu den berechneten pi wie in Schritt (6) von
Abschnitt 2.10.5 gezeigt.

2.10.7 Input Size Empfehlung

Wahlen Sie n =

106. Der Wert der M muss im Bereich von 500 werden =
M=

5000 und N =

200 fur den 0,2 Ergebnis zu

gultig ist (siehe Abschnitt 3.10 fur eine Diskussion).

2.10.8 beispiel

(Eingang) e

= "Die ersten 1.000.000 binaren Ziffern in den Ausbau des e"

(Eingang) n = 1000000 = 106, M = 1000

(Verarbeitung) vO = 11; v1 = 31; v2 = 116; v3 = 501; v4 = 258; v5 = 57; v6 = 26



(Verarbeitung) .2 (obs) = 2,700348
(Output) P-Wert = 0,845406

(Schluss) Da die P-Wert =

0,01, akzeptieren die Sequenz als zufallig.

2,11 Seriell-Test

2.11.1 Test-Purpose

Der Fokus dieses Tests ist die Haufigkeit aller moglichen Uberschneidungen
m-Bit-Muster Uber die gesamte

Sequenz. Der Zweck dieses Tests ist es festzustellen, ob die Anzahl der Vorkommen
des 2mm-Bit-

Uberlappende Muster ist ungefahr die gleiche, wie fir eine zuféallige Sequenz zu
erwarten. Zufallig

Sequenzen Einheitlichkeit, das heif3t, hat jeder m-Bit-Muster die gleiche Chance zu
erscheinen, wie jedes andere

m-Bit-Muster. Beachten Sie, dass fur m = 1, die Serial-Test entspricht der
Frequenz-Test von Abschnitt 2.1 ist.

2.11.2 Function Call
Serial (m, n), wobei:

m Die Lange in Bits pro Block.
n Die Lange in Bits des Bit-String.

Zusatzlicher Eingang von der Funktion verwendet, sondern versorgt die Testing-Code:
e

Die Folge von Bits als durch die RNG oder PRNG getestet generiert, das existiert als
globale Struktur zum Zeitpunkt der Aufruf der Funktion, e

=E1, E2, .., en.

2.11.3 Teststatistik und Reference Vertrieb

.. 2m (obs) und.

2,2 m (obs):

Ein Mal3 daftr, wie gut die beobachteten Haufigkeiten von m-Bit-Muster entsprechen
die erwarteten Frequenzen der m-Bit-Mustern.
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Die Referenz-Verteilung fur die Teststatistik ist der 0,2-Distribution.
2.11.4 Test Beschreibung

(1)

Form eines Augmented-Sequenz e ": Erweitern Sie die Sequenz, die durch das



Anha&ngen der ersten m-1-Bits bis zum Ende

der Sequenz fir verschiedene Werte von n.

Zum Beispiel, n = 10 und e gegeben

=0011011101. Wenn m = 3, dann e '=001101110100. Wenn m = 2,

dann e '=00110111010. Wenn m = 1, dann e '= die ursprungliche Reihenfolge
0011011101.

(2)
Bestimmen Sie die Frequenz aller moglichen Uberlappenden
Imili...iv

m-Bit-Blocken, die alle moglichen Uberlappung (

mli ... ivm-1)-Bit-

Blocke und alle méglichen Uberschneidungen (m-2)-Bit-Blocke. Lassen Sie bezeichnen
die Frequenz der m-

Bitmuster il ... im, lassen Sie bezeichnen die Frequenz der (m-1)-Bit-Muster il ... im-1,
und lassen

2mli ... iv

bezeichnen die Frequenz der (m-2)-Bit-Muster il ... im-2.

Fur das Beispiel in diesem Abschnitt, wenn m = 3, dann ist (m-1) = 2, und (m-2) = 1 ist.
Die Haufigkeit aller

3-Bit-Blocke: V000 =0, v001 =1, V010 =1, V011 =2,v100 =1, v101 = 2, v110 = 2,
V111 = 0 ist. Sterben

Haufigkeit aller mdglichen (m-1)-Bit-Blécke ist: vOO = 1, vO1 = 3, v10 = 3, v11 = 3. Die
Haufigkeit aller

(M-2)-Bit-Blocke ist: vO = 4, vl = 6.

(3) Berechnen Sie: =
) n

) "

)

Fur das Beispiel in diesem Abschnitt

Fur das Beispiel in diesem Abschnitt

102 = (4) Berechnen Sie:

# Und!

#.

#$#$( 5) Berechnen Sie: P-Wertl = igamc
$% &

(2und
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P-Wert2 = igamc

$% &

(2.

Fur das Beispiel in diesem Abschnitt
P-Wertl = igamc $%

&

$%

&

0,9057

P-Wert2 = igamc
0,8805.

2.11.5 Entscheidung Rule (auf dem 1% Level)

Wenn der berechnete P-Wert <0,01, dann folgern, dass die Reihenfolge nicht zufallig ist.
Andernfalls schliel3en

dass die Reihenfolge ist zuféallig.

2.11.6 Zusammenfassung und Interpretation der Ergebnisse

Da die P-Wert in Schritt 5 des Abschnitts 2.11.4 gewonnen wird =
0,01 (P-Wertl = 0,808792 und P-Wert2 =

0.670320), ist die Schlussfolgerung, dass die Reihenfolge zufallig ist.

Beachten Sie, dass, wenn .2.2 m oder .. 2m hatte grof3es dann Uneinheitlichkeit der
m-Bit-Blocke impliziert ist.

2.11.7 Input Size Empfehlung
Wahlen m und n, so dass m <. Log2 n.
-2.

2.11.8 beispiel

(Eingang) e

= 1.000.000 Bits aus dem binaren Ausbau der e
(Input) m =2, n = 1000000 = 106
(Verarbeitung) # 0s = 499971; # 1s = 500029

# 00s = 250116; # 01s = # 10s = 249855; # 11s = 250174
(Verarbeitung) .22 = 0,343128; 0,21 = 0,003364; 0,20 = 0,000000
(Verarbeitung) .. 22 = 0,339764; .2.22 = 0,336400

(Output) P-Wertl = 0,843764; P-Wert2 = 0,561915



(Schluss)

Da beide P-Wertl und P-value2 wurden =

0,01, akzeptieren die Sequenzen als zufallig fur beide
Tests.

2,12 Ungefahre Entropy-Test

2.12.1 Test-Purpose

Wie bei den Serial-Test von Abschnitt 2.11, liegt der Fokus dieses Tests die Haufigkeit
aller moglichen tberlappenden

m-Bit-Muster Uber die gesamte Sequenz. Der Zweck des Tests ist es, die Haufigkeit der
zu vergleichen

Uberlappende Blocke von zwei aufeinander folgenden / angrenzende Langen (m und m
+1) gegen das erwartete Ergebnis fur eine

zufalliger Reihenfolge.
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2.12.2

Function Call

ApproximateEntropy (m, n), wobei:

m Die Lange der einzelnen Blocke - in diesem Fall der erste Block Lange in den Test
eingesetzt. m +1 ist die

zweiten Block Lange verwendet.

n Die Lange der gesamten Bitfolge.

Zusatzlicher Eingang von der Funktion verwendet, sondern versorgt die Testing-Code:
e

Die Folge von Bits als durch die RNG oder PRNG getestet generiert, das existiert als
globale Struktur zum Zeitpunkt der Aufruf der Funktion, e

=E1, E2, ..., en.

2.12.3

Teststatistik und Reference Vertrieb
.2 (Obs):

Ein Mal3 dafur, wie gut die beobachteten Wert von ApEn (m) (siehe Schritt 6 im
Abschnitt 2.12.4)
entspricht dem erwarteten Wert.

Die Referenz-Verteilung fur die Teststatistik ist der 0,2-Distribution.

2.12.4

Test Beschreibung

(1)

Erweitern Sie das n-Bit-Sequenz zu erstellen n Uberlappenden m-Bit-Sequenzen durch
Anhangen von m-1 Bits aus



Beginn der Sequenz bis zum Ende der Sequenz.

Zum Beispiel, wenn e

= 0100110101 und m = 3, dann n = 10. Fugen Sie den 0 und 1 zu Beginn des
Die Sequenz fur das Ende der Sequenz. Die Sequenz, die getestet werden wird
010011010101.

(Hinweis: Dies ist fur jeden Wert von m. getan)

(2)

Eine Frequenz count ist der n Uberlappende Blocke (zB aus, wenn ein Block mit ] zu gj
+ m-1 ist

untersucht zur Zeit j, dann wird der Block mit ej +1 bis ej + m ist an der Zeit Cmij 1
untersucht). Lassen Sie die Anzahl

der moglichen m-bit ((m +1)-Bit)-Werte als, wobei i die m-Bit-Wert dargestellt werden.

Fur das Beispiel in diesem Abschnitt werden die Uberlappenden m-Bit-Blocke (mit m =
3) 010, 100,

001, 011, 110, 101, 010, 101, 010 und 101. Die berechneten zahlt fir die 2m =23 =8
maoglichen m-

Bit-Strings sind:

#000=0,#001=1,#010=3,#011=1,#100=1,#101=3,#110=1,Nr. 111 =0
(3) fur jeden Wert von i. Compute

Zum Beispiel in diesem Abschnitt, CMI =
C3000 =0, C3001 =0,1, C3010=0,3, C3011 =0,1, C3100=0,1, C3101 = 0,3,
C3110=0,1, C3111 =0 ist.

(4) Berechnen Sie

m (

$

, Wo pi =C3jund j=log2 i.

Fur das Beispiel in diesem Abschnitt. (3) = 0 (log 0) + 0,1 (log 0,1) + 0,3 (log 0,3) + 0,1
(log 0,1) +

0,1 (log 0,1) + 0,3 (log 0,3) + 0,1 (log 0,1) +0 (log 0) = -1,64341772.
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(5) Wiederholen Sie die Schritte 1-4, ersetzen m durch m +1.

Schritt 1: Fur das Beispiel in diesem Abschnitt ist jetzt 4 m, wobei die Reihenfolge
getestet werden wird

0100110101010.



Schritt 2: Die Uberlappenden Blécke werden 0100, 1001, 0011, 0110, 1101, 1010, 0101,
1010, 0101,

1010. Die berechneten Werte sind: # 0011 =1, #0100 =1, #0101 =2, #0110 =1, #
1001 =1, #1010

=3, #1101 = 1, und alle anderen Muster sind gleich Null.

Schritt 3;: C40011 C40100 = ==C40110 C41001 C41101 ==0,1, C40101 =0,2,
C41010 = 0,3, und alle anderen
Werte sind gleich Null.

Schritt 4:. (4) =0+ 0 + 0 + 0,1 (log 0,01) + 0,1 (log 0,01) + 0,2 (log 0,02) + 0,1 (log 0,01)
+0+0+
0,1 (log 0,01) + 0,3 (log 0,03) +0 +0 +0,1 (log 0,01) + O + 0) = -1,83437197.

(6) Berechnen Sie die Teststatistik: .2 = 2n [log 2 - Apen (m)], wobei
Fur das Beispiel in diesem Abschnitt

APEN (3) = -1,643418 - (-1,834372) = 0,190954
2 =2 +10 (0.693147-0.190954) = 0,502193

(7) Berechnen Sie P-Wert = igamc (2m-1,
22!
).

Fur das Beispiel in diesem Abschnitt, P-Wert = igamc

$%
&
= 0,261961.

2.12.5 Entscheidung Rule (auf dem 1% Level)

Wenn der berechnete P-Wert <0,01, dann folgern, dass die Reihenfolge nicht zufallig ist.
Andernfalls schlieRen

dass die Reihenfolge ist zufallig.

2.12.6 Zusammenfassung und Interpretation der Ergebnisse

Da die P-Wert in Schritt 7 des Abschnitts 2.12.4 gewonnen wird =
0,01 (p-Wert = 0,261961), ist der Abschluss

dass die Reihenfolge ist zuféallig.

Beachten Sie, dass kleine Werte von ApEn (m) wiirde starke Regelmafigkeit impliziert
(siehe Schritt 6 des Abschnitts 2.12.4). Brutto
Werte bedeuten wirde erhebliche Fluktuation oder Unregelmafiigkeiten.

2.12.7 Input Size Empfehlung
Wahlen m und n, so dass m <. Log2 n.
-2.



2.12.8 beispiel

(Eingang) e
=11001001000011111101101010100010001000010110100011
00001000110100110001001100011001100010100010111000
(Input)y m=2, n=100

(Verarbeitung) ApEn (m) = 0,665393

(Verarbeitung) .2 (obs) = 5,550792
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(Output) P-Wert = 0,235301
(Schluss) Da P-Wert =
0,01, akzeptieren die Sequenz als zufallig.

2,13 Summenwerte (Cusum) Test

2.13.1

Testzwecken

Der Fokus dieses Tests ist die maximale Auslenkung (von Null) der Irrfahrt durch die
kumulative definiert

Summe der berichtigten (-1, +1) Stellen in der Sequenz. Der Zweck der Prifung soll
festgestellt werden, ob die

kumulative Summe der Teilsequenzen auftreten in den getesteten Sequenz ist zu grof3
oder zu klein im Verhaltnis

um das erwartete Verhalten, dass eine kumulative Summe fur zufélligen Sequenzen.
Dieses kumulative Summe kann

gilt als einer Irrfahrt. Fur eine zuféllige Folge sollte die Exkursionen der Irrfahrt in der
Néahe sein

Null. Fur bestimmte Arten von nicht-zufalligen Sequenzen, werden die Exkursionen
dieser Irrfahrt von Null werden

grof3 ist.

2.13.2

Function Call

CumulativeSums (Modus, n), wobei:

n Die Lange des Bit-String.

Zusatzlicher Eingang fur die Funktion, sondern versorgt die Testing-Code:

e

Die Folge von Bits als durch die RNG oder PRNG getestet generiert, das existiert als
globale Struktur zum Zeitpunkt der Aufruf der Funktion, e

=E1, E2, ..., en.

Modus A-Schalter fir die Anwendung der Test entweder nach vorne durch die
Input-Sequenz (mode = 0) oder

rickwarts durch die Sequenz (mode = 1).



2.13.3

Teststatistik und Reference Vertrieb

zZ:

Der grofdte Ausflug von der Herkunft der kumulativen Summen in die entsprechenden
('11 +1)

Sequenz.

Die Referenz-Verteilung fir die Teststatistik ist die Normalverteilung.

2.13.4

Test Beschreibung

(1)

Form einer normalisierten Folge: Die Nullen und Einsen der Eingabesequenz (e) sind
umgesetzt

Werte Xivon -1 und +1 mit Xi = 2ei - 1.

Zum Beispiel, wenn e

=1011010111, dann X =1, (-1), 1, 1, (-1), 1, (-1), 1, 1, 1.

2

Compute Partialsummen Si sukzessive grof3er Teilfolgen jeweils beginnend mit X1
(wenn mode = 0)

oder Xn (wenn mode = 1).
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Mode = 0 (vorwarts) Mode = 1 (rickwarts)
S1=X1

S2=X1+X2

S3=X1+ X2+ X3

Sk=X1+X2+X3+...+Xk

Sn=X1+X2+X3+..+Xk+..+Xn
S1=Xn

S2 = Xn + Xn-1

S3 =Xn + Xn-1 + Xn-2

Sk=Xn+ Xn-1+ Xn-2+ ...+ Xn-k +1

Sn=Xn+Xn-1+Xn-2+ ...+ Xk-1+ ..+ X1



Das heifldt, Sk = Sk-1 + Xk fur Modus 0 und Sk = Sk-1 + Xn-k +1 fur mode 1.

Fur das Beispiel in diesem Abschnitt, wenn mode =0und X =1, (-1), 1, 1, (-1), 1, (-1), 1,
1, 1, dann gilt:

Sl=1

S2=1+(-1)=0

S3=1+(-1)+1=1

S4=1+(-1)+1+1=2
S5=1+(-1)+1+1+(-1)=1
S6=1+(-1)+1+1+(-1)+1=2
S7=1+(-1)+1+1+(-1)+1+(-1)=1
S8=1+(-1)+1+1+(-1)+1+(-1)+1=2
S9=1+(-1)+1+1+(-1)+1+(-1)+1+1=3
S1I0=1+(C-1+1+1+(-D+1+(-D)+1+1+1=4

(3)

Berechnen Sie die PriufgréRe z=max1l =k =n| Sk |, wo maxl =k =n| Sk | ist die
grof3te der absoluten Werte der

die Teilsummen Sk.

Fur das Beispiel in diesem Abschnitt ist der grof3te Wert von Sk 4, so z = 4.

(4) Berechnen Sie P-Wert =
(

!
% &

(

wo F
ist die Standardnormalverteilung Verteilungsfunktion im Sinne
Abschnitt 5.5.3.

Fur das Beispiel in diesem Abschnitt, P-Wert = 0,4116588.

2.135

Entscheidungsregel (auf dem 1% Level)

Wenn der berechnete P-Wert <0,01, dann folgern, dass die Reihenfolge nicht zufallig ist.
Andernfalls schliel3en

dass die Reihenfolge ist zuféallig.
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2.13.6 Zusammenfassung und Interpretation der Ergebnisse

Da die P-Wert in Schritt 4 des Abschnitts 2.13.4 gewonnen wird =
0,01 (p-Wert = 0,411658), ist der Abschluss

dass die Reihenfolge ist zufallig.

Beachten Sie, dass, wenn mode = 0, groRe Werte von dieser Statistik zeigen, dass es
entweder "zu viele Einsen" oder

"Zu viele Nullen" in den frihen Stadien der Sequenz; wenn mode = 1, grol3e Werte von
dieser Statistik zeigen

dass es entweder "zu viele Einsen" oder "zu viele Nullen" in den spaten Stadien. Kleine
Werte der Statistik

wurde bedeuten, dass Einsen und Nullen zu gleichméRig miteinander vermischt.

2.13.7 Input Size Empfehlung

Es wird empfohlen, dass jede Sequenz zu prufenden von mindestens 100 Bit bestehen
(dh, n=

100).

2.13.8 beispiel

(Eingang) e
=11001001000011111101101010100010001000010110100011
00001000110100110001001100011001100010100010111000
(Eingang) n = 100

(Eingang) mode = 0 (vorwarts) | | mode = 1 (Ruckseite)
(Verarbeitungs-) z = 1,6 (vorne) | | z = 1,9 (ruckwarts)

(Output) P-Wert = 0,219194 (vorwarts) | | P-Wert = 0,114866 (reverse)
(Schluss) Da P-Wert> 0,01, akzeptieren die Sequenz als zuféallig.

2,14 Zufallige Ausflige Testen

2.14.1 Test-Purpose

Der Fokus dieses Tests ist die Anzahl der Zyklen mit genau K Besucher in eine
kumulative Summe random walk.

Die kumulative Summe Irrfahrt von Teilsummen abgeleitet nach der (0,1)-Sequenz zu
Ubertragen ist

die entsprechende (-1, +1)-Sequenz. Ein Zyklus von einem Random Walk besteht aus
einer Abfolge von Schritten der Langeneinheit

genommen zufallig, dass am Anfang und Ruckkehr zum Ursprung. Der Zweck dieses
Tests ist es festzustellen, ob die

Anzahl der Besuche auf einem bestimmten Zustand innerhalb eines Zyklus abweicht,
was man fur eine zufallige erwarten

Sequenz. Dieser Test ist eigentlich eine Serie von acht Tests (und Schlussfolgerungen),
eine Test-und Abschluss fir jeden

das heil3t: -4, -3, -2, -1 und +1, +2, +3, +4.

2.14.2 Function Call

RandomExcursions (n), wobei:

n Die Lange des Bit-String.

Zusatzlicher Eingang von der Funktion verwendet, sondern versorgt die Testing-Code:



e

Die Folge von Bits als durch die RNG oder PRNG getestet generiert, das existiert als
globale Struktur zum Zeitpunkt der Aufruf der Funktion, e

=E1, E2, ..., en.
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2.14.3

Teststatistik und Reference Vertrieb

.2 (Obs):

Fur einen gegebenen Zustand x, ein Mal3 daftr, wie gut die beobachtete Anzahl von
Staatsbesuchen in einem

Zyklus mit dem erwarteten Anzahl von Staatsbesuchen innerhalb eines Zyklus, unter der
Annahme einer

Zufélligkeit.

Die Referenz-Verteilung fur die Teststatistik ist der 0,2-Distribution.

2.14.4

Test Beschreibung

1)

Form einer normalisierten (-1, +1)-Sequenz X: Die Nullen und Einsen der
Eingabesequenz (e) werden geandert

auf Werte von -1 und +1 tber Xi = 2ei - 1.

Zum Beispiel, wenn e

= 0110110101, dannn=10und X=-1,1,1,-1,1,1,-1,1, -1, 1.

(2)
Berechnen Sie die Partialsummen Si sukzessive grol3er Teilfolgen jeweils beginnend mit
X1. Form der

Menge S = {Si}.
S1=X1
S2=X1+X2

S3=X1+ X2+ X3
Sk=X1+X2+X3+...+Xk
SN=X1+X2+X3+..+Xk+..+Xn

Fur das Beispiel in diesem Abschnitt



S1=-1S6=2

S2=0S7=1
S3=1S88=2
S4=0S89=1
S5=1810=2

Die Menge S=1{-1,0,1,0,1, 2,1, 2, 1, 2}.

(3)

Form einer neuen Sequenz S 'durch das Anbringen Nullen vor und nach dem Satz S.
Das heildt, S'=0, S1, S2, ..., sn,

0 ist.

Fur das Beispiel in diesem Abschnitt, S'=0, -1,0, 1,0, 1, 2,1, 2, 1, 2, 0. Die daraus
resultierende Irrfahrt

unten gezeigt.

Beispiel Random Walk (S ")
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4)

Sei J = die Gesamtzahl der Nulldurchgange in S ', wo ein Nulldurchgang einen Wert von
Null in Sist ", dass

tritt nach dem Start gleich Null. J ist auch die Anzahl der Zyklen in S, wo ein Zyklus von
g

ist ein

Teilfolge von S'consisting des Auftretens von Null, durch die keine Null-Werte gefolgt,
und endet

mit einem anderen gleich Null. Die Endung Null in einem Zyklus kann zu Beginn Null in
einem anderen Zyklus. Sterben

Anzahl der Zyklen in S 'ist die Anzahl der Nulldurchgéange. Wenn J <500, brechen Sie
die test6.

Fur das Beispiel in diesem Abschnitt, wenn S'={0,-1,01,0,1,2,1,2,1, 2,0}, dann J =
3 (es gibt Nullen

in den Positionen 3, 5 und 12 der S ). Die Nulldurchgénge sind leicht in den oben
genannten Grundstlck beobachtet. Da J =

3 gibt es 3 Zyklen, bestehend aus {0, -1, 0}, {0, 1, O} und {0, 1, 2, 1, 2, 1, 2, O}.

(5)

Fur jeden Zyklus und fur jeden Nicht-Null-Status-Wert x mit Werten -4 =
X =

-lund 1=

X =

4,



Berechnen Sie die Frequenz jedes x in jedem Zyklus.

Fur das Beispiel in diesem Abschnitt, der in Schritt 3, hat den ersten Zyklus ein
Vorkommen von -1, die zweite

Zyklus hat ein Vorkommen von 1, und der dritte Zyklus hat drei Vorkommen von jeweils
1 und 2. Dies kann

visualisiert werden anhand der folgenden Tabelle.

Zustand
X
Cycles
Zyklus 1
©, -1, 0)
Zyklus 2
0,1,0)
Zyklus 3
(0,1,2,1,2,1,2,0)
4000
-:3000
2000
-1100
1013
2003
3000
4000

(6)

Fir jede der acht Staaten von x, zu berechnen. K (x) = die Gesamtzahl der Zyklen, in
welchem Zustand x

tritt genau k-mal unter allen Zyklen, fur k =0, 1, ..., 5 (fur k = 5, alle Frequenzen =

5 sind

abgelegt in .5 (x)). Beachten Sie, dass

|

50kkJ) "

Fur das Beispiel in diesem Abschnitt

.0 (-1) = 2 (die -1 Zustand tritt genau 0 mal in zwei Zyklen),

.1 (-1) = 1 (die -1 Zustand tritt nur einmal in 1 Zyklus), und

2((-1)=.3(-1)=.4(-1) =.5(-1) = 0 (die -1 Zustand tritt genau {2, 3, 4, = 5} Zeiten
in 0 Zyklen).

.0 (1) =1 (1-Zustand tritt genau 0 mal in 1 Zyklus),
.1 (1) =1 (1-Zustand tritt nur einmal in 1 Zyklus),
6 J-mal das Minimum der Wahrscheinlichkeiten in der Tabelle in Abschnitt 3.14



gefunden werden muss = sein
5, um zu erfullen die empirische Regel fur
Chi-Quadrat-Berechnungen.
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.3 (1) =1 (1-Zustand tritt genau dreimal in 1 Zyklus), und
2(1)=.4(1)=.5(1) =0 (1-Zustand tritt genau {2, 4, = 5} mal in 0 Zyklen).

.0 (2) = 2 (die 2 Zustand tritt genau 0 mal in 2 Zyklen),

.3 (2) = 1 (die 2 Zustand tritt genau dreimal in 1 Zyklus), und
1(2)=.2(2)=.4(2) =.5(2) =0 (1-Zustand tritt genau {1, 2, 4, =5} mal in 0
Zyklen).

.0 (-4) = 3 (von -4 Zustand tritt genau 0 mal in 3 Zyklen) und
1(-4)=.2(-4)=.3(-4)=.4(-4) =.5(-4) = 0 (der -4 Zustand tritt genau {1, 2, 3, 4,
= 5} mal in 0 Zyklen).

Und so weiter ....
Dies kann gezeigt werden, anhand der folgenden Tabelle werden:

Staatliche x
Anzahl der Zyklen
012345
-4300000
-3300000
2300000
-1210000
1110100
2200100
3300000
4300000

(7) Fur jede der acht Staaten von x, berechnen die Teststatistik

obs (

%,

wo pk (X) ist die Wahrscheinlichkeit, dass der Staat x k-mal auftritt, in einer zuféalligen
Verteilung (siehe Abschnitt

3.14 fur eine Tabelle mit pk-Werte). Die Werte fir pk (x) und ihre Methode der
Berechnung sind in sofern



Abschnitt 3.14. Beachten Sie, dass acht 0,2 Statistiken produziert werden (dh fir x = -4,
-3,-2,-1,1, 2,3, 4).

Zum Beispiel in diesem Abschnitt, wennx =1, ="

= 4.333033

(8) Fur jeden Staat der x, berechnen P-Wert = igamc (2.5, obs (2!. Eight P-Werte
werden
produziert.

Fur das Beispiel, wenn x = 1, P-Wert = igamc

$%
&
0,502529.

2.14.5 Entscheidung Rule (auf dem 1% Level)

Wenn der berechnete P-Wert <0,01, dann folgern, dass die Reihenfolge nicht zufallig ist.
Andernfalls schliel3en

dass die Reihenfolge ist zuféallig.

Analyse

2.14.6 Zusammenfassung und Interpretation der Ergebnisse

Da die P-Wert in Schritt 8 des Abschnitts 2.14.4 gewonnen wird =
0,01 (p-Wert = 0,502529), ist der Abschluss

dass die Reihenfolge ist zufallig.

Beachten Sie, dass, wenn .2 (obs) waren zu grol3, dann ist die Folge wére eine
Abweichung von der angezeigten haben
theoretische Verteilung fur einen bestimmten Zustand in allen Zyklen.

2.14.7 Input Size Empfehlung

Es wird empfohlen, dass jede Sequenz zu prifenden von mindestens 1.000.000 Bits
bestehen (dh, n =

106).

2.14.8 beispiel

(Eingang) e

= "Die binare Ausbau von E bis zu 1.000.000 bits"
(Eingang) n = 1000000 = 106

(Verarbeitung) J = 1490

State = x 0,2 P-Wert Fazit

-4 3,835698 0,573306 Zufallige

-3 7,318707 0,197996 Zufallige

-2 7,861927 0,164011 Zufallige

-1 15,692617 0,007779 Non-random



+1 2.485906 0.778616 Zufallige
+2 5.429381 0.365752 Zufallige
+3 2.404171 0.790853 Zufallige
+4 2.393928 0.792378 Zufallige

(Schluss)

Fur sieben von den Staaten der x, ist der P-Wert =

0,01, und die Schlussfolgerung ware, dass die

Sequenz wurde zufallig. Doch fur einen Zustand x (x = -1), die P-Wert <0,01 ist, so dass
die

Schlussfolgerung wére, dass die Reihenfolge nicht zufallig ist. Wenn Widerspruche
auftreten, weitere

Sequenzen sollten untersucht werden, um festzustellen, ob dieses Verhalten typisch fur
die ist

Generator.

2,15 Zufallige Ausfliige Variant-Test

2.15.1 Test-Purpose

Der Fokus dieses Tests ist die Gesamtzahl der Zeiten, die einen bestimmten Zustand
besucht wird (dh, tritt) in einem

kumulative Summe random walk. Der Zweck dieses Tests ist es, Abweichungen von der
erwarteten Anzahl erkennen

der Besuche in verschiedenen Staaten in die Irrfahrt. Dieser Test ist eigentlich eine
Reihe von achtzehn Prifungen (und

Schlussfolgerungen), eine Test-und Schluss fir jeden der Staaten: -9, -8, ..., -1 und +1,
+2, ..., +9.

2.15.2 Function Call
RandomExcursionsVariant (n), wobei:

n Die Lange der Bitfolge, erhaltlich als ein Parameter in der Funktion aufzurufen.
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Zusatzlicher Eingang von der Funktion verwendet, sondern versorgt die Testing-Code:

e
Die Folge von Bits als durch die RNG oder PRNG getestet generiert, das existiert als
globale Struktur zum Zeitpunkt der Aufruf der Funktion, e

=E1, E2, ..., en.

2.15.3
Teststatistik und Reference Vertrieb



Fur einen gegebenen Zustand x, die Gesamtzahl der Zeit, dass die gegebenen Zustand
ist wahrend der besuchten
gesamte Irrfahrt wie in Schritt 4 des Abschnitts 2.15.4 bestimmt.

Die Referenz-Verteilung fur die Teststatistik ist die Halfte normal (fir grof3e n). (Hinwels:
Wenn.

ist als verteilte

normal, dann |.. | ist die Halfte normalverteilt) Wenn die Reihenfolge ist zufallig, dann ist
die Teststatistik wird

etwa 0. Wenn es zu viele Einsen oder zu viele Nullen sind, dann ist die Teststatistik wird
grol3 sein.

2.15.4

Test Beschreibung

1)

Form der normierten (-1, +1)-Sequenz X, in der die Nullen und Einsen der
Eingabesequenz (e)

1 -. sind auf Werte von -1 und +1 via X = X1, X2, ..., Xn, wo Xi = 2ei umgewandelt
Zum Beispiel, wenn e

= 0110110101, dannn=10und X=-1,1,1,-1,1,1,-1,1, -1, 1.

)
Compute Partialsummen Si sukzessive grol3er Teilfolgen jeweils beginnend mit x1.
Bilden die Menge S

= {Si}.
S1=X1
S2 =X1+ X2

S3=X1+ X2+ X3
Sk=X1+ X2+ X3+...+Xk
SN=X1+X2+X3+...+Xk+...+Xn

Fur das Beispiel in diesem Abschnitt

S1=-1S6=2
S2=0S7=1
S3=1S8=2
S4=089=1
S5=1810=2

Die Menge S={-1,0,1,0,1,2,1, 2,1, 2}.

®3)



Form einer neuen Sequenz S 'durch das Anbringen Nullen vor und nach dem Satz S.
Das heildt, S'=0, S1, S2, ..., sn,

0 ist.
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Fur das Beispiel, S'=0,-1,0, 1,0, 1,2, 1, 2,1, 2, 0. Die daraus resultierende Irrfahrt ist
unten dargestellt.

Beispiel Random Walk (S ")

4)

Fur jedes der achtzehn Nicht-Null-Zustéande x, zu berechnen. (X) = die Gesamtzahl der
Zeiten, die staatliche x

aufgetreten allen J-Zyklen.

Fur das Beispiel in diesem Abschnitt. (-1) = 1,. (1) = 4,. (2) = 3, und alle anderen. (X) =
0.

(5) Fur jede. (X), berechnet P-Wert = erfc $ $ $%

2) (
(

. Achtzehn P-Werte berechnet werden. Sehen
Abschnitt 5.5.3 fur die Definition von erfc.

Fur das Beispiel in diesem Abschnitt, wenn x = 1, P-Wert = erfc
$ $%
0,683091.

2.15.5

Entscheidungsregel (auf dem 1% Level)

Wenn der berechnete P-Wert <0,01, dann folgern, dass die Reihenfolge nicht zufallig ist.
Andernfalls schlie3en

dass die Reihenfolge ist zufallig.

2.15.6
Fazit und Interpretation der Ergebnisse
Da die P-Wert in Schritt 7 des Abschnitts 2.15.4 gewonnen wird =



0,01 fur den Zustand x = 1 (P-Wert = 0,683091),
Die Schlussfolgerung ist, dass die Reihenfolge zufallig ist.

2.15.7

Input Size Empfehlung

Es wird empfohlen, dass jede Sequenz zu prifenden von mindestens 1.000.000 Bits
bestehen (dh, n =

106).

2.15.8

Beispiel

(Eingang) e

= "Die binare Ausbau von E bis zu 1.000.000 bits"
(Eingang) n = 1000000 = 106

(Verarbeitung) J = 1490
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State (x) Zahlt P-Wert Fazit
-9 1450 0,858946 Zufallige
-8 1435 0,794755 Zufallige
-7 1380 0,576249 Zufallige
-6 1366 0,493417 Zufallige
-5 1412 0,633873 Zufallige
-4 1475 0,917283 Zufallige
-3 1480 0,934708 Zufallige
-2 1.468 0,816012 Zufallige
-1 1502 0,826009 Zufallige
11409 0,137861 Zufallige
2 1369 0,200642 Zuféllige
3 1396 0,441254 Zufallige
4 1479 0,939291 Zuféllige
5 1599 0,505683 Zufallige
6 1628 0,445935 Zufallige
7 1619 0,512207 Zufallige
8 1620 0,538635 Zufallige
9 1610 0,593930 zufallige

(Schluss) Da die P-Wert =
0,01 fur jede der achtzehn Staaten von x, akzeptieren die Sequenz als
zufallig.
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3. Technische Beschreibung des Tests

Dieser Abschnitt enthalt die mathematischen Grundlagen fur die Tests in der NIST
Testsuite. Jeder Unterabschnitt

entspricht dem entsprechenden Unterabschnitt in Abschnitt 2. Die entsprechenden
Referenzen fir jede Teilstrecke werden

sofern am Ende dieses Absatzes.

3,1 Frequency (Monobits) Test

Die einfachste Test ist, dass der Null-Hypothese: in eine Folge von unabhangigen,
identisch verteilten

Bernoulli Zufallsvariablen (X-oder e ist, wo X =2e-1, undso Sn=X1+..+Xn=2 (el +
... +en) - n), die

Wahrscheinlichkeit von Einsen ist 1 / 2. Mit dem klassischen De Moivre-Laplace, fur eine
ausreichend grol3e Anzahl von

Versuche, die Verteilung der binomial Summe von normalisierten
n, ist eng mit einem Standard angenahert

Normalverteilung. Dieser Test nutzt die Annaherung an die Nahe der Bruchteil der
Beurteilung

ler-bis 1/ 2. Alle nachfolgenden Tests basieren auf dem Passieren dieser ersten
grundlegenden Test konditioniert.

Der Test wird von dem bekannten Grenzwert Zentraler Grenzwertsatz fur die Irrfahrt
abgeleitet, Sn = X1 + ... +
Xn. Nach dem zentralen Grenzwertsatz,

limn "#

P(

Snn

$2)=(1)

Dieses klassische Ergebnis dient als Grundlage der einfachste Test auf Zufélligkeit. Es
impliziert, dass fur positive z,

P(

Snn

"Z) = 2 # Nach dem Test auf die Statistik s Basis =
Sn/

n, bewerten den beobachteten Wert

s (obs)

X1+K+Xn/
n, und berechnen Sie dann die entsprechende P-Wert, der



21 "# (s (obs ))[]=. Hier wird erfc der (ergdnzenden) Fehlerfunktion
erfc (z) =
2

$%
Referenzen fir Test

[1]

Kai Lai Chung, Elementare Wahrscheinlichkeitstheorie mit Stochastic Processes. New
York: Springer-

Verlag, 1979 (bes. S. 210-217).

[2]

Jim Pitman, Probability. New York: Springer-Verlag, 1993 (insbesondere S. 93-108).
3.2 Frequenzschutz-Test innerhalb eines Blocks

Der Test zielt auf lokale Abweichungen von der idealen 50% Frequenz von 1 ist zu
erkennen durch die Zersetzung des Tests

Sequenz in einer Reihe von Uberlappenden Teilsequenzen und Anwendung eines
Chi-Quadrat-Test fur eine

homogene Spiel der empirischen Frequenzen an die ideal 1 / 2. Kleine P-Werte zeigen
grof3e Abweichungen

von der gleiche Anteil von Einsen und Nullen in mindestens einer der Teilstrings. Die
Zeichenfolge von O und 1 (bzw.

entspricht -1 's und 1) ist in eine Anzahl disjunkter Teilstrings unterteilt. FUr jeden
Teilstring, der

Anteil der Einsen berechnet. Ein Chi-Quadrat-Statistik vergleicht diese substring
Proportionen, die ideale

Analyse

1/ 2. Die Statistik ist es, einen Chi-Quadrat-Verteilung mit den Freiheitsgraden, die der
Anzahl nach
von Teilstrings.

Die Parameter dieses Tests sind M und N, so dass n = MN, dh die urspriingliche
Zeichenfolge in N partitioniert ist

Teilstrings, die jeweils mit einer LaAnge M. Fur jede dieser Zeichenketten ist die
Wahrscheinlichkeit von Einsen durch die geschéatzte

"lobserved relative Haufigkeit von 1 ist,, i =1, ..., N. Die Summe

"2 (obs) =4mi=+

unter der Zufalligkeit Hypothese hat die .2-Verteilung mit N Freiheitsgraden. Das
berichtet pValue

ist



e"u/2
# 2 (obs)
$%UN/2&(N/2)2N/2=

Referenzen fur Test

[1]

Nick Maclaren "Cryptographic Pseudo-Zufallszahlen in Simulation,” Cambridge
Sicherheit

Workshop zum Thema Fast Software Encryption. Dezember 1993. Cambridge, GB: R.
Anderson, S. 185-190.

[2]

Donald E. Knuth, The Art of Computer Programming. Vol. 2: Seminumerical Algorithms.
3. Aufl..

Reading, Mass: Addison-Wesley, 1998 (insbesondere S. 42-47).

[3]

Milton Abramowitz und Irene Stegun, Handbook of Mathematical Functions: NBS
Applied

Mathematics Series 55. Washington, DC: US Government Printing Office, 1967.

3.3 lauft Testen

Diese Variante des klassischen parametrischen Test befasst sich mit dem "es" als
Teilstrings von aufeinander folgenden 1 ist definiert und

Folge 0 ist, und prift, ob die Oszillation zwischen diesen homogenen Teilstrings zu
schnell oder ist

zu langsam.

Die spezifischen Test verwendet hier auf die Verteilung der Gesamtzahl der Durchlaufe,
Vn basiert. Fur die feste

Anteil

"=#J/nj$

(Die durch die Frequenz-Test von Abschnitt 3.1 muss festgestellt wurden, werden
nahe 0,5:

"#

12

$

2n).

limn "#

P(

Vn $2n% (2n% (1 (2)

Zur Beurteilung Vn, fur k =1, ..., n-1 zu definieren,

rk)y=0
WENN

"K ="k +1
und



rk)y=1
WENN
"K #' k +1. Dann

Vhn=r((k)+1ln"1l#
. Der P-Wert gemeldet wird

erfc (
Vn (obs) "2n22n #).
3-2
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Grof3e Werte von

Vn (obs)
zeigen Schwingung in der Folge von e ist, die zu schnell ist, kleine Werte zeigen

Schwingung, die zu langsam ist.

Referenzen fur Test

[1]

Jean D. Gibbons, Nichtparametrische Statistische Inferenz, 2. Aufl.. New York: Marcel
Dekker, 1985

(Insbesondere S. 50-58).

[2]

Anant P. Godbole und Stavros G. Papastavridis, (ed), Runs und Muster in
Wahrscheinlichkeit: Selected

Papiere. Dordrecht: Kluwer Academic, 1994.

3.4 Test fur den Longest Run of Ones in einem Block

Die Lange der langsten Folge Teilfolge (run) von Einsen ist ein weiteres Merkmal, das
verwendet werden kann

fur die Prufung Zufalligkeit. Ein String der Lange n, so dass n = MN, muss in partitioniert
werden

"JN Teilstrings,

jede Lange M. Fir den Test auf die Lange der langsten Piste von Einsen auf

innerhalb der j-ten substring

GroRRe M, K + 1 Klassen gewahlt werden (je nach M). Fir jede dieser Teilstrings, wertet
man die

, Dh die berechneten Werte der langste Abfahrt von Einsen

Programmleitung
"0", 1, K, "k (" O + innerhalb jeder dieser Teilstrings Zugehorigkeit zu einem der K + 1



gewahlt Klassen). Wenn es r Einsen und M

r Nullen in der m-Bit-Block, dann ist die bedingte Wahrscheinlichkeit, dass die langste
Folge von Nullen

in diesem Block

ist kleiner oder gleich m hat die folgende Form mit

U=min (M "r + (siehe [1]):

P(M#m|r)=

$

%

&

so dass

P("#m)=
Herr

%

Die theoretischen Wahrscheinlichkeiten

"0", 1, K", K
Diese Klassen sind aus [3] bestimmt.

Die empirischen Frequenzen

".i=0, K, K
werden von den verwachsenen
"2-Statistik

ll2 -

#1$ N%% ii = 0K

&’

, die unter die Zufalligkeit Hypothese, hat eine ungefahre
"2-Verteilung mit K Freiheitsgraden.

Die ausgewiesenen P-Wert ist
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e "u/2uK/2 # 2 (obs)

$%

&K/2()2K/2=,

mit P (a, x) bezeichnet die unvollstandige Gamma-Funktion, wie in Abschnitt 3.2
angegeben.

Die folgende Tabelle enthalt ausgewahlte Werte von K und M mit den entsprechenden
Wahrscheinlichkeiten erhalten

aus [3]. Falle K=3,M=8; K=5,M =128, und K =6, M = 10000 sind derzeit in der
Test-Suite eingebettet

Code.

K=3,M=8

Klassen Wahrscheinlichkeiten
{1} .=p0

=0,2148

{2} .=p1=0,3672

{3} .= p2 =0,2305

{4} .=p3=0,1875

K=5, M=128

Klassen Wahrscheinlichkeiten
{4} =p0

=0,1174

{5} .= p1 =0,2430

{6} .= p2 =0,2493

{7} .=p3=0,1752

{8} .= p4 = 0,1027

{9} .=p5=0,1124

K=5,M=512

Klassen Wahrscheinlichkeiten
{6} .= p0

=0,1170

{7} .= pl =0,2460

{8} .= p2 =0,2523

{9} .=p3=0,1755

{10} .= p4 = 0,1027

{11} .=p5=10,1124



K=5,M=1000

Klassen Wahrscheinlichkeiten
{7} .=pO

=0,1307

{8} .= p1 =0,2437

{=9} p2 =0,2452

{10} .=p3=0,1714

{11} .= p4 = 0,1002

{12} .= p5=0,1088

3-4

K =6, M=10000

Klassen Wahrscheinlichkeiten
{10} .= pO

= 0.0882

{11} .= p1 =0,2092

{=12} p2 =0,2483

{13} .=p3=0,1933

{14} .= p4 =0,1208

{15} .= p5 = 0.0675

{16} .= p6 = 0,0727

Grol3e Werte von

"2

zeigen, dass die Sequenz-Clustern von Einsen hat, die Erzeugung von "random
"N"-Sequenzen

von Menschen neigt dazu, auf kleine Werte von Blei

(Siehe [3, S. 55]).

Referenzen fir Test

[1]

FN David und DE Barton, Kombinatorische Chance. New York: Hafner Publishing Co.,
1962, S.

230.

[2]

Anant P. Godbole und Stavros G. Papastavridis (ed), Runs und Patterns in Probability:
Selected

Papers. Dordrecht: Kluwer Academic, 1994.



[3]

Pal Revesz, Random Walk in Random und Non-Random-Umgebungen. Singapore:
World

Scientific, 1990.

3,5 Binary Matrix Rank Test

Ein weiterer Ansatz zur Untersuchung Zufall ist es, fur die lineare Abhéngigkeit zwischen
fester Lange zu Uberprifen

Teilstrings der urspriinglichen Sequenz: Bau-Matrizen von aufeinanderfolgenden Nullen
und Einsen aus der Sequenz,

und fir die lineare Abhangigkeit zwischen den Zeilen oder Spalten der konstruierten
Matrizen zu Uberprufen. Die Abweichung der

den Rang-oder Rang-Mangel-der Matrizen aus einer theoretisch erwarteten Wert gibt
die Statistik der

Interesse.

Dieser Test ist eine Spezifikation, einer der Tests aus dem DIEHARD [1] Testbatterie.
Es basiert

auf das Ergebnis der Kovalenko [2] und auch von Marsaglia und Tsay formuliert [3]. Das
Ergebnis besagt, dass die

Rang R der MxQ zufalligen binaren Matrix nimmt die Werter=0, 1, 2, ..., m,wo m =
min (M, Q) mit

Wabhrscheinlichkeiten

pr=2r(Q+M"r)" MQL.

Die Wahrscheinlichkeit, dass Werte in die Test-Suite-Code fur M = Q = 32 fixiert. Die
Zahl M ist dann ein Parameter

dieses Tests, so dass im Idealfall n = M2N, wobei N die neue "sample size." In der
Praxis sind Werte fir M und N

so dass die abgelegten Teil des Strings, n-NM2, ziemlich klein gewé&hlt wird.

Der Grund fur diese Wahl ist, dass

3-5
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pM "1 #
12

$

% &

0J=1
* 4

pM "1 ## 2.00 0,5776 ...



pM "2 #

4pM9

#0,1284 ...

und alle anderen Wahrscheinlichkeiten sind sehr klein (=
0,005), wenn M =

10.

Fur die N quadratische Matrizen erhalten, ihre Reihen

RI,LI=1,K, N
ausgewertet werden, und die Frequenzen

FM, FM "1
Und

N "FM" FM "1
der Werte M, M-1 und der Range von nicht mehr als M-2 bestimmt sind:

FM=#RI=M{}

FM"1=#RI=M.
Zur Anwendung der
"2-Test, mit dem klassischen Statistik

Il2 -

FM # 0.2888N (), die unter die Null (Zufalligkeit) Hypothese, hat eine ungefahre
"2

exp "# 2 (obs) /2 {}

-Verteilung mit 2 Grad

Freiheit. Die ausgewiesenen P-Wert ist.

Interpretation dieses Tests: grol3e Werte von

"2 (obs)

zeigen, dass die Abweichung der Verteilung von Rang

dass entsprechend einer zufalligen Reihenfolge ist wichtig. Zum Beispiel produziert
Pseudo-Random-Matrizen

durch ein Schieberegister-Generator, der von weniger als M aufeinanderfolgende
Vektoren gebildet systematisch Rang

RI"M,
wahrend fur wirklich zuféllige Daten, sollte der Anteil solcher Ereignisse nur etwa 0,29
sein.

Referenzen fir Test

[1]



George Marsaglia, DIEHARD: eine Batterie von der Zufélligkeit.
http://www.stat.fsu.edu/pub/diehard/.

[2]

IN Kovalenko (1972), "Distribution der linearen Rang einer zufalligen Matrix" Theory of
Probability and its Applications. 17, S. 342-346.

[3]

G. Marsaglia und LH Tsay (1985), "Matrizen und die Struktur der Zufallszahlenfolgen"
Lineare Algebra und ihre Anwendungen. Vol. 67, S. 147-156.

3,6 Diskrete Fourier-Transformation (Specral) Test

Die hier beschriebenen Test basiert auf der diskreten Fourier-Transformation. Es ist ein
Mitglied einer Klasse von Verfahren

bekannt als spektrale Methoden. Die Fourier-Test erkennt periodische Funktionen in der
Bit-Serie, wirde bedeuten,

eine Abweichung von der Annahme des Zufalls.

Lassen xk die k-te Bit, wobei k = 1, ..., n. Angenommen, die Bits sind -1 und +1 kodiert.
Lassen
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fj = xkexp2k = 1N

$

WO

exp2 "IKJ / n () = cos2and

i "# 1. Wegen der

Symmetrie der realen hin zu komplexen-Wert zu verwandeln, nur die Werte von 0 bis (n
/ 2 -1) werden berlcksichtigt. Lassen

modj der Modul der komplexen Zahl fj werden. Unter der Annahme der Zufalligkeit der
Reihe xi, ein

Konfidenzintervall kann auf die Werte der platziert werden

h =10g10.05

#

$

%

&

"Genauer gesagt, 95 Prozent der Werte von

modj sollte weniger als
. Ein P-Wert fur diese Schwelle Basis kommt aus dem binomischen

Verteilung. Lassen N1 die Anzahl der Spitzen weniger als h. werden Nur die erstenn/ 2
Peaks werden berlcksichtigt. Lassen NO =


http://www.stat.fsu.edu/pub/diehard/

0,95N/2und

d =N1"NO () / Der P-Wert ist

21 "# d ()()= erfcd2

wo f (x) ist die kumulative Wahrscheinlichkeit in Abhangigkeit von der
Standard-Normalverteilung.

Andere P-Werte in der Serie fj oder modj basiert, die empfindlich auf Abweichungen sind
aus Zufall sind

Mdoglich ist. Allerdings kommt der primare Wert der Transformation von einer Handlung
der Serie modj. Im

nebenstehende Abbildung zeigt die obere Plot der Serie modj fir 4096 Bits von einer
zufriedenstellenden generiert

Generator. Die Linie durch die Handlung ist das 95% Grenze. Der P-Wert fur diese Serie
ist

0,8077. Die untere Kurve zeigt ein entsprechendes Grundstlck fur einen Generator, der
Bits, die produziert

statistisch abhangig in ein periodisches Muster. In der unteren Grundstlck, deutlich
groRer als 5% der

GroRRen sind dartiber hinaus das Vertrauen Grenze. Dartber hinaus gibt es eine klare
Struktur in den Grof3en

das ist nicht im oberen Plot. Der P-Wert fur diese Serie ist 0,0001.

Referenzen fur Test

[1]

RN Bracewell, Die Fourier Transform and Its Applications. New York: McGraw-Hill,
1986.

[2]

W. Killman, J. Schith, W. Thumser, und I. Uludag, Ein Hinweis beziglich der DFT Test
in NIST

Special Publication 800-22, T-Systems, Systems Integration, Juli 2004.

[3]

S. Kim, K, Umeno und A. Hasegawa, Korrekturen des NIST Statistische Test Suite ftr
Randomness, Kryptologie ePrint Archive, Report 2004/018, 2004.
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3,7 nicht-Uberlappenden Template Matching-Test
Dieser Test weist Sequenzen, zu viele oder zu wenige Instanzen eines gegebenen
aperiodische Muster.

Lassen

B ="10, K,"mO0 ()

werden ein gegebenes Wort (Vorlage oder Muster, dh, eine feste Abfolge von Nullen
und Einsen) der

Lange m. Dieses Muster ist so zu wahlen, als ob es einen Parameter des Tests waren.
Wir betrachten einen Test auf der Grundlage

Muster fur feste La&nge m. Eine Tabelle mit ausgewéhlten aperiodische Worte aus
solchen Mustern firm = 2, ..., 8 ist

sofern am Ende dieses Abschnitts.

Die Menge der Perioden von B

"=J,1#]#m,

Eine wichtige Rolle spielt. Zum Beispiel, wenn B entspricht einer Auflage von m
diejenigen,

=1, K, m#1{}

. Fur sterben

B oben
Il: #
Und B ist eine aperiodische Muster (dh es kann nicht geschrieben werden als

CCKC"C

fur ein Muster C

kirzer als B mit C 'bezeichnet das Préafix C). In dieser Situation sind die Vorkommen von
B in der Zeichenfolge nicht Giberlappende.

Im Allgemeinen lassen

W =W (m, M)

die Anzahl der Vorkommen der gegebenen Muster B in der Zeichenkette. Note
dass die Statistik W ist auch fiur Muster B mit definierten

ll: #

. Der beste Weg, um W zu berechnen ist als die Summe,

W=I"i+k#1=i=1N#m+1
$

Die Zufallsvariablen



I "i+ k#1="kO, k=1, m-abhéngig, so dass der zentrale Grenzwertsatz

gilt ftr W. Der Mittelwert und die Varianz der approximierenden Normalverteilung
folgende Form haben,

M=
n"m+12 m,
"2=nl12m #
2m $
% &

Fir die Test-Suite-Code, M

Wj=Wj (m, M)

und N sind so gewahlt, dass n = MN und N = 8. Partitionieren Sie die urspringliche
Zeichenfolge in N

Blocke der Lange M. Let

werden die Anzahl der Vorkommen des Musters B in den Block j, fur
ji=1,.., N.

. Dann wird fur grof3e M hat Wj einer Normalverteilung mit Mittelwert y und
Varianz s2, so dass die Statistik

Lassen
M=EWJ=(M""2(obs)=
Wiju () IN

%

4)
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-Verteilung mit N Freiheitsgraden. Melden Sie den P-Wert als

hat eine ungefahre
"2

1 "PN2,

# 2 (obs)

2

$

%

&



Der Test kann als Ablehnung interpretiert werden Sequenzen aufweisen unregelmafige
Vorkommen eines bestimmten nicht-periodische
Muster.

Referenzen fur Test

[1]

AD Barbour, L. Holst und S. Janson, Poisson Approximation (1992). Oxford: Clarendon
Press

(Insbesondere Abschnitt 8.4 und Abschnitt 10.4).

Aperiodische Vorlagen fir kleine Werte von

2"'m"5
m=2m=3m=4m=5
01001000100001
10011
100
0011
0111
00011
00101
1101000
1100
1110
01011
00111
01111
11100
11010
10100
11000
10000
11110
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Aperiodische Vorlagen flr kleine Werte von

6"m"8

m=6m=7m=8
0000010000001000000012
0000110000011000000112
0001010000101000001012



000111000011100000111
0010110001001000010012
001101000101100001011
001111000110100001101
010011000111100001111
010111001001100010011
011111001010100010101
100000001011100010111
101000001101100011001
101100001110100011011
110000001111100011101
110010010001100011111
110100010011100100011
111000010101100100101
111010010111100100111
111100011011100101011
111110011111100101101
100000000101111
100100000110101
101000000110111
101010000111011
101100000111101
101110000111111
110000001000011
110001001000111
110010001001011
110100001001111
110101001010011
110110001010111
111000001011011
111001001011111
111010001100111
111011001101111
1111000011121111
111101010000000
111110010010000
111111010011000
10100000

10100100

10101000

10101100

10110000

10110100

10111000

10111100

11000000

11000010

11000100



11001000
11001010
11010000
11010010
11010100
11011000
11011010
11011100
11100000
11100010
11100100
11100110
11101000
11101010
11101100
11110000
11110010
11110100
11110110
11111000
11111010
11111100
11111110
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3,8 Overlapping Template Matching-Test

Dieser Test weist Sequenzen, die zu viele oder zu wenige Vorkommen von m-L&aufe von
denen zu zeigen, aber kann

leicht modifiziert, um irregulare Vorkommnisse eines beliebigen periodischen Muster B.
erkennen

Zur Umsetzung dieses Tests werden die Parameter M und N so bestimmt, dass n = MN,
dh, wird die urspringliche Zeichenfolge
partitioniert in N Blocke mit jeweils der Lange M.

Lassen

~Wj=~Wjm,n()

die Anzahl der (sich mdglicherweise Uberschneidenden) lauft von Einsen der Lange m in
der j-ten Block.

Die asymptotische Verteilung von Wj ist die Verbindung Poisson-Verteilung (die
sogenannte Polya-Aeppli Gesetz,
siehe [1]):



Eexpt ~W j {} "exp

(5)

WENN

M"m +1 () 2" m # (t ist eine echte Variable).

Die entsprechenden Wahrscheinlichkeiten in Bezug auf die konfluenten
hypergeometrischen Funktion ausgedriickt werden

"= 1F1. If U bezeichnet eine Zufallsvariable mit der Verbindung Poisson asymptotische
Verteilung, dann fir u =

1 mit

"=#12.

PU=u() =

e"#

2uul =*,

Zum Beispiel,

VE=0() =e"#
VE=1()=
2e #"

VE=2() =
IIE #ll
8

VE=3()=
IIE #ll
8

VE=4()=
IIE #II
16

Genauer, aber auch komplizierter werden Ausdriicke in [3] gegeben. Diese Ausdriicke
ergeben die
folgenden Wahrscheinlichkeiten:

p0 0,364091
pl 0,185659
p2 0,139381
p3 0,100571
p4 0,0704323
p5 0,139865
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Die Erganzung der Verteilungsfunktion dieser Zufallsvariablen hat die Form
mit

Lu)=PU>u()="l,u() =

12kk $

%

=lu

*XQO

Wahlen Sie K + 1 Klassen oder Zellen fir U, d. h.

U=0{}, U=1{},. Der theoretische

Wahrscheinlichkeiten

"0", 1, K", K +1 dieser Zellen sind aus den obigen Formeln gefunden. Eine verninftige
Wahl

werden konnte

K=5"=2,#=1Ist.

Nach U1, ..., UN gefunden werden, bewerten die Frequenzen

"0", 1, K", K
jeder Zelle,
"D+"1+K+"K=

und berechnen den Wert des
"2-Statistik

||2=
#1$ N%% ii = 0K
&

Der Ausdruck fur die P-Wert ist die gleiche wie die in Abschnitt 3.7 verwendet. Die
Interpretation ist, dass fir sehr
kleine P-Werte, zeigt die Sequenz unregelmaiige Vorkommen von m-Laufe von Einsen.

Referenzen fur Test

[1]

O. Chrysaphinou und S. Papastavridis, "A Grenzwertsatz Uber die Anzahl der
Uberlappenden

Der Schein eines Pattern in eine Folge von unabhé&ngigen Studien.
"Wahrscheinlichkeitstheorie und Verwandte

Felder, vol. 79 (1988), S. 129-143.



[2]

NJ Johnson, S. Kotz und A. Kemp, diskrete Verteilungen. John Wiley, 2. Aufl.. New
York,

1996 (insbesondere S. 378-379).

[3]

K. Hamano und T. Kaneko, die Korrektur der Overlapping Template Matching-Test
inklusive

in NIST Randomness Test Suite, IEICE Transactions of Electronics, Communications
and

Computer Sciences 2007, E90-A (9), pp 1788-1792.

3,9 Maurers "Universal Statistical" Test

Ueli Maurer von der Abteilung fir Informatik an der Princeton University eingefiihrt
diesem Test im Jahr 1992.

Maurer Teststatistik bezieht sich eng auf die pro-Bit-Entropie der Strom, der seinem
Autor behauptet, ist "die

richtigen Qualitat Malinahme fir einen geheimen Schltissel Quelle in einem
kryptographischen Anwendung. "Als solches ist der Test

behauptet, die eigentliche kryptographische Bedeutung des Mangels zu messen, well
sie "zu den laufenden Bezug

Zeit [an] Feindes optimale Schlissel-Suche-Strategie ", oder die effektive
Schlussellange einer Chiffre-System.

Der Test ist nicht daftir ausgelegt, eine sehr spezifische Muster oder Art der
statistischen Fehler zu erkennen. Allerdings ist der Test

entwickelt ", um der Lage sein, eine der sehr allgemeinen Klasse von statistischen
Fehlern, die modelliert werden kann erkennen,
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durch einen ergodischen stationare Quelle mit begrenzter Speicher. "Aus diesem Grund
Anspriiche Maurer, dass der Test
subsumiert eine Reihe von Standard-statistische Tests.

Der Test ist ein Kompressions-Typ-Test "auf die Idee, Ziv, dass eine universelle
statistische Test basieren kénnen auf

auf einer universellen Quelle Verschlisselungsalgorithmus. Ein Generator sollte den
Test dann, wenn die Ausgabe-Sequenz

nicht wesentlich komprimiert werden. "Laut Maurer, der
Source-Verschlusselungsalgorithmus durch Lempel-

Ziv "zu sein scheint weniger geeignet fur den Einsatz als ein statistischer Test", weil es
zu schwierig sein, eine Definition scheint

Teststatistik, deren Verteilung bestimmt oder angendhert werden.

Der Test erfordert eine lange (in der Grol3enordnung von



10 - 2L 1000 - 2L

mit 6 = L = 16) Folge von Bits, die

gliedert sich in zwei Abschnitte der L-Bit-Blécke (6 = L = 16), Q (
"10 « 2L) Initialisierung Blocke und K

(
"1000 « 2L) Testblécken. Wir nehmen

K=

nL

##

$

%% & Q

um ihren Wert zu maximieren. Die Gré3enordnung von Q

sollten gezielt ausgewahlt werden, um sicherzustellen, dass alle méglichen
L-Bit-Binar-Muster in der Tat innerhalb der auftreten

Initialisierung blockiert. Der Test ist nicht fir sehr groRe Werte von L geeignet, da die
Initialisierung braucht Zeit

exponentiellen in L.

Der Test sieht Riicken durch die gesamte Sequenz bei einem Spaziergang durch den
Test Segment der L-Bit-Blocken,

Prifung fur die nachste vorherige genaue L-Bit-Vorlage Ubereinstimmen und die
Aufzeichnung der Strecke

log2-in Anzahl der

Blocke zu, dass die bisherigen Ubereinstimmen. Der Algorithmus berechnet die

all dieser Strecken fur alle L-Bit-

Vorlagen in den Test-Segment (geben, effektiv, die Anzahl der Ziffern in den binéren
Ausbau der einzelnen

Entfernung). Dann ist es im Durchschnitt Gber alle Auszugslangen durch die Anzahl der
Test-Blocken.

fn =
1K [log2i=q+1Q + K

(# Indizes seit der letzten Vorkommen der i-ten Template)]

Der Algorithmus erreicht dies effizient durch Indizierung eine dynamische
Look-Up-Tabelle die Nutzung der Integer-

Darstellung der binaren Bits bilden die Vorlage Blocke. Eine standardisierte Version des
Statistik -

die Standardisierung durch die vorgeschriebenen Test-im Vergleich zu einem
akzeptablen Bereich basiert auf einem Standard-



Normal (Gauss) Dichte, die Nutzung der Test-Statistik ist gemein, die durch die Formel
(16) in [1] gegeben ist,

EFN=2"L1"1
#
$

Der erwartete Wert der Teststatistik fn ist, dass der Zufallsvariablen

log2G wo G = GL ist ein

geometrische Zufallsvariable mit dem Parameter

l II2II L.

Es gibt mehrere Versionen der ungefahre empirische Formeln fur die Varianz der Form

Varfn () = CI, K () Hier

c (L, K)

stellt der Faktor, der bericksichtigt, die abhangige Art der Vorkommen von
Vorlagen. Die neueste der Naherungen (Coron und Naccache [2]: nicht in die
Test-Suite-Code eingebettet)

hat die Form

CL,K()=0,7"
0.8L 3-14
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Allerdings Coron und Naccache (1998) berichten, dass "die Ungenauigkeit durch [diese
Naherung] kénnen

der Test 2,67 mal mehr permissive als das, was theoretisch zugelassen. "Mit anderen
Worten, das Verhaltnis der

Standardabweichung von fn aus der Angleichung oben, um die wahre
Standardabweichung erhalten abweicht

erheblich von einem. In Anbetracht dieser Tatsache und auch da alle Annédherungen
basieren auf den

"Zulassig" Annahme, dass

Q"#

, Kann die Zufalligkeit Hypothese durch die Uberprifung der Normalitat getestet werden
der beobachteten Werte fn, vorausgesetzt, dass die Varianz unbekannt ist. Dies kann
mit einem t-Test werden.

Die urspriungliche Reihenfolge muss in r (partitioniert werden r =

20) Teilstrings, auf denen jeweils der Wert der

Universal-Test-Statistik ausgewertet (fur den gleichen Wert von Parametern K, L und Q).
Die Stichprobenvarianz ist

ausgewertet, und die P-Wert ist

erfcfn "EL ()



varfn ()

#

$

%

%
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3,10 lineare Komplexitat Testen

Dieser Test verwendet lineare Komplexitéat fir Zufalligkeit zu testen. Das Konzept der
linearen Komplexitat ist es, einen Zusammenhang

beliebter Bestandteil vieler Keystream Generatoren, namlich Register Linear Feedback
Shift (LFSR). Solch ein

Register der Lange L besteht aus L Verzégerungselemente jeweils einen Eingang und
einen Ausgang. Wenn der Ausgangszustand

von LFSR ist (EL-1, ..., el, e0), dann wird der Ausgang Sequenz (eL, eL +1, ...), erfullt
die folgenden wiederkehrenden

Formel fur j =

L

"J=cl"j# 1+ c2"cl, ..., sind cL Koeffizienten des Polynoms Verbindung zu einem
gegebenen LFSR. Ein LFSR wird gesagt,

zu einem gegebenen bindren Sequenz zu erzeugen, wenn dieser Sequenz ist die
Ausgabe des LFSR fir einige Ausgangszustand.
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Fur eine gegebene Folge sn = (el, ..., en), ist die lineare Komplexitat L (sn) als die
Lange des klrzesten definiert

LFSR, dass sn erzeugt wie seine ersten n Glieder. Die Moglichkeit der Verwendung der
linearen Komplexitat charakteristisch fur

Testen Zufalligkeit beruht auf der Berlekamp-Massey-Algorithmus, der eine effiziente
Moglichkeit bietet, um auf

bewerten endlichen Zeichenfolgen.

Wenn die binare n-Sequenz sn wirklich zuféllig ist, existieren Formeln [2] fur die mittlere,
uN = EL (sn) und die

Varianz,

"N2 = VarLsn () ()

der linearen Komplexitét L (sn) = Ln, wenn die n-Sequenz sn wirklich zufallig ist.
Der Crypt-X-Paket [1] legt nahe, dass das Verhéltnis in der Nahe einer
Standardnormalverteilung variabel ist, so

Ln"uN () /#n
dass die entsprechenden P-Werte kdnnen von den normalen Fehler-Funktion gefunden
werden. In der Tat, Gustafson et al. [1]

(S. 693) behaupten, dass "fur grol3e n, L (s86/81 Mal, dass der
Standardnormalverteilung Statistik.” Das ist vollig falsch. Auch

n) ist ungefahr normalverteilt mit Mittelwert n / 2 und einer Varianz verteilt
z=Isn()"

n2

#

$

%

&

(

der Mittelwert uN nicht asymptotisch genau so verhalten, als n/ 2, und im Hinblick auf
die Beschranktheit der

Varianz wird dieser Unterschied signifikant. Noch wichtiger ist, den Schwanz
Wahrscheinlichkeiten der Begrenzung

Verteilung sind viel gréRer als die der Standard-Normalverteilung.

Die asymptotische Verteilung von
Ln "uN () / # nalong die Reihenfolge der geraden oder ungeraden Werten von n ist, dass
eine



diskrete Zufallsvariable Gber eine Mischung von zwei geometrischen Zufallsvariablen
(einer von ihnen unter erhalten

nur negative Werte). Streng genommen, gibt es nicht die asymptotische Verteilung als
solche. Die Félle n

selbst und n ungerade miussen separat mit zwei verschiedenen Grenzverteilungen aus
behandelt werden.

Aufgrund dieser Tatsache die folgende Sequenz von Statistiken angepasst

Tn="1 () NLN" #. (6)

Hier

IIN :
n2 +
4 +rni8

(1)

Diese Statistiken, die nur ganzzahlige Werte annehmen, in der Verteilung der
Zufallsvariable konvergieren

PT=0()=

12T. This

Grenzverteilung ist nach rechts verschoben. Wahrend fur k =1, 2, ...

PT=k()=

122k

, (8)

furk =-1, -2, ...

Es folgt aus (8), dass
P(T=k)=

122K +. (9)
PT"'k>0() =

fur k <0 (9) zeigt, dass

3-16
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PT "k () =

13 # 22kSo die

"= Tobs [] +1 P-Wert entsprechend dem beobachteten Wert Tobs kann in der folgenden
Weise ausgewertet werden. Lassen Sie

. Dann ist die P-Wert ist

13"22#$ 1 +

13 "22in Blick auf die diskrete Natur von dieser Verteilung und die Unmoglichkeit der
Verwirklichung des einheitlichen

Verteilung fur P-Werte, kann die gleiche Strategie verwendet, der mit anderen Tests in
dieser Situation verwendet werden.

Namlich Partition der String der Lange n, so dass n = MN, in N Teilstrings jeweils der
Lange M. Fur die

Test auf der Grundlage der linearen Komplexitat Statistik (6), zu bewerten TM innerhalb
der j-ten substring der GréR3e M, und

Wahlen Sie K +1 Klassen (je nach M.) Fur jede dieser Zeichenketten, die Frequenzen,
.0, .1, ...,. K, der

Werte von TM Zugehorigkeit zu einem der K +1 gewahlt Klassen, .0 + .1 + ... +. K =N,
bestimmt. Es ist

zweckmalig, die Klassen mit den Endpunkten bei semi-Zahlen zu wéhlen.

Die theoretischen Wahrscheinlichkeiten p0, p1, ..., pK dieser Klassen sind aus bestimmt
(8) und (9). Aus diesem

Dazu hat M grol3 genug sein fur die Grenzverteilung von (8) gegeben und (9) eine
Verfiigung

vernunftige Annéaherung. M soll mehr als 500. Es wird empfohlen, M gewahlt werden,
dass 500 =

M =

5000.

Die Frequenzen werden durch den verwachsenen
"2-Statistik

||2=
#1$ N%% ii = 0K
&

, die unter die Zufalligkeit Hypothese, hat eine ungefahre
"2-Verteilung mit K Freiheitsgraden.
Die ausgewiesenen P-Wert ist

e "u/2uK/2 # 2 (obs)

$%

&K/2()2K/2-=.

Nach wie vor eine konservative Bedingung fur die Nutzung der
"2-Néaherung ist, dass

Nmini



"Il #5.

Fur einigermal3en grofRe Werte von M und N, die folgenden Klassen (K = 6) scheinen
angemessen zu sein: {T =

-2,5},

{-25<T =

-1,5}, {-1,5<T =

-0,5}, {-0,5<T =

0,5}, {0,5<T =

1,5} {-1,5<T =

2.5}, {T>2,5}.

Die Wahrscheinlichkeiten dieser Klassen sind p0 = 0,01047, p1 = 0,03125, p2 =
0,12500, p3 = 0,50000, p4 = 0,25000,

p5 = 0,06250, p6 = 0,020833. Diese Wahrscheinlichkeiten sind wesentlich verschieden
von denen, die aus den erhaltenen

normale Annaherung, fur die ihre Zahlenwerte sind: 0,0041, 0,0432, 0,1944, 0,3646,
0,2863,

0,0939, 0,0135.
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3,11 Seriell-Test

Die (verallgemeinerte) serial-Test stellt eine Reihe von Verfahren zur Prifung der
Gleichmaliigkeit der Basis

Verteilungen von Mustern bestimmter Lange.

Insbesondere fur

"11Kimil, ..., im Durchlaufen der Menge aller méglichen 2m 0,1 Vektoren der Lange m,
lassen
bezeichnen die Haufigkeit des Musters (i1, ..., im) in der "zirkularisiert" Folge von Bits

(el, ...,en,el, ...,

em-1).



Set

"M2 =
2mn

# 11Kim
%

&

+ So

"M2

ist ein

"2-Typ Statistik, aber es ist ein verbreiteter Irrtum anzunehmen, dass die
"M2

hat die

"2-Verteilung.

In der Tat, die Frequenzen

“I1Kim
sind nicht unabhangig.

Die entsprechende generalisierte serielle Statistiken fur die Prifung von Zufalligkeit ([1],
[2] und [3]) sind

und

"HM2=#mM2S#IM"2#m2=#m223$# (hier
"02 =" # 12 = 0). Dann

"# M2

hat eine

"2-Verteilung mit 2m-1 Freiheitsgraden und
"2 # m2

hat eine

"2

-Verteilung mit 2m-2 Freiheitsgraden. So fur kleine Werte von m,
m "log2n ()#$% 2, kann man

finden die entsprechenden 2m P-Werte aus der Standard-Formeln.

P "Wertl = igamc2mP" Wert2 = igamc2mThe Ergebnis fur

“Nr. 22
und die ubliche Zahlung der Frequenzen ist falsch in [1, S. gegeben 181, Formel



(5,2)]: +1 sollte mit -1 ersetzt werden.
Die Konvergenz von

"# M2
die
"2-Verteilung wurde von Good (1953) bewiesen.
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3,12 Ungeféhre Entropy-Test

Ungefahre Entropie Eigenschaften [1] auf sich wiederholende Muster in der
Zeichenfolge. WENN

Yim() =", K,”i +, Set

Cim =

1n +1"m# und

"(M) =
1n +1 # mlogCimi +,

Cim

ist die relative Haufigkeit des Auftretens des Musters Yi (m) in den String und-F (m) ist
die Entropie

die empirische Verteilung, die sich auf die Menge aller 2m mdégliche Muster der Lange
m,

"(M) = # # LLOG 12m
$



wo pl ist die relative Haufigkeit der Muster | = (i1, ..., im) in der Zeichenfolge.
Die ungeféhre Entropie ApEn der Ordnung m, m =
1 ist definiert als

ApEnm ()="( m) mit ApEn (0) =-F (1). "ApEn (m) MalRnahmen der logarithmischen
Frequenz, mit der Blocke der Lange m, die

nahe beieinander bleiben nahe beieinander flr die Blécke um eine Position erweitert. So
kleine Werte von

ApEn (m) bedeuten starke Regelméaliigkeit, oder Persistenz, in einer Sequenz. Alternativ
grol3e Werte von ApEn (m)

implizieren erhebliche Fluktuation, oder UnregelméaRigkeiten. "[1, S. 2083].

Pincus und Kalman [2] definierten Reihenfolge zu m-unregelméaiig (m-random), wenn
seine ungefahre Entropie

ApEnN (m) nimmt den gro3tmoglichen Wert. Sie bewerteten Mengen

2

3ApEn (m), m =0, 1, 2 fir Bin&r-und

Zur 3. Erweiterungen der e, p, und

mit dem Uberraschenden Ergebnis, dass der Ausbau der
zeigte mehr UnregelméaRigkeiten als die von S.
3-19

Analyse

Fur eine feste Blocklange m, sollte man erwarten, dass in langen random
(unregelmalfiig) Streicher,

ApEN (m) "log2.

Die Begrenzung der Verteilung von

nlog2 "ApEn (deckt sich mit einer

"2-Zufallsvariable mit 2m

Freiheitsgrade. Diese Tatsache bildet die Grundlage fur einen statistischen Test, wie
Rukhin gezeigt wurde [3].

So mit
"2 (obs) = nlog2 ist die berichtete P-Wert



igamc2m "1, # 2 (obs) /.
Eigentlich ist diese Begrenzung Verteilung der ungefahre Entropie genauer fiir seine

modifizierte Definition als

~ (M)

= # 11Kimlog $

WO

"I1Kimdenotes die relative Haufigkeit der Vorlage (i1, ..., im) in die erweiterte (oder
kreisformig)

Version des Original-String, dh in den String

"1, K, "n" 1, K," m. Lassen

"I1Kim = n # i1Kim

werden die

Frequenz des Musters i1, ..., im. Unter unserer Definition
"11Kim =" i1Kimkk #
, So dass fur jeden

m,
i1Kim
II: N

Definieren Sie die geanderte ungefahre Entropie als

Apen (m)



~ (M)

Mit Jensen-Ungleichung,

logs "Apen (m)

fur alle m, wahrend es moglich ist, dass
logs <Apen (m)

Daher ist der gro3tmogliche Wert der modifizierten Entropie nur log s, die, wenn n =
erreicht ist

sm, und die Verteilung aller m-Muster einheitlich ist. Bei der Berechnung der ungefahren
Entropie fur mehrere

Werte von m, ist es sehr bequem, die Summe aller Frequenzen von m-Vorlagen haben

gleich n.

Wenn n grof3 ist, kann ApEn (m) und seine modifizierte Version unterscheidet sich nur
wenig. Tatsachlich hat man mit

"#11Kim = (n $ m +" # i1Kimi1lKim

$=N% m + und

"11Kim

#$ "I1Kim

% Daraus folgt, dass

"I1Kim

# $ "I11Kim

%

m "(m)

und

~ (M)

was darauf schlie3en lasst, dass fur eine feste



muss in der Nahe fur grof3e n. Daher Pincus 'ungeféahre
Entropie und seine modifizierte Version sind auch in der Nahe, und ihre asymptotische

Verteilungen mussen ubereinstimmen.
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3,13 Summenwerte (Cusum) Test

Dieser Test basiert auf der maximalen absoluten Wert der Partialsummen der Sequenz
dargestellt in der

+ 1 Mode. Grol3e Werte dieser Statistik zeigen, dass es entweder zu viele Einsen oder
zu viele Nullen am

den friihen Phasen der Sequenz. Kleine Werte zeigen an, dass Einsen und Nullen zu
werden vermischt

"S

k = Xn + K + Xnevenly. A



Dual-Test kann von der umgekehrten Zeit Irrfahrt mit abgeleitet werden. Mit diesem

Definition, die Interpretation der Testergebnisse ist durch Austausch "der Anfangsphase”
von dem verstorbenen geandert
Stufen. "

Der Test basiert auf der Begrenzung der Verteilung des Maximums der absoluten Werte
der Partialsummen basiert,

max1 "k" NSK,

limn "#

Pmax1 $ k $ nSkn

%

#1)J2J einexpj=0

* 4

(10)

Mit der Teststatistik

z = max1 "k" NSK (die Zufalligkeit Hypothese ist fir gro3e Werte abgelehnt
von z, und die entsprechende P-Wert ist

1 "Hmax1 # k # NSK (wo die Funktion G (z) ist durch die Formel (11) definiert.

Die Serie H (z) in der letzten Zeile (10) konvergiert schnell und sollte fiir die numerische
Berechnung verwendet werden

nur far kleine Werte von z Die Funktion G (z) (die gleich ist

max1 "k" NSK (obs) / z) fur alle z) ist bevorzugt, dass die

Berechnung fur moderate und gro3e Werte von,

G(2-=



12"

#Z7z,

=(")k#2k+k="%

$

%

=NZ W@z )=z ) HH ) 2))SH($ 2) $ 1 #
42 $ zexp%

&

(11)

wo F (x) ist die Standard-Normalverteilung.
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Mehr direkt Uber Theorem 2.6, S. 17 von Revesz [2], so erhélt man

Pmax1 "k" NSK # z ()

= 1"PAK" k = "#

#

$

+ PAK +1 () z <k = "#
#

$

Diese Formel gilt fir die Bewertung der P-Werte verwendet mit



z = max1 "k" NSK (obs) / Die Zufélligkeit Hypothese ist fir groRe Werte von z abgelehnt

Referenzen fur Test

[1]

Frank Spitzer, Principles of Random Walk. Princeton: Van Nostrand, 1964 (besonders
S. 269).

[2]

Pal Revesz, Random Walk in Random und Non-Random-Umgebungen. Singapore:
World

Scientific, 1990.

3,14 Zufallige Ausfliige Testen

Dieser Test basiert auf Berticksichtigung aufeinanderfolgenden Summen der binaren
Bits (plus oder minus einfache) als eindimensionale Basis

random walk. Der Test erkennt Abweichungen von der Verteilung der Anzahl der
Besuche der

Irrfahrt bis zu einem gewissen "Zustand", dh einen beliebigen ganzzahligen Wert.

Betrachten Sie die Random-Walk-Sk = X1 + ... + Xk als eine Folge von Exkursionen zu

und von Null

i, kK, 1 ():. Si"1 =Sl + Jsei bezeichnen die Gesamtzahl der solche Ausflige in die
Zeichenfolge die Grenzverteilung fir diese (random)
Zahl J (dh die Anzahl der Nullen unter den Summen Sk, k =1, 2, ..., n, wenn SO = 0) ist

bekannt, dass

limn "#
PJIN <z
$
%
&



N—" ~

(12)

Der Test weist die Zufalligkeit Hypothese sofort, wenn J ist zu klein, dh, wenn die
folgenden P-Wert ist

klein:

PJ <J (obs) () "

WENN
J <max (0.005n, ist die Zufalligkeit Hypothese abgelehnt. Ansonsten wird die Anzahl der
Besuche der

random walk S zu einem bestimmten Zustand ausgewertet wird.
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Lassen. (X) die Anzahl der Besuche auf x, x sein.

0, wéahrend einer 0-Ausflug. Die Verteilung ist in Revesz abgeleitet

[2] und Baron und Rukhin [1]:
und firk =1, 2, ...

P"xX)=0(0)=1#
P(x) =k (=



14x21 (13)

(14)

Dies bedeutet, dass (x) = 0 mit Wahrscheinlichkeit 1 -1/ 2 | x |;. Sonst (mit
Wahrscheinlichkeit 1/ 2 | x |), (x) fallt mit.

eine geometrische Zufallsvariable mit dem Parameter 1/2 | x |.

Es ist leicht zu sehen, dass

E"(x) =1,

und

Var "(x) () = 4xA nutzliche Formel lautet:

P"(x)#a+1 () =15)
Die obigen Ergebnisse sind auf Zufélligkeit Prifung in der folgenden Weise verwendet.
Fur eine "reprasentative"-Kollektion

der x-Werte (sagen wir, 1 =

X =
7 oder -7 =
X =
-1:-4=

X =

4 in die Test-Suite-Code verwendet wird), bewerten die beobachteten
Frequenzen. k (x) die Zahl k der Besuche in den Zustand x in J Ausfllige, die im String

vorkommen. So

KX ="K (j=1J#

mit

"Kj (x) = lexactly gleich k, und

"Kj (x) = Ootherwise. Pool der Werte. (X) in Klassen, sagen wir, k =0, 1, ..., 4 mit

wenn die Zahl der Besuche auf x wahrend der j-ten Ausflug (j = 1, ..., J) ist



eine zusatzliche Klasse k =

5. Die theoretischen Wahrscheinlichkeiten fur diese Klassen sind:

"O=P#®X) =0)="k=P#X) =k) =
"5=P#(X)$5) =
Diese Wahrscheinlichkeiten haben die Form
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PO (x) p1 () p2 (x) P3 (x) p4 (X) PS (X)

x = 10,5000 0,2500 0,1250 0,0625 0,0312 0,0312
x = 20,7500 0,0625 0,0469 0,0352 0,0264 0,0791
x = 30,8333 0,0278 0,0231 0,0193 0,0161 0,0804
x = 40,8750 0,0156 0,0137 0,0120 0,0105 0,0733
x = 50,9000 0,0100 0,0090 0,0081 0,0073 0,0656
X = 6 0,9167 0,0069 0,0064 0,0058 0,0053 0,0588
X = 70,9286 0,0051 0,0047 0,0044 0,0041 0,0531

Vergleichen Sie diese Frequenzen um die theoretischen mit der .2-Test,

29 =
#K (k=05
&

, die fUr jedes x unter der Zufalligkeit Hypothese, muss etwa ein .2-Verteilung mit 5

Freiheitsgrade. Dies ist eine gultige testen, wenn



Jmin "k (x) #5, d. h., wenn J =
500. (Die Test-Suite-Code verwendet

p4 (x = 4) fur min pk (x).) Wenn diese Bedingung nicht gilt, Werte. (x) muss in gréReren
Klassen zusammengelegt werden.

Die entsprechende Batterie von P-Werte berichtet. Diese Werte sind aus der Formel

1"P52,

# 2 (obs) (2
$

%

&
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3,15 Zufallige Ausfliige Variant-Test

Eine Alternative zu der zufalligen Ausflige Test kann wie folgt abgeleitet werden. Mit der
Notation des vorherigen

Unterabschnitt lassen. J (x) die Gesamtzahl der Besuche in x bei J Exkursionen werden.

(Die Test-Suite wird davon ausgegangen, J

500.) Da Sk erneuert bei jedem Null. J (x) ist eine Summe von unabhéangigen, identisch
verteilten Variablen mit

die gleiche Verteilung wie. (x) = .1 (x). Daher ist die Grenzverteilung. J (x),



limJ "#
P
$J (X)%% &

ist normal. Die Zufalligkeit Hypothese wird abgelehnt, wenn der P-Wert
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erfc

"J (x) (obs) # $
%

&
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ist klein.
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4. Testing Strategie und Ergebnis Interpretation

Drei Themenbereiche werden in diesem Abschnitt behandelt werden: (1) Strategien fur
die statistische Analyse einer zufalligen

Number Generator, (2) die Interpretation der empirischen Ergebnisse mit dem NIST
Statistische Test Suite, und (3)

allgemeine Empfehlungen und Richtlinien.

4.1 Strategien fur die statistische Analyse der RNG

In der Praxis gibt es viele unterschiedliche Strategien in der statistischen Analyse einer
zufalligen Zahl der Beschaftigten

Generator. NIST hat sich die Strategie in Abbildung 1 dargestellt angenommen.
Abbildung 1 gibt einen architektonischen

Darstellung der finf Etappen in der statistischen Prufung von einem Zufallsgenerator
beteiligt.

Etappe 1: Auswahl eines Generators

Wahlen Sie ein Hardware-oder Software-basierter Generator zur Auswertung. Der
Generator sollte eine binare

Folge von 0 und 1 ist von einer bestimmten Lange n. Beispiele fir Pseudo-Generatoren
(PRNG), dass sein

gewahlt sind ein DES-basierte PRNG von ANSI X9.17 (Anhang C), sowie zwei weitere
Methoden, die

angegeben in FIPS 186 (Anlage 3) und basieren auf den Secure Hash Algorithm



(SHA-1) und die Daten auf
Encryption Standard (DES).

Stufe 2: Binary Sequence-Generation

Fur eine feste Folge der Lange n und die vorgewdahlte Generator, bauen eine Reihe von
m binéren Sequenzen und

Speichern Sie die Sequenzen zu einem file7.

Stufe 3: Flhren Sie das Statistische Test Suite

Rufen Sie die NIST Statistische Test Suite unter Verwendung der Datei in Stufe 2 und
die gewiinschte Sequenz Lange hergestellt.
Wahlen Sie das statistische Tests und entsprechenden Input-Parameter (zB Blocklange)

angewendet werden.

Stufe 4: Untersuchen Sie die P-Werte

Eine Ausgabedatei wird durch die Test-Suite mit den entsprechenden Zwischen-Werte,
wie zB Test-Statistiken generiert werden,

und P-Werte fur die einzelnen statistischen Tests. Basierend auf diesen P-Werte, eine
Aussage Uber die Qualitat der

Sequenzen hergestellt werden kann.

Stage 5: Beurteilung: Pass / Fail Assignment

Fur jeden statistischen Test, ist ein Satz von P-Werten (entsprechend der Menge von
Sequenzen) produziert. FUr eine feste

Signifikanzniveau, einen bestimmten Prozentsatz der P-Werte sollen Fehler hinweisen.
Zum Beispiel, wenn die

Signifikanzniveau gewahlt zu 0,01 sein (also ein

= 0,01), dann etwa 1% der Sequenzen wird erwartet, dass



scheitern. Eine Sequenz lbergibt einen statistischen Test, wenn der P-Wert = a
und nicht anders. Fir jede

statistischen Test, der Anteil der Sequenzen, die passieren berechnet wird und
entsprechend analysiert. Mehr vertiefte

Analyse sollte mit zusatzlichen statistischen Verfahren (siehe Abschnitt 4.2.2) werden.

7 Beispiel Daten kdnnen auch von Random Number George Marsaglia der CDROM,
erhaltlich bei
http://stat.fsu.edu/pub/diehard/cdrom/.
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4.2 Die Interpretation der empirischen Ergebnisse

Drei Szenarien sind typisch Ereignisse, die durch empirische Tests auftreten kénnen.
Fall 1: Die Analyse der Pvalues

kein Hinweis auf eine Abweichung von der Zufalligkeit. Fall 2: Die Analyse zeigt deutlich
eine Abweichung

von Zufélligkeit. Fall 3: Die Analyse ist nicht schlissig.

Die Interpretation der empirischen Ergebnisse konnen in einer beliebigen Anzahl von
Arten durchgeftihrt werden. Zwei Ansatze NIST

hat angenommen umfassen (1) die Prifung der Anteil der Sequenzen, die eine
statistische Test bestehen und (2)

die Verteilung der P-Werte, die fur Einheitlichkeit zu Uberprufen.

Fur den Fall, dass einer dieser beiden Ansétze nicht (dh, die entsprechende
Nullhypothese muss abgelehnt werden),

zusétzliche numerische Experimente sollten an verschiedenen Proben des Generators


http://stat.fsu.edu/pub/diehard/cdrom/

durchgefuhrt werden, um festzustellen,
ob das Ph&nomen wurde eine statistische Anomalie oder ein klarer Beweis der
Nicht-Zufalligkeit.

4.2.1 Anteil der Sequenzen eine Prifung besteht,

Abbildung 4-1: P-Wert Plot

Angesichts der empirischen Ergebnisse fur einen bestimmten statistischen Test,
Berechnung des Anteils der Sequenzen, die passieren. Fur

Beispielsweise wenn 1000 Bindrsequenzen getestet wurden (dh m =

1000), ein

= 0,01 (Signifikanzniveau), und 996 binére

Sequenzen hatte P-Werte =

.01, Dann ist das Verhaltnis

996/1000 = 0,9960.

Die Palette der akzeptablen Verhéltnis wird mit
3p

+ das Konfidenzintervall definiert als,,

\Wie;

$P

= 1-a, und m ist die Stichprobengrol3e. Wenn der Anteil

aul3erhalb dieses Intervalls, dann gibt es Hinweise, dass die

Daten werden nicht zuféllig. Beachten Sie, dass andere Werte der Standardabweichung

verwendet werden kdnnten. Fur das obige Beispiel, die

(Dh, der Anteil sollte tiber 0,9805607 liegen. Diese

Konfidenzintervall

kann dargestellt mit Hilfe eines Graphen wie in Abbildung 4-1 gezeigt werden. Das



Konfidenzintervall wurde mit einem

Normalverteilung als Approximation der Binomialverteilung, die einigermal3en genau ist
fur

grol3e Stichproben (z. B., n =

1000).

4.2.2 gleichmafiige Verteilung der P-Werte

Abbildung 4-2: Histogramm der P-Werte

Die Verteilung der P-Werte untersucht, um sicherzustellen,
Uniformitat. Dies kann visuell dargestellt werden mit einem
Histogramm (siehe Abbildung 4-2), wobei das Intervall
zwischen 0 und 1 ist in 10 Teilintervalle unterteilt, und die
P-Werte, die in jedem Tellintervall liegen, sind gezahlt

und angezeigt.

Uniformity kann auch Gber einen Antrag der bestimmt werden
ein 0,2-Test und die Bestimmung eines P-Wert

entsprechend der Goodness-of-Fit-Test Verteilungswirkungen
auf die P-Werte flr eine beliebige statistische Test erhalten
(D. h., ein P-Wert des P-Werte). Dies wird erreicht,
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durch die Berechnung =

#, Wobei Fi ist die Zahl der P-Werte in Teilintervall i und s ist die
Stichprobengrofe. Ein P-Wert ist so, dass berechnete P-valueT = igamc (
!

. Wenn P-valueT =



0,0001, dann

Die Sequenzen kdnnen als gleichmaliig verteilt werden.

4.3 Allgemeine Empfehlungen und Richtlinien

In der Praxis kann es viele Grinde gegeben, warum ein Datensatz einen statistischen
Test nicht bestanden hat. Die folgenden

ist eine Liste der moglichen Erklarungen. Die Liste wurde auf der Grundlage NIST

statistischen Tests Bemihungen zusammengestellt.

(A) Ein falsch programmiert statistischen Test.

Sofern nicht anders angegeben, ist davon auszugehen, dass ein statistischer Test
zugeschnitten war an einem Griff werden

Besonders problematisch Klasse. Da die NIST-Test-Code wurde geschrieben, um die
Auswahl der damit

Eingabeparameter, wurde der Code in eine beliebige Anzahl von Mdéglichkeiten,
verallgemeinert werden. Leider ist this

nicht zwangslaufig zur Codierung einfach zu Ubersetzen.

Ein paar statistische Tests wurden mit kiinstlichen obere Schranken gezwungen
worden. Zum Beispiel, die

random Ausflige Tests sind davon ausgegangen, dass nicht mehr als max {1000,
n/128} Zyklen.

Denkbar ist, kann feste Parameter erhdht werden, je nach experimentellen

Bedingungen.

(B) Ein unterentwickeltes (unreifen) statistischen Test.
Es gibt Gelegenheiten, bei denen entweder die Wahrscheinlichkeit oder die Komplexitat
der Theorie nicht ausreichend entwickelt

oder versteht man eine strenge Analyse des statistischen Tests zu erleichtern.

Im Laufe der Zeit sind statistische Tests im Lichte der neuen Ergebnisse Uberarbeitet.



Da viele statistische Tests
basieren auf asymptotischen Naherungen basiert, erfordert eine sorgféaltige Arbeit zu
leisten, wie zu bestimmen

gute Naherung ist.

(C) Eine fehlerhafte Umsetzung von einem Zufallsgenerator.

Es konnte sein, plausibel, dass ein Hardware-RNG oder ein Software-RNG hat aufgrund
eines Fehlers in der gescheiterten

Design oder aufgrund einer Codierung Umsetzung Fehler. In jedem Fall muss eine
sorgfaltige Uberprifung vorgenommen werden

dies auszuschlieRen.

(D) Falsch geschriebene Codes nutzen Test Eingabedaten.

Ein weiterer Bereich, unter die Lupe genommen werden muss, ist die Nutzung von
Testdaten. Die Testdaten

produziert von einem (P) RNG mussen, bevor sie durch einen statistischen Test
verwendete verarbeitet werden. Fur

beispielsweise die Verarbeitung kdnnte zahlen die Aufteilung des Ausgabe-Stream aus
dem (P) RNG in

entsprechende grof3en Blocken, sowie der Umsetzung der O ist, um negative.
Gelegentlich war es

festgestellt, dass der Fehler von einem statistischen Test aufgrund von Fehlern im Code
verwendet werden, um wurden

Verarbeitung der Daten.
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(E) Schlechte mathematische Routinen zur Berechnung von P-Werten



Qualitat Mathematik-Software muss verwendet werden, um ausgezeichnete
Annaherungen zu gewabhrleisten, wann immer moglich sein.

Insbesondere ist die unvollstandige Gamma-Funktion erschwert die Angleichung fur
grolRere

Werte der Konstanten a. Schliel3lich wird P-Wert Formeln in falsche Werte durch
Ergebnis

Schwierigkeiten, die sich aus der numerischen Approximation. Um die
Wahrscheinlichkeit dieses Ereignisses zu verringern,

NIST hat es vorgezogen Eingabeparameter vorgeschrieben.

(F) Falsche Entscheidungen fir Eingabeparameter.

In der Praxis wird ein statistischer Test liefert keine verlasslichen Ergebnisse flr alle
scheinbar gultige Eingabe

Parameter. Es ist wichtig zu erkennen, dass Einschrankungen auf Tests basieren auf
einem Test-by-Test gemacht

Basis. Nehmen Sie die ungefahre Entropy-Test, zum Beispiel. Fir eine Sequenz Lange
in der GréRenordnung

von 106, wirde man erwarten, dass Blocklangen nahert log2 n akzeptabel ware.

Leider ist dies nicht der Fall. Empirische Untersuchungen zeigen, dass tber m = 14, die
beobachtet Teststatistik beginnen, mit dem erwarteten Wert nicht einverstanden
(insbesondere bei bekannten

gute Generatoren, wie SHA-1). Daher kdnnen bestimmte statistische Tests empfindlich
auf Input

Parameter.

Uberlegungen miissen oft in Bezug auf die numerische Experimente eingegeben
werden

Parameter, ndmlich: Sequenzlange, StichprobengroRe, Blockgrofie und Vorlage.

Sequence Length

Die Bestimmung, wie lange Sequenzen sollten fur die Zwecke der statistischen



genommen werden
Testen ist schwierig, Adresse. Wenn man die FIPS 140-1 statistische Tests untersucht,
ist es offensichtlich,

dass Sequenzen sollten etwa 20.000 Bit lang.

Allerdings ist die Schwierigkeit, mit der Einnahme relativ kurze Sequenz Langen
problematisch in der

Sinne, dass einige statistische Tests, wie Universal Statistische Maurer Test, erfordern
extrem

lange Sequenz Langen. Einer der Grunde ist die Erkenntnis, dass asymptotische
Approximationen

werden bei der Bestimmung der Grenzverteilung. Aussagen uber die Verteilung ftr
bestimmte Teststatistiken sind schwieriger zu Adresse fir kurze Lange Sequenzen als
ihre mehr

Lange Pendants.

Stichprobenumfang

Die Frage der Stichprobengrole ist die Wahl des Signifikanzniveaus gebunden. NIST
empfiehlt

dass fiur diese Tests, sollte der Benutzer fix das Signifikanzniveau auf mindestens 0,001
sein, aber nicht grof3er

als 0,018. Eine Stichprobe, die in keinem Verhéltnis zu dem Signifikanzniveau ist
mdglicherweise nicht geeignet.

Zum Beispiel, wenn das Signifikanzniveau (a) gewéahlt bis 0,001, dann ist zu erwarten,
dass 1

von 1000 Sequenzen werden abgelehnt. Wenn eine Stichprobe von nur 100 Sequenzen
ausgewabhlt ist, es

ware selten zu einer Ablehnung zu beobachten. In diesem Fall kann die
Schlussfolgerung gezogen werden, dass ein

Generator produzierte zufalligen Sequenzen, wenn aller Wahrscheinlichkeit nach eine

ausreichend grolie



genug Probe wurde nicht verwendet. So sollte die Probe auf die Reihenfolge der
Kehrwert der sein

Signifikanzniveau (a

-1). Das heif3t, fur ein Niveau von 0,001, sollte eine Probe mindestens 1000

Sequenzen. Im Idealfall sollten viele verschiedene Proben analysiert werden.

8 Hinweis, dass fur FIPS 140-2, das Signifikanzniveau auf 0,0001 wurde fur die Macht
up-Tests eingestellt.
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BlockgroR3e

BlockgroRRen sind abhangig von den einzelnen statistischen Tests. Im Fall der Maurer
Universal

Statistische Tests, Reichweite Blockgrof3en von 1 bis 16. Doch fir jede spezifische
Blockgrole, ein

minimale Sequenzlange verwendet werden sollte. Wenn die Blockgré3e wurden bei 16
festgelegt, eine Folge von

mehr als eine Milliarde Bits erforderlich waren. Fir einige Benutzer kann das nicht

machbar sein.

Intuitiv scheint es, dass je grofer die Blockgrofe, desto mehr Informationen gewonnen
werden konnten

aus der Analyse einer Sequenz, wie in der ungefahren Entropy-Test. Doch ein Block
Grole, die zu grof3 ist, sollte auch nicht gewahlt werden, denn sonst werden die
empirischen Ergebnisse kdnnen

irrefihrend und falsch, weil die Teststatistik ist besser, von einer ausgepragten



angenéhert
Wahrscheinlichkeitsverteilung.

I Praxis, berat NIST Auswahl einer Blockgréf3e nicht groRRer als

, Wobei n die Sequenzlange. Allerdings halten einige Ausnahmen, und damit NIST

schlagt die Wahl eines kleineren Blockgroi3e.

Schablone

Bestimmte statistische Tests zur Erkennung von globalen Nicht-Zufalligkeit geeignet.
Aber auch andere

statistischen Tests sind eher geneigt auf die Beurteilung lokaler Nicht-Zufalligkeit, wie
Tests entwickelt, um

das Vorhandensein von zu vielen m-Bit-Muster in einer Sequenz. ! Macht es Sinn, dass

Vorlagen von einer BlockgréRe von mehr als

sollte nicht gewahlt werden, da Haufigkeitszahlungen

wird sehr wahrscheinlich in der Nahe von Null, ist das keine brauchbaren
Informationen. Daher missen entsprechende Entscheidungen getroffen werden.

Andere Uberlegungen

Im Prinzip gibt es viele haufig auftretende Fragen bezuglich Zufalligkeit Tests.
Vielleicht ist die am haufigsten gestellte Frage lautet: "Wie viele Tests sollte man sich
bewerben?" In

Praxis kann niemand wirklich beantworten diese Frage. Der Glaube ist, dass die Tests
sollten

unabhangig von einander so weit wie moglich.



Eine weitere, haufig gestellte Frage betrifft die Notwendigkeit fiir die Anwendung eines
monobits Test (dh

Frequency-Test), anstelle von Universal Statistische Maurer-Test. Die Wahrnehmung
ist, dass Maurer

Universal-Statistischer Test ersetzt die Notwendigkeit, einen monobits Test anwenden.
Dies kann zutreffen far

unendlich lange Sequenzen. Allerdings ist es wichtig, im Hinterkopf behalten, dass es
sein

Féalle, in denen eine endliche binare Folge wird Maurer Universal Statistische Test zu
bestehen, aber nicht

die monobits testen. Aufgrund dieser Tatsache empfiehlt NIST, dass die Frequenz-Test
angewendet werden

zuerst. Wenn die Ergebnisse dieses Tests die Nullhypothese zu unterstitzen, dann
kann der Benutzer gehen zu gelten

andere statistische Tests.

4.4 Anwendung des Multiple Tests

Bei einer Besorgnis Uber die Anwendung von mehreren Tests durchgefihrt NIST eine
Studie zur Bestimmung der

Abhé&ngigkeit zwischen den Tests. Die Durchfiihrung der Tests wurde durch
Verwendung eines Uberprift Kolmogorov-

Smirnov-Test der Einheitlichkeit auf die P-Werte aus den Sequenzen erhalten.
Allerdings bendtigt es eine

Annahme, dass die Sequenzen, um zu testen, Uniformitat erzeugt wurden, ausreichend
zufallig waren. Es GIBT

viele Tests in der Suite. Einige Tests sollten intuitiv zu geben unabhéngige Antworten
(zB die Frequenz-Test

und Testlaufe, dass die Bedingungen auf den Frequenzen sollte komplett verschiedene
Aspekte des Zufalls zu beurteilen).

Andere Tests, wie die Cusum Test und der Test lauft, fihren in P-Werte, die

wahrscheinlich korreliert werden.
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Um zu verstehen, die Abhangigkeiten zwischen den Tests, um redundante Tests zu
beseitigen und um sicherzustellen, dass

die Tests in der Suite sind in der Lage, eine angemessene Auswahl von gemusterten
Verhaltensweisen, eine Faktorenanalyse der Erkennung

resultierenden P-Werte wurde durchgefihrt. Genauer gesagt, um die Unabhangigkeit zu
beurteilen, m-Sequenzen

bindre Pseudo-Ziffern generiert wurden, die jeweils der Lange n und alle k = 161 Tests
in der Suite wurden angewandt

diejenigen Sequenzen, ihre Zufalligkeit zu bestimmen. Jeder Test produzierte eine
Bedeutung Wahrscheinlichkeit, bezeichnen

von pij die Bedeutung Wahrscheinlichkeit Test i auf Sequenz j.

Angesichts der gleichmaRig verteilten pij, die Transformation

fuhrt zu normalverteilten

Variablen. Lassen zj den Vektor der transformierten Bedeutung Wahrscheinlichkeiten
entsprechend der = it Sequenz sein.

Eine Hauptkomponentenanalyse wurde am z1 durchgefihrt, ..., zm. In der Regel eine
kleine Zahl von

Komponenten genugt, um einen grof3en Anteil an der Variabilitat erklaren, und die
Anzahl dieser Komponenten

kann verwendet werden, um die Anzahl der "Dimensionen” der nonrandomness durch
die Suite Tests gespannt zu quantifizieren. Sterben

Principal Component Analyse dieser Daten durchgefiihrt wurde. Diese Analyse Extrakte
161 Faktoren, gleich der



Anzahl der Tests. Der erste Faktor ist der, dass die grofl3te Variabilitat erklart. Wenn
viele Tests sind

korreliert, wird ihre P-Werte stark von diesem Faktor ab, und der Anteil des gesamten
Variabilitat erklaren

mit diesem Faktor wird grof3 sein. Der zweite Faktor, erklart der zweitgrol3te Anteil der
Variabilitat unterliegen

der Einschrankung, dass der zweite Faktor orthogonal zur ersten ist, und so weiter fur
die nachfolgenden Faktoren. Sterben

entsprechenden Fraktionen entsprechend der ersten 50 Faktoren wurden flr die Tests
dargestellt, basierend auf Blum-

Blum-Shub-Sequenzen mit einer Lange 1.000.000. Dieser Graph zeigt, dass es keine
grol3e Redundanz bei

unsere Tests.

Die Korrelationsmatrix aus der z1, ... gebildet wurde zm Uber eine statistische
Software-Anwendung aufgebaut

(SAS). Die gleiche Schlussfolgerung wurde durch die Struktur dieser Matrizen
unterstitzt. Der Grad der Vervielfaltigung

unter den Tests scheint sehr gering zu sein.
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5. Bedienungsanleitung

Dieser Abschnitt beschreibt die Einrichtung und ordnungsgemafie Verwendung der
statistischen Tests durch NIST entwickelt, die

in der NIST-Test-Code. Beschreibungen der Algorithmen und Datenstrukturen, die
verwendet wurden sind

enthalten in diesem Abschnitt.



5.1 Uber die Package

Diese Toolbox wurde speziell fir Personen in leitenden statistischen Tests interessiert
konzipiert

kryptographische (P) RNGs. Mehrere Implementierungen PRNGs wahrend der
Entwicklungsphase genutzt

das Projekt wurden ebenfalls bericksichtigt.

Dieses Paket wird das Problem der Bewertung (P) RNGs auf Zufélligkeit. Es wird

ndtzlich sein, in:

Identifizierung (P) RNGs die schwache (oder gemustert) Binarsequenzen produzieren,

Entwicklung neuer (P) RNGs,

Uberpriifung, dass die Implementierungen von (P) RNGs richtig sind,

Studium (P) RNGs in Normen beschrieben, und
Untersuchung der Grad der Zufalligkeit von derzeit verwendeten (P) RNGs.
Die Ziele bei der Entwicklung des NIST statistischen Test Suite enthalten:

Plattformunabhangigkeit: Der Quellcode wurde in ANSI C geschrieben jedoch einige
Anderungen

Moglicherweise missen Sie gemacht, je nach Zielplattform und der Compiler sein.
Flexibilitat: Der Benutzer kann frei stellen ihre eigenen mathematischen
Software-Routinen.

Erweiterbarkeit: Neue statistische Tests kbnnen einfach integriert werden.



Vielseitigkeit: Die Test-Suite ist nttzlich, in der Durchfiihrung von Tests fir PRNGs,
RNGs und Verschlisselungsalgorithmen.

Portabilitat: Mit geringfigigen Modifikationen, Source-Code kann auf verschiedene
Plattformen portiert werden. Sterben

NIST-Quellcode wurde mit einem Windows XP System mit Visual Studio 2005 Compiler
und portiert

eine Ubuntu-Linux-System lauft gcc.

Orthogonalitét: Eine vielfaltige Reihe von Tests vorgesehen ist.

Effizienz: Linear Zeit oder Raum-Algorithmen wurden genutzt, wann immer maoglich.
5.2 System-Anforderungen

Dieses Softwarepaket wurde urspringlich auf einer SUN-Workstation unter dem
Betriebssystem Solaris entwickelt

Systems. Alle Quellcode in ANSI C geschrieben wurde Die neuesten Versionen wurden
auf einem Apple getan

MacBook Pro mit einem Intel Core 2 Duo-Prozessor mit dem gcc-Compiler.

In der Praxis kénnen geringfiigige Anderungen miissen bei der Portierung von
Verfahren eingefiihrt werden, um sicherzustellen,

die korrekte Interpretation von Tests. Fur den Fall, dass ein Benutzer zum Kompilieren
und Ausfiihren des Codes auf einem Wunsch

andere Plattform, Sample-Daten und die entsprechenden Ergebnisse fur jede der
statistischen Tests wurden

zur Verfugung gestellt. Auf diese Weise wird der Anwender in der Lage sein, das
Vertrauen, dass die Portierung statistische Test-Suite ist mein Gewinn

ordnungsgemalf’ funktioniert. Fir weitere Einzelheiten siehe Anhang B.

Fur die Mehrzahl der statistischen Tests missen Speicher dynamisch zugewiesen

werden, um fortzufahren. Im



Bei diesem Arbeitsbereich nicht erbracht werden kann, liefert die statistischen Test eine
diagnostische Meldung.
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5.3 Wie fange ich an
So richten Sie eine Kopie der NIST-Test-Code auf einer Workstation, folgen Sie den

Anweisungen unten.

Kopieren Sie die sts.tar-Datei in das Root-Verzeichnis. Verwenden Sie die Anweisung,
tar-xvf sts.tar, um

Entbindelung des Quellcodes.

Sechs Unterverzeichnisse und eine Datei sollte erstellt worden sein. Die
Unterverzeichnisse sind:

data /, Experimente /, include / obj /, src / und templates /. Die Datei wird makefile.

Die Daten /-Unterverzeichnis ist fur bereits bestehende RNG Dateien, die unter
vorbehalten

Untersuchung. Derzeit sind zwei Formate werden unterstitzt, dh Dateien, bestehend
aus

ASCII Nullen und Einsen, und binare Dateien.

Die Experimente /-Unterverzeichnis wird das Repository der empirischen Ergebnisse fir
die sein

statistischen Tests. Mehrere Unterverzeichnisse sollten darin enthalten sein. Dazu
gehoren

AlgorithmTesting /, BBS /, CCG /, G-SHA1 /, LCG /, MODEXP / MS /, QCGL1 /,



QCG2/, und XOR /. Alle aber die erste dieser Unterverzeichnisse soll das Geschaft
Ergebnisse fur die entsprechenden PRNG. Die AlgorithmTesting /-Unterverzeichnis ist
die

Standard-Unterverzeichnis fir empirische Ergebnisse entsprechend RNG Daten in die
gespeicherten

Daten /-Unterverzeichnis.

Die include / Unterverzeichnis enthalt die Header-Dateien fir die statistischen Tests,
Pseudo-

Anzahl Generatoren, und die damit verbundenen Routinen.

Der obj /-Unterverzeichnis enthalt die Objekt-Dateien entsprechend der statistischen
Tests

Pseudo-Zufallszahlen-Generatoren und andere zugehérige Routinen.

Die src / Unterverzeichnis enthalt die Quell-Codes fiir jede der statistischen Tests.

Die Vorlagen /-Unterverzeichnis enthalt eine Reihe von nicht-periodische Vorlagen fir
unterschiedliche

BlockgroRRen, die durch die Uberlappenden Templates statistischen Test genutzt werden.
Benutzer vorgegebenen Anderungen konnen in mehrere Dateien eingefuhrt werden.
Dies wird

anschlief3end in Abschnitt 5.5.2 und Anhang A. diskutiert

Bearbeiten Sie die makefile. Andern Sie die folgenden Zeilen:

(A) CC (Ihr ANSI C-Compiler)

(B) ROOTDIR (das Root-Verzeichnis, das friher in den Prozess, zB vorgeschrieben
war,

rng /)



Fuhren Sie nun makefile. Eine ausfihrbare Datei mit dem Namen zu beurteilen sollten in
das Projekt erscheinen

Verzeichnis.

Die Daten kdnnen jetzt ausgewertet werden. Geben Sie den folgenden: Beurteilung
<sequencelLength>, zB

Beurteilung 1000000 starten.

Folgen Sie der Mendifiihrung.
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5,4 Data Input und Output der empirischen Ergebnisse

5.4.1 Data Input

Die Dateneingabe kann in eine von zwei Arten geliefert werden. Wenn der Benutzer
Uber einen Stand-alone-Programm oder Hardware-Gerat

die implementiert einen RNG, kann der Benutzer mochte so viele Dateien von beliebiger
Lange zu konstruieren, wie gewiinscht.

Dateien sollten Binarsequenzen entweder als ASCII-Zeichen, bestehend aus Nullen und
Einsen gespeichert werden, oder

als binare Daten, wo jedes Byte besteht aus acht Bits im Wert von 0 und 1 ist. Die
NIST-Statistische Test Suite

kann dann unabhangig untersuchen diese Dateien.

In dem Fall, dass Speicherplatz ein Problem ist, kann der Benutzer wollen die
Referenz-Implementierung andern

und Plug-in der Umsetzung der PRNG evaluiert. Die Bit-Streams werden direkt
gespeichert werden

in der epsilon Datenstruktur enthélt die binaren Sequenzen.



5.4.2 Output der empirischen Ergebnisse

Die Ausgabe von Protokollen der empirischen Ergebnisse werden in zwei Dateien,
Statistiken und Ergebnissen, die entsprechen gespeichert werden

jeweils auf die rechnerische Informationen zB Teststatistiken, Zwischen-Parameter und
P-Werte

fur jeden statistischen Test angewendet, um einen Datensatz.

Wenn diese Dateien nicht ordnungsgemal erstellt werden, dann ist es sehr
wahrscheinlich aufgrund der Unfahigkeit, um die Dateien fur die offene

Ausgabe. Siehe Anhang C flr weitere Details.

5.4.3 Test Data Files

Six Probe-Dateien wurden erstellt und werden in die Daten /-Unterverzeichnis enthalten.
Vier dieser Dateien

entsprechen den Mathematica9 erzeugten binaren Ausbau mehrerer klassischen Zahlen
Uber

1.000.000 Bits. Diese Dateien sind data.e, data.pi, data.sqrt2 und data.sqrt3. Der
Mathematica-Programm

verwendet bei der Erstellung dieser Dateien im Anhang F. Ein Funftel Datei data.shal
gefunden werden kann, errichtet wurde unter Verwendung von

SHA-1 Hash-Funktion. Die endgtiltige Probe-Datei ist eine von einer vorgespannten
PRNG produziert und soll nicht

bestimmte statistische Tests.

5,5 Programm-Layout

Die Test-Suite-Paket hat in einer Reihe von Modulen zerlegt worden, die gehéren:
statistische Tests

und (Pseudo-) Zufallszahlen-Generatoren, empirische Ergebnisse (hierarchische)

Verzeichnisse und Daten.

Die drei Hauptkomponenten des NIST Testsuite sind die statistischen Tests, die



zugrunde liegenden mathematischen

Software und die Pseudo-Zufallszahlen-Generatoren untersucht. Weitere Komponenten
sind die

Source-Code-Bibliothek-Dateien, die Daten-Verzeichnis und die hierarchische
Verzeichnisstruktur (Experimente /) mit dem

Sample-Daten-Dateien und empirische Ergebnis-Protokolle beziehungsweise.

5.5.1 Allgemeines Programm

Die NIST-Test-Suite enthalt finfzehn Tests, die nitzlich sein werden bei der
Untersuchung und Auswertung der binaren

Sequenzen, die durch zufallige und Pseudo-Zufallszahlen-Generatoren produziert. Wie
in frheren Arbeiten auf diesem Gebiet,

statistischen Tests, die ersonnen werden mussen, unter einigen vermutet, Vertrieb,
beschaftigen einen bestimmten Test

Statistik, wie die Anzahl der Durchlaufe von Einsen oder die Anzahl, wie oft ein Muster
erscheint in einem Bitstrom. Sterben

Mehrheit der Tests in der Testsuite entweder (1) untersuchen die Verteilung von Nullen

und Einsen in einigen

9 Mathematica, Stephen Wolfram ist Computer-Algebra-System,

http://www.wolfram.com/.
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Mode, (2) Studie der Oberschwingungen des Bitstrom Nutzung spektraler Methoden,
oder (3) Versuch zu erkennen,
Muster Uber einige allgemeine Pattern-Matching-Technik auf der Grundlage der

Wahrscheinlichkeitsrechnung oder Informationen


http://www.wolfram.com/

Theorie.

5.5.2 Globale Parameter

In der Praxis kann eine beliebige Anzahl von Problemen, wenn der Benutzer flhrt diese
Software in unerforschte Bereiche.

Es ist plausibel, dass Sequenzlangen weit Uber das Testverfahren (dh in der
Grol3enordnung von 106) kann

gewahlt. Wenn der Speicher verfligbar ist, sollte es keinen Grund, warum die Software
sollte nicht sein. Allerdings

in vielen Fallen sind die benutzerdefinierten Grenzwerte fiir Datenstrukturen und
Arbeitsbereich vorgeschrieben. Unter diesen

Bedingungen, kann es notwendig sein, um bestimmte Parameter, wie die
NUMOFTEMPLATES erhohen.

Mehrere Parameter, die von einem Benutzer geandert werden koénnen, sind in Tabelle
5-1 aufgefuhrt.

Tabelle 5-1 Benutzer vorgeschriebenen Statistische Test-Parameter

Source Code Parameter Default Parameter Beschreibung / Definition
ALPHA 0,01 Signifikanzniveau

MAXNUMOFTEMPLATES 40 Nicht-tberlappende Vorlagen-Test
NUMOFTESTS 16 Max Anzahl der Tests

NUMOFGENERATORS 12 Max Anzahl der PRNGs

Der Parameter ALPHA bezeichnet das Signifikanzniveau, dass die Region von
Akzeptanz und bestimmt
Ablehnung. NIST empfiehlt, dass ALPHA in den Bereich [0,001, 0,01] werden.

Der Parameter MAXNUMOFTEMPLATES gibt die maximale Anzahl von
nicht-periodische Vorlagen,

kann durch die Uberlappende Template Matchings Test ausgefuhrt werden. Fur
Vorlagen der Grol3e m = 9, bis zu 148



moglichen nicht-periodische Vorlagen angewendet werden kann.

Die Parameter NUMOFTESTS und NUMOFGENERATORS, um die maximale Anzahl
der Tests entsprechen

Das mag in der Test-Suite definiert werden, und die maximale Anzahl von Generatoren
in der Testsuite angegeben,

jeweils.

5.5.3 Mathematische Software

Spezielle Funktionen durch die Test-Suite erforderlich sind die unvollstandige
Gamma-Funktion und der komplementaren

Fehler-Funktion. Die kumulative Verteilungsfunktion, die auch als Standard normale
Funktion bekannt ist, ist auch

erforderlich, kann aber im Hinblick auf die Fehler-Funktion ausgedrickt werden.

Einer der anfanglichen Bedenken in Bezug auf die Entwicklung der
Referenz-Implementierung war die

Abhangigkeiten, die benétigt wurden, um zuverlassige mathematische Software fir die
speziellen Funktionen zu gewinnen

erforderlich, die statistischen Tests. Zur Lésung dieser Frage, macht die Test-Suite
Verwendung der folgenden Bibliotheken:

Die Fast-Fourier-Transform-Routine wurde am http://www.netlib.org/fftpack/fft.c erhalten.

Die normale Funktion in diesem Code verwendet wurde im Hinblick auf die

Fehler-Funktion zum Ausdruck gebracht.

Standard-Normal (kumulative Verteilung) Function
$
5-4
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Die komplementéare Fehlerfunktion (erfc) in dem Paket genutzt wird der
ANSI-C-Funktion in der enthaltenen

math.h Header-Datei und die zugehorige mathematische Bibliothek. Diese Bibliothek
sollte wahrend aufgenommen werden

Zusammenstellung.

Komplementare Fehlerfunktion

Die unvollstdndige Gamma-Funktion ist eine Naherungsformel, deren Ursprung in der
beschriebenen Basis

Handbook of Applied Mathematical Functions [1] und in den Numerical Recipes in C
Buch [6].

Abhangig von den Werten der Parameter a und x, so kann die unvollstandige
Gamma-Funktion angenéhert werden

entweder mit einem Kettenbruch Entwicklung oder eine Serienentwicklung.
Gamma-Funktion

I'() Ztedtzt = unvollstandige Gamma-Funktion

Paxaxaaetdttax (,)
wobei P (a,0)=0und P (a, 8) = 1.

Unvollstandige Gamma-Funktion

QaxPaxaxaaetdttax (,)(,)
woQ(a, 0)=1undQ (a, 8) =0.

NIST hat sich entschieden, die Cephes Programmiersprache C spezielle Funktionen



Mathematik-Bibliothek in die Test-Software verwenden.
Cerphes kann bei http://www.moshier.net/-Cephes oder auf der GAMS-Server finden

Sie unter

http://gams.nist.qov/serve.cqi/Package/CEPHES/. Die spezifischen Funktionen, die

genutzt werden igamc (fur
der komplementaren unvollstdndige Gamma-Funktion) und Igam (fur die logarithmische

Gamma-Funktion).

5,6 Ausflihren der Test Code
Ein Beispiel NIST Statistische Test Suite monolog wird nachfolgend beschrieben.
Hinweis: In diesem Abschnitt fett Artikel

zeigen Eingang.

Um den NIST statistische Test-Suite aufrufen, beurteilen Typ, gefolgt von der
gewunschten Bitstrom L&nge n.

Zum Beispiel, zu beurteilen 100000. Eine Reihe von Menufuhrung wird angezeigt, um
die Daten auswahlen, um sein

analysiert und die statistischen Tests angewendet werden. Der erste Bildschirm, sieht

wie folgt aus:
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Generator-Optionen

[00] Input File [01] linearen Kongruenz

[02] Quadratische Kongruenz | [03] Quadratische Kongruenz Il
[04] Cubic Kongruenz [05] XOR


http://www.moshier.net/-Cephes
http://gams.nist.gov/serve.cgi/Package/CEPHES/

[06] modulare Exponentiation [07] Blum-Blum-Shub
[08] Micali-Schnorr [09] G mit SHA-1
OPTION ----> 0

Benutzer vorgeschriebenen Input File: data / data.pi

Sobald der Benutzer einen bestimmten Datensatz oder PRNG verschrieben hat,
missen die statistischen Tests angewandt werden
Ausgewahlt wurde. Der folgende Bildschirm wird angezeigt:

Statistische Tests

[01] Frequenz [02] Block Frequency

[03] Summenwerte [04] Runs

[05] langsten Abfahrten des Ones [06] Rang

[07] Spectral-Discrete Fourier Transform [08] nichtperiodische Template Matchings
[09] Overlapping Template Matchings [10] Universal Statistical

[11] Ungefahre Entropy [12] Random Excursions

[13] Random Excursions Variant [14] Serielle

[15] lineare Komplexitét

ANLEITUNG

Geben Sie 0, wenn Sie nicht méchten, dass alle gelten

statistischen Tests zu jeder Sequenz und 1, wenn Sie tun.

Geben Sie Choice: 0

In diesem Fall hat 0 ausgewahlt worden, um Interesse an der Anwendung eine
Teilmenge der verfugbaren statistischen Tests zeigen.

Der folgende Bildschirm wird dann angezeigt.

ANLEITUNG

Geben Sie eine 0 oder 1, um anzugeben, ob die nummerierten



statistischen Tests sollten jede Sequenz angewendet werden. Fir
Beispielsweise gilt 111111111111111 jeden Test zu jeder
Sequenz.

123456789111111
012345

000000001000000
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Wie oben gezeigt, war der einzige Test angewendet Nummer 9, die Uberlappende
Vorlagen zu testen. Eine Abfrage fur die

gewlnschte Stichprobengrof3e wird dann gemacht.

Wie viele Bitstrome erzeugt werden soll? 10

Zehn Sequenzen werden analysiert mit dem data.pi-Datei sein. Da eine Datei war, da
die Daten Spezifikation ausgewahlt

Modus wird eine nachfolgende Abfrage gemacht in Bezug auf die Darstellung der Daten.
Der Benutzer muss angeben, ob die

Datei besteht aus Bits im ASCII-Format oder hexadezimale Strings in binaren Format

gespeichert sind.

Input File Format:

[0] ASCII - Eine Folge von ASCII 0 und 1 ist
[1] Binary - Jedes Byte in Datei enthalt 8 Datenbits



Wahlen Sie den Eingabemodus: 0
Da die Daten aus einer langen Abfolge von Nullen und Einsen, war 0 gewahlt. Da alle
notwendigen Ein-

Parameter der Test-Suite geht um die Sequenzen zu analysieren.

Statistische Tests In Progress .........

Sobald die Prufung abgeschlossen ist, kdnnen die empirischen Ergebnisse in den

Experimenten /-Unterverzeichnis gefunden werden.

Nach der Fertigstellung wird eine eingehende Analyse durchgefiihrt, um die Analyse der
empirischen Ergebnisse zu vereinfachen. Zwei

Arten von Analysen durchgefuhrt werden. Eine Art untersucht den Anteil von
Sequenzen, die eine statistische Pass

zu testen. Die andere Art untersucht die Verteilung der P-Werte fur die einzelnen
statistischen Tests. Weitere Einzelheiten sind

geliefert im folgenden Abschnitt.

5,7 Interpretation der Ergebnisse

Eine analytische Routine wurde hinzugeftligt, um die Interpretation der Ergebnisse zu
erleichtern. Eine Datei

finalAnalysisReport wird generiert, wenn statistische Tests abgeschlossen sind. Der
Bericht enthalt eine Zusammenfassung der

empirische Ergebnisse. Die Ergebnisse werden tber eine Tabelle mit p Zeilen und q
Spalten dargestellt. Die Zahl der

Reihen, p, entspricht der Anzahl von statistischen Tests angewandt. Die Anzahl der
Spalten, q = 13,

verteilten sich wie folgt: Spalten 1-10, um die Frequenz der P-values10 entsprechen, ist
Spalte 11 der P-Wert



, die entsteht, tber die Anwendung eines Chi-Quadrat-testl1l ist Spalte 12 der Anteil der
bindren Sequenzen,

vergangen, und der 13. Spalte wird die entsprechende statistische Test. Ein Beispiel ist
in Abbildung 5-1 gezeigt.

10 Die Einheit Intervall ist in zehn diskrete Behélter aufgeteilt.

11 I n, um die Einheitlichkeit der P-Werte in der i-ten statistischen Test zu bewerten.
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ERGEBNISSE fir die Einheitlichkeit von P-Werten und der Anteil der PASSING

SEQUENCES

Cl1C2C3C4C5C6C7C8C9C10P-VALUE ANTEIL statistischen Test

61291287812 1511 0,616305 0,9900 Frequency

11111261098917 7 0,474986 0,9900 Cusum
6108141610 106 5 15 0,129620 0,9900 Cusum
79911111181212100,978072 0,9900 Serielle

13613159731113100,171867 0,9600 Serielle



Die minimale Erfolgsquote fiir jeden statistischen Test mit Ausnahme der zufalligen
Exkursion (Variante)-Test ist ungefahr = 0,960150 fur eine Probe

size = 100 binare Sequenzen.

Fir weitere Richtlinien zu konstruieren einer Wahrscheinlichkeit Tabelle mit dem
MAPLE-Programm

sofern in den Nachtrag Abschnitt der Dokumentation.

Abbildung 5-1 Darstellung der Final Analysis Report
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Anhang A Source Code
Hierarchische Verzeichnisstruktur

M. /
Beurteilung der NIST Statistische Test Suite ausfiihrbare Datei aufgerufen wird, zu
beurteilen. Diese Datei wird

erzeugt bei der Ausfiihrung der mitgelieferten Makefile.
makefile
Die NIST-Statistische Test Suite makefile. Diese Datei wird aufgerufen, um zu bauen

die gesamte Test-Suite und produzieren die ausfihrbare Datei zu beurteilen.

Daten /



Dieses Unterverzeichnis enthélt Beispieldaten Dateien analysiert werden.
2Diese sind die
3

bindren Erweiterungen bekannt Konstanten wie e, p,, und.

Experimente / Dieses Unterverzeichnis enthalt das empirische Ergebnis
Unterverzeichnisse fur jeden RNG.

AlgorithmTesting / BBS /
CCG/G-SHA-1/

LCG / MODEXP /
MS/QCG1/

QCG2/ XOR/

Fur jedes Unterverzeichnis gibt es eine Reihe von verschachtelten Verzeichnissen, das
heil3t,

ApproximateEntropy / BlockFrequency /
CumulativeSums / FFT /

Frequenz / LinearComplexity /

LongestRun / NonOverlappingTemplates /
OverlappingTemplates / RandomExcursions /
RandomExcursionsVariant / Rank /

Lauft / Serial /

Universal /

Fur jedes verschachteltes Verzeichnis gibt es zwei Dateien nach dem Ausflihren eines
erstellten



einzelnen statistischen Tests. Die Ergebnisse Datei enthalt einen P-Wert-Liste fur jeden
binaren

Sequenz, und die Statistik-Datei enthalt eine Liste der statistischen Daten fur jede
bindre Folge.

include /

Dieses Unterverzeichnis enthélt alle Header-Dateien, dass jede globale verschreiben
Variablen, Konstanten und Datenstrukturen in die Referenz-Implementierung genutzt.
Daruiber hinaus enthalt das Unterverzeichnis alle Funktions-Deklarationen und
Prototypen.

cephes.h config.h
decls.h defs.h
externs.h generators.h
genutils.h matrix.h

stat_fncs.h utilities.h

obj /

Dieses Unterverzeichnis enthélt die Objekt-Dateien entsprechend der
Quellcode-Dateien.

Diese Dateien werden bei der Ausfihrung der mitgelieferten Makefile generiert werden.
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src /

Dieses Unterverzeichnis enthalt die Quell-Codes fiir die statistischen Tests.



approximateEntropy.c: Ungefahre Entropy-Test
assess.c: Der Treiber fur dieses Paket
blockFrequency.c: Block-Frequenz-Test

cephes.c: Definiert die unvollstandige Gamma-Funktion
cusum.c Summenwerte-Test

dfft.c: Die diskrete Fourier-Transformation Routine

discreteFourierTransform.c

: Spectral-Test

frequency.c: Frequenz-Test

generators.c: Source-Code fur das eingebaute Generatoren
genutils.c: Support-Routinen fur die Generatoren
linearComplexity.c: Linear Complexity-Test
longestRunOfOnes.c: Langste Abfahrt von Einsen-Test

matrix.c: Source-Code fur die Bestimmung des Ranges

fur binare Matrizen
nonOverlappingTemplateMatchings.c

: Nicht Uberlappende Template Matchings-Test
OverlappingTemplateMatchings.c

: Uberlappende Template Matchings-Test
randomExcursions.c: Random Excursions-Test

randomExcursionsVariant.c

: Random Excursions Variant-Test
rank.c: Rank-Test

runs.c: Testlaufe

serial.c: Serial-Test

universal.c: Universal Test

utilities.c: Utility-Funktionen ...



templates /

Dieses Unterverzeichnis enthélt die Vorlagen (oder Muster), die in die ausgewertet
werden

Uberlappenden Template Matching Test. Die entsprechende Datei wird geoffnet

die vorgeschriebene Vorlage Blocklange m. Derzeit ist die einzige Option fur die
nichtperiodische Vorlagen gespeichert wurden sind diejenigen, die in [2,21] liegen. Fur
Den Fall,

dass m> 21, muss der Benutzer vor Berechnung der nicht-periodische Vorlagen.

template2 template3 template4 template5 template6
template7 template8 template9 templatel0 templatell
templatel2 template1l3 template14 templatel5 template16
templatel7 template1l8 template19 template20 template21
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Informationen zur Konfiguration von

Die folgenden Parameter sind in der Datei defs.h.

1. # Define ALPHA 0,01

2. # Define MAXNUMOFTEMPLATES 148

3. # Define NUMOFTESTS 15

4. # Define NUMOFGENERATORS 10

5. # Define MAXFILESPERMITTEDFORPARTITION 148

Zeilen 1-5 entsprechen suite Parameter, die voreingestellt sind zu testen. Unter
verschiedenen Bedingungen, der Benutzer

kann beschlieRen, sie zu andern.



Zeile 1 bezieht sich auf das Signifikanzniveau. Es wird empfohlen, dass der Benutzer
das Niveau im Bereich wahlen
[0.001,0.01].

Line 2 bezieht sich auf die maximale Anzahl der Vorlagen, die in der Uberlappende
Template verwendet werden kann,

Passende zu testen. Der Wert 148 entspricht der Anzahl der Vorlagen der Lange 9.

Line 3 bezieht sich auf die maximale Anzahl der Tests, die in der Test-Suite unterstitzt
wird. Wenn der Benutzer fugt

zusatzliche Tests, sollte dieser Parameter erhdht werden.

Linie 4 bezieht sich auf die maximale Anzahl von Generatoren, die in dem Paket
unterstitzt wird. Wenn der Benutzer flgt

zusatzliche Generatoren, sollte dieser Parameter erhoht werden.

Zeile 5 bezieht sich auf die maximale Anzahl von Dateien, die von der partitionResultFile
zerlegt werden kann

Routine. Diese Routine ist nur flr bestimmte Tests, bei denen mehr als ein P-Wert je
produziert wird angewendet

Sequenz. Diese Routine zersetzt die entsprechenden Ergebnisse Datei in einzelne
Dateien, data001, data002,

data003, ...
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Anhang B Empirische Ergebnisse fir Sample Data



Der Benutzer wird aufgefordert zu Uberprifen, ob die statistischen Test-Suite
einwandfrei funktioniert. Aus diesem Grund, funf

Beispiel-Dateien bereitgestellt wurden. Diese flinf Dateien sind: (1) data.pi, (2) data.e,
(3) data.shal, (4)

data.sqrt2, und (5) data.sqgrt3. Fur jede Datei, die alle die statistischen Tests
angewendet und die Ergebnisse

aufgezeichnet in den folgenden Tabellen. The Block Frequency, nicht Uberlappende
Template Matching,

Overlapping Template Matching, Ungefahre Entropy, Serial und lineare Komplexitat
Tests des Benutzers erforderlich

vorgeschriebenen Eingabeparameter. Die genauen Werte in diesen Beispielen
verwendet haben in Klammern aufgenommen

neben dem Namen des statistischen Tests. Im Falle des zufalligen Ausfliige und
Exkursionen random

Variante Tests nur eine der moglichen 8 und 18 P-Werte jeweils berichtet wurde. Jede
Probe wird

1.000.000 Bit Lange.

Beispiel # 1: Die binare Ausbau der p

Statistische Test-P-Wert

Frequency 0.578211

Block Frequenz (m = 128) 0,380615
Cusum-Forward 0.628308

Cusum-Reverse 0.663369

Lauft 0.419268

Longruns Ones 0.024390

Rang 0.083553

Spectral DFT 0.012947

Nicht Uberlappende Templates (m = 9, B = 000000001) 0,165757
Uberlappende Templates (m = 9) 0,296897



Universal-0.669012

Ungefahre Entropy (m = 10) 0,361595
Zufallige Ausflige (x = +1) 0,844143
Zufallige Ausfliige Variant (x = -1) 0,760966
Lineare Komplexitat (M = 500) 0,255475
Serial (m = 16,) 0,143005

B-1

Analyse

Beispiel # 2: Die binare Ausbau der e

Statistische Test-P-Wert

Frequency 0.953749

Block Frequenz (m = 128) 0,211072
Cusum-Forward 0.669887

Cusum-Reverse 0.724266

Lauft 0.561917

Longruns Ones 0.718945

Rang 0.306156

Spectral DFT 0.443864

Uberlappenden Templates (m = 9, B = 000000001) 0,078790
Uberlappende Templates (m = 9) 0,110434
Universal-0.282568

Ungefahre Entropy (m = 10) 0,700073
Zufallige Ausfliige (x = +1) 0,778616
Zufallige Ausfliige Variant (x = -1) 0,826009
Lineare Komplexitat (M = 500) 0,826335
Serial (m = 16,) 0,766182



Beispiel # 3: Ein G-SHA-1 binare Folge

Statistische Test-P-Wert

Frequency 0.604458

Block Frequenz (m = 128) 0,091517
Cusum-Forward 0.451231

Cusum-Reverse 0.550134

Lauft 0.309757

Longruns Ones 0.657812

Rang 0.577829

Spectral DFT 0.086702

Uberlappenden Templates (m = 9, B = 000000001) 0,496601
Uberlappende Templates (m = 9) 0,339426
Universal-0.411079

Ungefahre Entropy (m = 10) 0,982885
Zufallige Ausflige (x = +1) 0,000000
Zufallige Ausfliige Variant (x = -1) 0,000000
Lineare Komplexitat (M = 500) 0,309412
Serial (m = 16,) 0,760793
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Beispiel # 4: Die Binar-Erweiterung
2

Statistische Test-P-Wert
Frequency 0.811881



Block Frequenz (m = 128) 0,833222
Cusum-Forward 0.879009

Cusum-Reverse 0.957206

Lauft 0.313427

Longruns Ones 0.012117

Rang 0.823810

Spectral DFT 0.267174

Uberlappenden Templates (m = 9, B = 000000001) 0,569461
Uberlappende Templates (m = 9) 0,791982
Universal-0.130805

Ungefahre Entropy (m = 10) 0,884740
Zufallige Ausflige (x = +1) 0,216235
Zufallige Ausflige Variant (x = -1) 0,566118
Lineare Komplexitat (M = 500) 0,317127
Serial (m = 16,) 0,861925

Beispiel # 5: Die Binar-Erweiterung

3

Statistische Test-P-Wert

Frequency 0.610051

Block Frequenz (m = 128) 0,473961
Cusum-Forward 0.917121

Cusum-Reverse 0.689519

Lauft 0.261123

Longruns Ones 0.446726

Rang 0.314498

Spectral DFT 0.463412

Uberlappenden Templates (m = 9, B = 000000001) 0,532235
Uberlappende Templates (m = 9) 0,082716
Universal-0.165981

Ungefahre Entropy (m = 10) 0,180481



Zuféllige Ausflige (x = +1) 0,783283
Zufallige Ausfliige Variant (x = -1) 0,155066
Lineare Komplexitat (M = 500) 0,346469
Serial (m = 16,) 0,157500
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Anhang C Erweiterung der Test-Suite
Einbindung zusatzlicher Statistische Tests

Um zu einem anderen statistischen Test auf die Test-Suite hinzugefigt, sollte der

Anwender folgende Anderungen vornehmen:

1.

[In der Datei include / defs.h]

Legen Sie einen Test Input-Parameter in die _testParameters Struktur. Erhdhen Sie den
Wert von

NUMOFTESTS durch die Anzahl der Tests hinzugefuigt werden. Figen Sie einen fur

den neuen Test zu definieren, zum Beispiel:

# Define TEST_MYNEWTEST 16

2.

[In der Datei include / decls.h]

Setzen Sie die neue Test-Namen, zB "MyNewTest", in die testNames Array.
3.

[In der Datei include / stat_fncs.h]



Legen Sie die statistischen Test Funktionsprototyp Erklarung.

4.

[In der Datei src / myNewTest.c]

Definieren Sie den statistischen Test-Funktion. Hinweis: Der Programmierer sollte fprintf
Aussagen einbetten

mit stats [TEST_MYNEWTEST], und die Ergebnisse [TEST_MYNEWTEST] als der
entsprechende Ausgang

Kanal fur das Schreiben von Zwischen-Teststatistik Parameter und P-Werte jeweils.

5.

[In der Datei src / utilities.c]

(A)

In der Funktion chooseTests, dndern Sie die printf die Angaben korrekt angezeigt
werden der neue Test zu nennen. Fir

Andern Sie beispielsweise

printf ("[15] lineare Komplexitat \ n \ n");

Zu

printf ("[15] lineare Komplexitat [16] MyNewTest \ n\ n");

und andern Sie die folgenden Zeilen Code (wie von der tatsachlichen Anzahl der

insgesamt Tests modifiziert):

printf ("1234567891111111 \ n");

printf ("0123456 \ n");

Hinweis: Fur jede PRNG in den Experimenten / Verzeichnis definiert, ein

Unterverzeichnis myNewTest muss



werden geschaffen.

(C) Wenn ein Eingang-Test-Parameter ist erforderlich, in der Funktion, fixParameters,
legen Sie die folgenden Zeilen

Code (unter der Annahme, dass myNewTestParameter eine ganze Zahl ist). Zum
Beispiel,

einflgen

if (testVector [TEST_MYNEWTEST] == 1) {

counter + +;
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if (counter == TestID) {

printf ("Geben Sie MyNewTest Parameter Wert:");
scanf ("% d", & tp.myNewTestParameter);

printf ("\ n");

fortzusetzen;

(D) Embed den Test-Funktion aufrufen in die nist_test_suite Funktion. Zum Beispiel:
if ((testVector [0] == 1) | | (testVector [TEST_MYNEWTEST] == 1))

myNewTest (tp.myNewTestinputParameters, tp.n);



Einbindung zuséatzlicher PRNGs

Um eine PRNG die Testsuite hinzuzufiigen, sollte der Anwender folgende Anderungen

vornehmen:

1.

[In der Datei include / defs.h]

Erhdhen Sie die variable NUMOFGENERATORS nach dem anderen.

2.

[In der Datei include / decls.h]

Setzen Sie die neue PRNG Namen in das generatorDir array, zum Beispiel
char generatorDir [20] [20] = {"AlgorithmTesting"

..., 'G-SHAL", "MYNEWPRNG"};

3.

[In der Datei include / generators.h]

Legen Sie die Generator-Funktion Prototyp Erklarung. Zum Beispiel,
void myNewPRNG ();

4.

[In der Datei-Generatoren / generators.c]

Definieren Sie die Generator-Funktion. Das allgemeine Schema fur jeden PRNG im Test
definiert

Suite ist wie folgt:

Speicherplatz fur epsilon, die n-Bit-Bitfeld-Arrays.

far i = 1 bis numOfBitStreams {



Konstruieren Sie einen n-Bit-Sequenz mit myNewGenerator und speichern
in epsilon.

Rufen Sie die nist_test_suite.

}

Deallocate den Raum gegeben, um epsilon.

Hinweis: Ein Unterverzeichnis namens myNewPRNG / muss in den Experimenten /
Verzeichnis erstellt werden.

Unter diesem neuen Verzeichnis, missen eine Reihe von Unterverzeichnissen flr jedes
der Test-Suite erstellt werden

statistischen Tests. Das Skript createScript aufgenommen wurde, um diesen Vorgang

Zu erleichtern.
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5. [In der Datei src / utilities.c]
(A) In der Funktion displayGeneratorOptions, Einschub folgende Code-Zeile:
printf ("[10] MyNewPRNG \ n \ n");

(B) In der Funktion generatorOptions, legen Sie die folgenden Codezeilen:
Fall 10:
* StreamFile = "myNewPRNG";

break;



(C) In der Funktion invokeTestSuite, legen Sie die folgenden Codezeilen:
Fall 10:

myNewPRNG ();

break;

Analyse

Anhang D Beschreibung des Reference Pseudo-Zufallszahlengeneratoren

Die NIST-Statistische Test Suite liefert dem Anwender mit neun
Pseudo-Zufallszahlen-Generatoren. Eine kurze

Beschreibung der einzelnen Pseudo-Zufallszahlen-Generator folgt. Der Benutzer
geliefert Sequenzlange

bestimmt die Anzahl der Iterationen fir jeden Generator.

D.1 linearen Kongruenz-Generator (LCG)

Die Eingabeparameter fir die Fishman und Moorel2 LCG13 ist im Code festgelegt,
sondern kann vom Benutzer geandert werden.

Input Parameter:

z0

= 23482349

Beschreibung:

Angesichts eines Samens z0, sind die nachfolgenden Zahlen basieren auf zi +1
berechnet = a * zi mod (231-1), wo eine ist eine Funktion

von den aktuellen Zustand. Diese Zahlen werden dann auf einheitliche Werte in [0,1]
umgewandelt. Bei jedem Schritt, Ausgang '0 '

wenn die Zahl =

0,5, sonst Ausgabe 1.

D.2 Quadratische Kongruenz-Generator | (QCG-I)

Die Eingangsparameter der QCG-I werden in Code festgelegt, sondern kann vom
Benutzer geandert.

Eingangsparameter:

p =
987b6a6bf2c56a97291¢c445409920032499f9ee7ad128301b5d0254aa1a9633fdbd378

d40149f1e23a13849f3d45992f5c4c6b7104099bc301f6005f9d8115e1

X0 =
3844506a9456¢c564b8b8538e0cc15aff46c95e69600f084f0657¢c2401b3c244734b62e
a9bb95be4923b9b7e84eeafla224894ef0328d44bc3eb3e983644da3f5

Beschreibung:
Mit einem 512-Bit-Primzahl p und eine zuféllige 512-Bit-Seed-x0, konstruieren



nachfolgenden Elemente (jeweils 512-Bit-
Zahlen) in der Reihenfolge Uber die Regel:
Xi +1 =xi2 mod p furi=

0 ist.

D.3 Quadratische Kongruenz-Generator Il (QCG-II)
Die Input-Parameter, um die QCG-Ill ist im Code festgelegt, sondern kann vom Benutzer
geandert werden.

12 Fishman, G. S. und L. R. Moore (1986). Eine ausfuhrliche Analyse der multiplikativen
Kongruenz Zufallszahlengeneratoren mit
Modul 2 ** 31-1, SIAM Journal on Scientific and Statistical Computation, 7, 24-45.

13 Zusatzliche Informationen kdénnen in Kapitel 16 (Pseudo-Random Sequence
Generatoren & Stream Ciphers), Abschnitt 16.1 gefunden werden
(Linear-kongruente Generatoren) von Bruce Schneier Buch Applied Cryptography:
Protocols, Algorithms and Source

Code in C, 2. Auflage, John Wiley & Sons, 1996.
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Input Parameter:

X0 =
7844506a9456c564b8b8538e0cc15aff46c95e69600f084f0657¢c2401b3c244734b62e
a9bb95be4923h9b7e84eeafla224894ef0328d44bc3eb3e983644da3f5
Beschreibung:

Mit einem 512-Bit-Modul und eine zufallige 512-Bit-Seed-x0, konstruieren
nachfolgenden Elemente (jeweils 512-Bit-

Zahlen) in der Reihenfolge tber die Regel:
Xi +1 = 2xi2 + 3xi + 1 mod 2512, furi =
0 ist.

D.4 Cubic Kongruenz Generator Il (CCG)

Die Input-Parameter, um die CCG ist im Code festgelegt, sondern kann vom Benutzer
geandert werden.

Input Parameter:

x0 =
7844506a9456¢c564b8b8538e0cc15aff46c95e69600f084f0657c2401b3c244734b62ea

9bb95be4923h9b7e84eeafla224894ef0328d44bc3eb3e983644da3fs
Beschreibung:



Bei einer 512-Bit-Seed-x0, konstruieren anschlieRenden 512-Bit-Strings Uber die Regel:

xi +1 = xi3 mod 2512, furi =
0O ist.

D.5 Exklusiv-ODER-Generator (Xorg)

Die Input-Parameter, die Xorg ist eine 127-Bit-Samen, die im Code festgelegt ist,
sondern kdnnen vom Benutzer modifiziert werden.

Input Parameter:

xxx12127, =00010110110110010001011110010010100110111011010001000000101
0111111101010010000101011011000000000010011000010111001121112111100111
Beschreibung:

Wahlen Sie eine Bitfolge,

xxx12127,,, K. Construct nachfolgenden Bits tUber die Regel: XXXIIl = 1127, fur i = 128.
Modulare Exponentiation Generator (MODEXPG)

Die Eingangsparameter der MODEXPG sind im Code behoben, aber sie kbnnen vom
Benutzer modifiziert werden.

Eingangsparameter:
seed = 7AB36982CE1ADF832019CDFEB2393CABDF0214EC
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p =
987b6a6bf2c56a97291c445409920032499f9ee7ad128301b5d0254aa1a9633fdbd378
d40149f1e23a13849f3d45992f5c4c6b7104099bc301f6005f9d8115e1

g =
3844506a9456¢c564b8b8538e0cc15aff46c95e69600f084f0657c2401b3c244734b62ea
9bb95be4923b9b7e84eeafla224894ef0328d44bc3eb3e983644da3f5

Beschreibung:

Eine Folge {xi} von 512-Bit-Pseudo-Zufallszahlen lassen sich wie folgt generiert werden:



Wahlen Sie eine 512-Bit-Primzahl p und eine Basis g, wie in den Digital Signature
Standard (DSS).

gpyimod,

Wahlen Sie eine beliebige

160-Bit-Seed y. Lassen x1 = gseed mod p und xi +1 =

furi=
1, wo yi ist die niedrigste Ordnung 160 Bit

von xi. Splicing zusammen die {xi} erzeugt einen n-Bit-Sequenz.

D.7 Secure Hash Generator (G-SHA1)

Die Input-Parameter, um die G-SHA1 sind in Code festgelegt, sondern kénnen vom
Benutzer modifiziert werden. Die Lange des Schlussels,

KEYLEN im Intervall [160, 512] gewahlt werden.

Eingangsparameter:
seedlen = 160
Xseed = 237¢c5f791c2cfe47bfb16d2d54a0d60665b20904

KEYLEN = 160
Xkey = ec822a619d6ed5d9492218a7a4c5b15d57¢61601

Beschreibung:

Fur eine detaillierte Beschreibung der G-SHAL (die FIPS 186 Einweg-Funktion mit
SHA-1), besuchen Sie

http://www.cacr.math.uwaterloo.ca/hac/about/chap5.pdf, insbesondere S. 175.

D.8 Blum-Blum-Shub (BBSG)

Die Eingangsparameter der BBSG sind nicht im Code behoben. Sie sind variable
Parameter, die Zeit sind

abhéangig ist. Die drei erforderlichen Parameter sind zwei Primzahlen p und g, und eine
Zufallszahl s.

Eingangsparameter:

Zwei Primzahlen p und g, so dass jedes kongruent 3 modulo 4 ist. Eine Zufallszahl s
(die Saat), gewahlt in

das Intervall [1, pg-1], so dass ggT (s, pq) = 1. Die Parameter p, g und s sind nicht im
Code behoben; damit die

Benutzer nicht in der Lage sein, die urspringliche Reihenfolge zu rekonstruieren, weil
diese Werte variieren (dh sie sind

abhangig von der Systemzeit). Die Input-Parameter wurden so befestigt, der Code die
gleichen reproduzieren

Resultate.


http://www.cacr.math.uwaterloo.ca/hac/about/chap5.pdf

Beschreibung:

Fur eine detaillierte Beschreibung des Blum-Blum-Shub
Pseudo-Zufallszahlen-Generator finden Sie unter
http://www.cacr.math.uwaterloo.ca/hac/about/chap5.pdf, inshesondere S. 186.
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Micali-Schnorr-Generator (MSG)

Die Input-Parameter, um die MSG nicht im Code behoben. Sie sind variable Parameter,
die Zeit sind

abhangig ist. Die vier erforderlichen Parameter sind zwei Primzahlen p und q eine ganze
Zahl e, und der Same x0.

Eingangsparameter:

Zwei Primzahlen p und g. Ein Parameter e, so gewahlt, dass 1 <e <f

= (P-1) (g-1), gcd (e, f) = 1 und 80e <N

= Floor (Ig n + 1). Ein zufalliger Reihenfolge x0 (die Saat), bestehend aus r (eine
Funktion von e und n) Bits gewahlt wird.

Die Parameter e, p, g, und x0 nicht im Code behoben; damit der Benutzer nicht in der
Lage, zu rekonstruieren

ursprungliche Reihenfolge, weil diese Werte variieren (dh sie sind abhangig von der
Systemzeit). Der Eingang

Parameter wurden so befestigt, der Code die gleichen Ergebnisse zu reproduzieren
wird.

Beschreibung:
Fur eine detaillierte Beschreibung der Micali-Schnorr von

Pseudo-Zufallszahlen-Generator finden Sie unter
http://www.cacr.math.uwaterloo.ca/hac/about/chap5.pdf, insbhesondere S. 186.
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D.10 Testergebnisse
Die folgende Tabelle zeigt Test-by-Test Ausfalle fir die oben genannten
Referenz-Generatoren.


http://www.cacr.math.uwaterloo.ca/hac/about/chap5.pdf
http://www.cacr.math.uwaterloo.ca/hac/about/chap5.pdf

Statistische Tests ExcessiveR
ejections

Fehlt

Uniformity Generator

Frequency X X modulare Exponentiation
X X Cubic Kongruenz

X X Quadratische Kongruenz (Typ 1)
Block Frequency X Cubic Kongruenz
X X XOR

Cusum X X Micali-Schnorr

X X modulare Exponentiation

X X Cubic Kongruenz

X X Quadratische Kongruenz (Typ 1)
Lauft X modulare Exponentiation

X X Cubic Kongruenz

X Quadratische Kongruenz (Typ I)
Rang X X XOR

Spectral X X Cubic Kongruenz

X Quadratische Kongruenz (Typ 1)
Aperiodische Templates X ANSI X9.17
X Micali-Schnorr

X modulare Exponentiation

X X Cubic Kongruenz

X Quadratische Kongruenz (Typ I)

X Quadratische Kongruenz (Typ 1)

X X XOR

Periodische Vorlagen X modulare Exponentiation
X X XOR

Annahernd

Entropie

X X modulare Exponentiation

X X Cubic Kongruenz

X X Quadratische Kongruenz (Typ 1)
X X XOR

Serielle X X modulare Exponentiation
X X Cubic Kongruenz

X X Quadratische Kongruenz (Typ 1)
X X XOR

Tabelle D.1: lllustration der Ablehnung / Uniformity Failures

D-5

Analyse

Anhang E Numerical Algorithm Issues



Fur jede bindre Folge, muss eine Person statistischen Test zu produzieren mindestens
ein P-Wert. P-Werte sind

basierend auf der Auswertung von speziellen Funktionen, die so genau wie moglich auf
der Zielplattform muss.

Die Log-Dateien von jedem statistischen Test Bericht P-Werte mit sechs Ziffern der
Prazision gefertigt, die sollten

ausreichend. Allerdings, wenn grof3ere Genauigkeit gewilnscht ist, &ndern Sie die
printf-Anweisungen in jeder statistischen Test

dementsprechend.

Wahrend der Testphase, NIST allgemein Sequenzen in der Grol3enordnung 106
ausgewertet, daher Ergebnisse basieren

auf dieser Annahme. Mdchte der Anwender zu langeren Sequenz Langen wahlen, dann
beachten Sie, dass numerische

Berechnungen kdnnen ungenau sein wegen Maschinen-oder algorithmische
Einschrankungen. Fur weitere Informationen Uber

numerischen Analyse Angelegenheiten, siehe [6] 14.

Fur die Zwecke der Veranschaulichung sind Beispiel-Parameter-Werte und die
entsprechenden speziellen Funktionswerte

in Tabelle E.1 und Tabelle E.2. Tabelle E.1 vergleicht die Ergebnisse fiir die
unvollstandige Gamma-Funktion flr

ausgewahlte Parameter Werte fur a und x. Die Ergebnisse sind fur Maplel15, Matlab10
gezeigt, und die Numerische

Recipel6 Routinen. Daran erinnern, dass die Definitionen fur die Gamma-Funktion und
die unvollstandige Gamma-Funktion

definiert sind, bzw., wie:

I'() Ztedtzt =),(,
woQ(a 0)=1undQ (a, 8) =0.

Da der Algorithmus in die Test-Suite Umsetzung der unvollstdndige Gamma-Funktion
verwendet wird, basiert auf

die numerische Rezept-Codes ist es offensichtlich, dass die Funktion genau zu
mindestens der siebten Dezimalstelle.

Fur grofRe Werte von a, wird die Genauigkeit beeintrachtigen, wie das Vertrauen in das
Ergebnis (es sei denn, ein Computer

Algebra-System wird eingesetzt, um hohe Prazision Berechnungen zu gewéhrleisten).

Tabelle E.2 vergleicht die Ergebnisse fir die komplementare Fehlerfunktion (siehe
Abschnitt 5.3.3) fur ausgewahlte

Parameterwerte fur x. Die Ergebnisse sind fur ANSI C, Maple und Matlab dargestellt.
Daran erinnern, dass die Definition

fur die komplementare Fehlerfunktion ist:

14 Besuchen Sie http://www.nr.com/, insbesondere Abschnitt 1.1 (Error, Genauigkeit
und Stabilitat).



http://www.nr.com/

15 Siehe Abschnitt 1.2, Begriffe und Abklrzungen.

16 Die Parameterwerte fur eps und itmax wurden 3x10-15 und 2.000.000 bzw. fixiert.
Sonderfunktion Routinen auf

Numerische Rezept-Codes werden von nicht-proprietaren Codes in naher Zukunft
ersetzt werden.
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a=x=600Q (a,x)a=x=8000Q (a, x)
Ahorn

Matlab

Test Suite
0,4945710333
0,4945710331
0,4945710331
Ahorn

Matlab

Test Suite
0,4952983876
0,4952983876
0,4952983876
a=x=1000Q (a, x) a=x=10000 Q (a, x)
Ahorn

Matlab

Test Suite
0,4957947559
0,4957947558
0,4957947558
Ahorn

Matlab

Test Suite
0,4986701918
0,4986701917
0,4986701917
a =x=100000 Q (a, x) a=x=1000000 Q (a, x)
Ahorn

Matlab

Test Suite
0,4995794779
0,4995794779
0,4995794778
Ahorn

Matlab



Test Suite

0,4998670192
0,4998670196
0,4998670205

Tabelle E.1: Ausgewéhlte Eingabeparameter fir die unvollstindige Gamma-Funktion

x erfc (x) x erfc (x)
0,00-Test-Suite
Ahorn

Matlab
1,000000000000000
1,000000000000000
1,000000000000000
0,50-Test-Suite
Ahorn

Matlab
0,479500122186953
0,479500122186950
0,479500122186953
1,00-Test-Suite
Ahorn

Matlab
0,157299207050285
0,157299207050280
0,157299207050285
1,50-Test-Suite
Ahorn

Matlab
0,033894853524689
0,033894853524690
0,033894853524689
2,00 Test Suite 0,004677734981047 2,50 Test Suite 0,000406952017445
Maple 0,004677734981050 0,000406952017440 Maple
Matlab 0,004677734981047 0,000406952017445 Matlab
3,00-Test-Suite
Ahorn

Matlab
0,000022090496999
0,000022090497000
0,000022090496999
3,50-Test-Suite
Ahorn

Matlab
0,000000743098372
0,000000743098370
0,000000743098372



Tabelle E.2: Ausgewdahlte Eingangsparameter fur die komplementéare Fehlerfunktion

So ist es evident, dass die verschiedenen Routinen fir mathematische Ergebnisse, die
ausreichend dicht beieinander liegen zu produzieren.

Die Unterschiede sind vernachlassigbar. Um die Wahrscheinlichkeit fir den Erhalt einer
ungenauen P-Value-Ergebnis, NIST reduzieren

vorgeschrieben hat empfohlen Eingabeparameter.

E-2

Analyse

Anhang F Unterstutzende Software
Rank Berechnung von Binary Matrices

Anwenden elementarer Reihe, bei denen der Zusatz Betreiber ergriffenen Malinahmen
auf die Exklusiv-ODER-Verknupfung ist.

Die Matrizen sind obere dreieckige Form mit nach vorne Zeilenoperationen reduziert,
und der Vorgang wird

wiederholt in umgekehrter Reihenfolge in Verwendung riickwarts Zeilenoperationen, um
zu einer Matrix in Dreiecksform kommen

zu bilden. Der Rang wird dann genommen, um die Anzahl der von Null verschiedenen
Zeilen in der resultierenden Gaussian reduziert Matrix.

Vor Anwendung elementarer Row Operations:
Lassen Sie jedes Element in der m durch m-Matrix als ai, j bezeichnet werden

1.Seti=1

2. Wenn das Element

(D. h. das Element auf der Diagonalen.

1), dann tauschen alle Elemente in der i-ten Zeile

mit allen Elementen in der nachsten Zeile, die eine enthalt in der i

iiath Spalte (d. h. dieser Reihe ist der k-ten Zeile,

wo i<k =

m). Wenn keine Zeile enthalt eine "1" in dieser Position, gehen Sie zu Schritt 4 fort.

3. Wenn das Element

iia

, Dann, wenn eine nachfolgende Zeile enthélt eine "1" in der i-ten Spalte, ersetzen Sie
jedes

Element in dieser Zeile mit der Exklusiv-ODER dieses Elements und das entsprechende
Element in der

it



Reihe.

a. Setrow=i+1

b. Set col =1i.

c. Wenn arow, col = 0, dann gehen Sie zu 3g Schritt.
d.

e. Wenn col = m, dann gehen Sie zu 3g Schritt.

f. col = col +1; gehen bis 3d Schritt.

g. Wenn row = m, dann gehen Sie zu Schritt 4 fort.

h. row = Zeile +1; gehen Sie zu Schritt 3b.

4. Wenn i <m-1, dann i =i +1; mit Schritt 2 fortfahren.
5. Vorwarts Zeilenoperationen abgeschlossen.
Ruckwarts Anwendung elementarer Row Operations:
1.Seti=m.

2. Wenn das Element (d. h. das Element auf der Diagonalen.
1), dann tauschen alle Elemente in der i-ten Zeile

mit allen Elementen in der nachsten Zeile, die enthalten

[IAS eine in der i-ten Spalte (dh diese Zeile ist der k-ten Zeile,

wobei 1 =

k <i). Wenn keine Zeile enthéalt eine "1" in dieser Position, gehen Sie zu Schritt 4 fort.

3. Wenn das Element, dann, wenn alle vorherigen Zeile enthalt eine "1" in der i-ten
Spalte, ersetzen Sie jedes

Element in dieser Zeile mit der Exklusiv-ODER dieses Elements und das entsprechende
Element in der

iia
it

Reihe.
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d.
Ein statistischer Test SUITE fur zufallige und Pseudo-Zufallszahlengeneratoren fur
kryptographische Anwendungen

a. Setrow =i-1

b. Set col =i.

c. Wenn arow, col = 0, dann gehen Sie zu 3g Schritt.
e. Wenn col = 1, dann gehen Sie zu 3g Schritt.

f. col = col - 1; gehen bis 3d Schritt.

g. Wenn row = 1, dann gehen Sie zu Schritt 4 fort.

h. row = Zeile-1, geh zu Schritt 3b.



4. Wenn i> 2, dann i = i-1 und Schritt 2 fortfahren.

5. Ruckwarts Reihe Vorgang abzuschliel3en.

6. Der Rang der Matrix = Anzahl der Nicht-Null-Zeilen.
Beispiel fur Vorwarts Row Operations:

A

100000

000001

100001

101010

001011

000010

Die urspriingliche Matrix.

B

100000

000001

000001

001010

001011

000010

Da al, 1 =1 und Zeilen 3 und 4 enthalten eine 1 in der ersten Spalte (siehe das Original
matrix), werden die Zeilen 3 und 4 durch die Exklusiv-ODER-VerknUpfung, die Zeile und
Zeile 1 ersetzt.

C

100000

000001

000001

001010

001011

000010

Da a2, 2.

1 und keine andere Zeile enthélt eine "1" in dieser Spalte (siehe B), die
Matrix wird nicht verandert.
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100000

000001

001010Daa3,3.

1, aber der 4. Zeile enthélt eine "1" in der 3. Saule (siehe B oder C), die
D 000O0O01zwei Reihen geschaltet sind.

001011

000010

100000



000001

001010 Seit Zeile 5 enthalt eine "1" in der 3. Saule (siehe D), Zeile 5 wird durch den
E 000001 ExKlusiv-ODER von Zeile 1 und Zeile 5 ein.

000001

000010

100000

000001

001010Daa4,4.

1 und keine andere Zeile enthélt eine "1" in dieser Spalte (siehe E), die

F 00000 1-Matrix wird nicht verandert.

000001

000010

100000

000001

001010Daab5,5.

1, aber Zeile 6 enthélt eine 1 in Spalte 5 (siehe F), die beiden Reihen sind

G 00000 1 geschaltet. Da keine Zeile unterhalb dieser enthalt eine "1" in der 5.
Spalte, das Ende der

000010 der Vorwarts-Prozess abgeschlossen ist.

000001

Die Nachfolgende Backward Row Operations:

100000

000000

001010Daa6, 6 =1unddie Zeilen 2 und 4 enthalten diejenigen in der 6. Spalte
(siehe G), die Zeilen 2

H OO0 0000 und 4 sind durch die Exklusiv-ODER-Verknipfung, die Zeile und Zeile 6
ersetzt.

000010

000001
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Ich

100000

000000

001000

000000

000010

000001

Da a5, 5 = 1 und Zeile 3 enthélt eine in der 5. Spalte (siehe H), Zeile 3 ist
ersetzt durch die Exklusiv-ODER-oder Zeile 3 und Zeile 5 ein.

J



100000

000000

001000

000000

000010

000001

Da a4, 4.

1 und keine andere Reihe hat eine in Spalte 4, ist die Matrix nicht verandert.
K

100000

000000

001000

000000

000010

000001

Da a3, 3 = 1, aber keine andere Reihe hat eine in Spalte 3, ist die Matrix nicht
verandert werden.

L

100000

000000

001000

000000

000010

000001

Da a2, 2.

1 und keine andere Reihe hat eine in Spalte 2 ist die Matrix nicht verandert,
und er abgeschlossen ist.

Da die endgultige Form der Matrix hat 4 Nicht-Null-Zeilen, ist der Rang der Matrix 4.
Bau Aperiodische Templates

Fur die Zwecke der Durchfiihrung der Non-uberlappenden Template Matching
statistischen Test, alle 2m m-Bit-Binéar-

Sequenzen, die aperiodische sind, wurden im Voraus berechnet. Diese Vorlagen oder
Mustern, wurden in eine Datei fir m gespeichert

= 2 bis m = 21 ist. Der ANSI-C-Programm bei der Suche nach diesen Vorlagen
verwendet wird weiter unten. Durch

Andern Sie den Parameter M kann die Template-Bibliothek entsprechend der Vorlage
konstruiert werden. This

Parameterwert nicht Uberschreiten B, da die DEC2BIN Konvertierungsroutine wird nicht
korrekt funktionieren.

Denkbar ist, kann diesen Quellcode leicht gedndert werden, um beliebige 2m
m-Bit-Binar-Sequenzen fiur Bau

grofRere m.
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# Include
# Include <math.h>

# Define B 32
# Define M 6

int* A;
static long nichtperiodische;
unsigned displayBits (FILE *, long, long);

int main ()

{
FILE * fp1, * fp2;
lange i, j, count, num;

A = (unsigned *) calloc (B, sizeof (unsigned));
fpl = fopen ("Template”, "w");

fp2 = fopen ("datalnfo”, "a");

num = pow (2, M);

count = log (num) / log (2);

nichtperiodische = 0;

for (i=1;i<num;i+ +)

displayBits (fpl, i, count);

fprintf (FP2, "M =% d \ n", M);

fprintf (FP2, "Anzahl der nichtperiodische Vorlagen =% u \ n", nichtperiodische);
fprintf (FP2, "# aller mdglichen Vorlagen =% u \ n", num);

fprintf (FP2, "{# nichtperiodische} / {# Vorlagen} =% f \ n", (double) nichtperiodische /
num);

fpr|ntf (fp2 S'================——=—-=---———----———----—————-===

fclose (fpl);

fclose (FP2);
frei (A);

return O;



void displayBits (FILE * fp, long-Wert, Long Count)

{
inti, j, match, c, displayMask = 1 <<(B-1);

for(1=0;i<B;i++)
Alil=0;
for(c=1;c<=B,c++){
if (value & displayMask)
Alc-1] = 1;

sonst.

A[c-1] =0;

Wert <<= 1;

}
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for (i=1;i<anzahl; i+ +) {
match = 1,
if (A [B-count]! = A [B-1]) & &

((A [B-count]! = A [B-2 ])||( A [B-count +1]! = A [B-1]))) {
for (c = B-count; ¢ <= (B-1)-i, ¢ + +) {

if (Alc'=A[c+i]){
match = 0;
break;

}

}
if (match) {

[ * Printf ("\ nPERIODIC TEMPLATE: SHIFT =% d \ n", i); */



break;

}

}
if (! match) {

for (c = B-count; ¢ <(B-1); ¢ + +) fprintf (fp, "% u", A [c]);
fprintf (fp, "% u \ n", A [B-1]);
nichtperiodische + +;

return;

}
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Die Erzeugung der Binary Expansion der irrationalen Zahlen

Die Probe Mathematica-Programm in den Bau vier Beispiel-Dateien genutzt wird unten
gezeigt.

Mathematica-Programm

(************************************************* ***********)

(* Zweck: Wandelt num

seine Dezimaldarstellung mit *)

(* Seine binare Darstellung. *)

**)

(* Achtung: Die $ MaxPrecision Variable muss auf * gesetzt werden)
(* Der Wert von d. Standardmal3ig Mathematica *)

(* Setzt diese auf 50000, aber das kann erhoht werden .*)

(************************************************* ***********)

BinExp [num_, d_]: = Module [{n, L},



Wenn [d> $ MaxPrecision, $ MaxPrecision = dJ;

n =N [num, dJ;

L = First [RealDigits [n, 2]]
I;

SE = BinExp [E, 302500];
Save ['data.e", {SE}];

SP = BinExp [Pi, 302500];
Save ["data.pi", {SP}];

S2 = BinExp [Sqrt [2], 302500];
Save ['data.sqrt2", {S2}];

S3 = BinExp [Sqrt [3], 302500];
Save ["data.sqrt3", {S3}];
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